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Tóm tắt: Nghiên cứu đo lường khoảng cách giữa ngưỡng yêu cầu tối thiểu tại 
mốc năm 2025 và năng lực an toàn thông tin thực tế của hệ thống Quỹ tín 
dụng nhân dân Việt Nam, qua đó rút ra hàm ý cho giai đoạn chuyển đổi số 
2026- 2030. Trên mẫu 1.068 quỹ tín dụng nhân dân hợp lệ và khung phân tích 
kết hợp lý thuyết thể chế với quan điểm dựa trên nguồn lực (RBV), kết quả cho 
thấy điểm an toàn thông tin trung bình toàn hệ thống đạt 1,89/5,0; 87,73% 
đơn vị nằm dưới ngưỡng tối thiểu E = 2,5. Phân rã theo Khung an ninh mạng 
NIST cho thấy thiếu hụt tập trung ở các năng lực vận hành, đặc biệt là các pha 
Phát hiện và Phục hồi, trong khi lớp thiết lập/tuân thủ đạt mức cao hơn. Kết 
quả đồng thời gợi ý sự lệch pha giữa lớp thiết lập/tuân thủ và lớp thực thi vận 
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hành. Từ đó, nghiên cứu đề xuất chuyển trọng tâm quản lý từ kiểm soát tuân 
thủ sang kiến tạo năng lực thông qua dịch vụ dùng chung và nguyên tắc tương 
xứng theo quy mô.

Từ khóa: An toàn thông tin, Quỹ tín dụng nhân dân, Khoảng cách năng lực và lý 
thuyết thể chế, NIST

Trích dẫn: Chu Thị Hồng Hải, Phan Thanh Đức, Triệu Thu Hương, & Lưu Quang Hà. (2026). 
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1.	 Giới thiệu

Chuyển đổi số (CĐS) ngành ngân hàng tại 
Việt Nam đang chuyển từ giai đoạn tạo lập 
nền tảng (2021- 2025) sang phát triển chiều 
sâu (2026- 2030), trong đó an toàn thông 
tin (ATTT) trở thành điều kiện quan trọng 
cho tăng trưởng bền vững (Ngân hàng Nhà 
nước, 2021). Việc mở rộng hệ sinh thái số 
qua các kênh giao dịch và kết nối API giúp 
gia tăng tiện ích, nhưng đồng thời cũng làm 
mở rộng bề mặt tấn công và gia tăng rủi ro 
ATTT (Verizon, 2024).
Trong bối cảnh này, Quỹ tín dụng nhân 
dân (QTDND)- một định chế tài chính hợp 
tác quy mô nhỏ- đang đối mặt với áp lực 
ATTT ngày càng lớn khi hội nhập sâu hơn 
vào hạ tầng thanh toán quốc gia. Do hạn chế 
về nguồn lực và nhân sự công nghệ so với 
các ngân hàng thương mại, sự cố ATTT tại 
QTDND không chỉ gây thiệt hại nội bộ mà 
còn có nguy cơ tạo ra hiệu ứng lan truyền 
rủi ro qua các điểm kết nối kỹ thuật của hệ 
thống tài chính (Brando và cộng sự, 2022; 
Lee và cộng sự, 2025).
Thực tiễn cho thấy hệ thống QTDND đang 
rơi vào tình huống “rủi ro kép”: chịu áp lực 
mạnh mẽ phải số hóa để thích ứng, nhưng 
lại thiếu hụt nền tảng nguồn lực như nhân 
sự, công nghệ và quản trị để bảo đảm ATTT 
(Ngân hàng Hợp tác xã Việt Nam, 2025). 
Sự bất cân xứng này làm gia tăng tính dễ 

tổn thương trước các đe dọa mạng, tương 
đồng với thực trạng của nhiều tổ chức tài 
chính nhỏ tại các nền kinh tế đang phát triển 
(Kshetri, 2013; Opoku và cộng sự, 2025).
Dưới lăng kính Lý thuyết Thể chế, áp lực 
quản lý có thể thúc đẩy tổ chức thiết lập các 
quy trình mang tính hình thức nhằm đạt tính 
chính danh, song mức độ chuyển hóa thành 
năng lực thực chất lại phụ thuộc vào điều 
kiện nguồn lực nội tại (Meyer & Rowan, 
1977; DiMaggio & Powell, 1983; Hsu và 
cộng sự, 2012). Điều này gợi ý khả năng 
tồn tại hiện tượng “tách rời” (decoupling), 
tức khoảng cách giữa lớp thiết lập/tuân thủ 
chính sách và lớp thực thi vận hành ATTT.
Tại Việt Nam, các nghiên cứu về rủi ro an 
ninh mạng trong lĩnh vực tài chính hiện chủ 
yếu tập trung vào khối ngân hàng thương 
mại (Nguyen và cộng sự, 2020; Tam và cộng 
sự, 2020), trong khi bằng chứng định lượng 
về khoảng cách giữa yêu cầu chính sách và 
năng lực ATTT của hệ thống QTDND vẫn 
còn hạn chế. Để lấp đầy khoảng trống này, 
nghiên cứu sử dụng dữ liệu khảo sát từ 1.068 
QTDND, bao phủ 90,8% toàn hệ thống. 
Trên cơ sở đó, nghiên cứu trả lời ba câu hỏi 
cốt lõi: (RQ1) khoảng cách giữa ngưỡng yêu 
cầu chính sách tối thiểu và năng lực ATTT 
thực tế của hệ thống QTDND hiện ở mức 
nào; (RQ2) liệu có tồn tại chênh lệch có ý 
nghĩa giữa mức độ tuân thủ quy trình và năng 
lực vận hành ATTT hay không; và (RQ3) 
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những hàm ý chính sách nào có thể giúp 
củng cố ATTT bền vững cho QTDND giai 
đoạn 2026- 2030. Nghiên cứu kỳ vọng cung 
cấp cơ sở thực chứng cho việc chuyển dịch 
từ “kiểm soát tuân thủ” sang “kiến tạo năng 
lực” đối với các tổ chức hạn chế nguồn lực 
(Gordon và cộng sự, 2011; National Institute 
of Standards and Technology, 2016).

2.	 Cơ sở lý thuyết và tổng quan nghiên cứu

2.1. Cơ sở lý thuyết

Nghiên cứu tiếp cận ATTT như một năng 
lực tổ chức bảo đảm vận hành an toàn và 
khả năng ứng phó, thay vì như tập hợp các 
giải pháp kỹ thuật rời rạc. Theo quan điểm 
dựa trên nguồn lực (RBV), năng lực này 
được hình thành từ sự tích lũy và phối hợp 
các nguồn lực then chốt. Trong đó, “giá 
trị” thể hiện ở khả năng duy trì liên tục 
hoạt động, còn tính “khó sao chép” nằm ở 
kỷ luật vận hành và năng lực học tập- cải 
tiến hơn là ở các công cụ có thể mua ngoài 
(Barney, 1991). Vì vậy, khi nguồn lực nền 
tảng hạn chế, tổ chức khó duy trì kỷ luật và 
cải tiến liên tục- những thành tố cốt lõi của 
mức độ trưởng thành an ninh mạng.
Bổ sung cho RBV, Lý thuyết Thể chế giải 
thích cách tổ chức phản ứng trước áp lực 
chuẩn hóa. Để đạt được tính chính danh 
(legitimacy), các tổ chức có thể ưu tiên thiết 
lập các cấu trúc hình thức (quy chế, hồ sơ tuân 
thủ) trong khi thực thi chưa tương xứng- hiện 
tượng “tách rời” (Meyer & Rowan, 1977). 
Dưới áp lực đồng hình, các tổ chức có xu 
hướng “giống nhau” về văn bản chính sách 
nhưng khác biệt về hiệu quả thực chất do 
chênh lệch nguồn lực (DiMaggio & Powell, 
1983). Do đó, “có chính sách” chưa đồng 
nghĩa với “có năng lực thực thi”, bởi việc 
triển khai còn chịu chi phối bởi nhận thức rủi 
ro và cơ chế kiểm soát nội tại (Bulgurcu và 
cộng sự, 2010; Hsu và cộng sự, 2012).

Sự kết hợp hai lăng kính này tạo nên một 
khung giải thích nhất quán cho nghịch lý 
“tuân thủ nhưng thiếu năng lực”: áp lực 
thể chế thúc đẩy điểm số chính sách, trong 
khi ràng buộc nguồn lực kìm hãm năng lực 
thực thi. Từ đó hình thành khoảng cách 
(gap) giữa yêu cầu và thực tế, làm cơ sở 
cho việc thiết kế thước đo nghiên cứu.

2.2. Tổng quan nghiên cứu 

Các dòng nghiên cứu liên quan đề cập nhiều 
ở ba điểm chính. Thứ nhất, về mức độ dễ 
bị tấn công, các tổ chức tài chính quy mô 
nhỏ có xu hướng dễ tổn thương hơn do hạn 
chế về giám sát, nhân lực và đầu tư bảo vệ; 
vì vậy, các cuộc tấn công mạng thường tập 
trung vào các mục tiêu có “độ phòng vệ 
thấp”, làm gia tăng nguy cơ gián đoạn vận 
hành và ảnh hưởng đến tính liên tục của dịch 
vụ (Kshetri, 2013; Adejumo & Ogburie, 
2025; Opoku và cộng sự, 2025). Tuy nhiên, 
phần lớn nghiên cứu hiện hành vẫn thiên về 
mô tả bối cảnh và nhóm rủi ro, chưa cung 
cấp bằng chứng định lượng cấp hệ thống 
về mức độ thiếu hụt theo từng chức năng 
kiểm soát/ứng phó trong các mô hình hợp 
tác tương đồng QTDND.
Thứ hai, về phương pháp đo lường, các 
khung đánh giá năng lực/mức trưởng thành 
được sử dụng để chuẩn hóa việc so sánh và 
ưu tiên can thiệp, đặc biệt theo hướng tối 
thiểu khả thi và triển khai theo giai đoạn đối 
với các tổ chức hạn chế nguồn lực (National 
Institute of Standards and Technology, 2016; 
Rea-Guaman và cộng sự, 2017). Các nghiên 
cứu so sánh mô hình trưởng thành cho thấy 
sự đa dạng khung đo và gợi ý nhu cầu lựa 
chọn thước đo phù hợp mục tiêu quản trị và 
bối cảnh nguồn lực (Rea-Guaman và cộng 
sự, 2017; Proença & Borbinha, 2018). Trong 
các bối cảnh hạn chế nguồn lực, cách tiếp 
cận theo “khoảng cách” giữa chuẩn kỳ vọng 
và mức thực thi thực tế được xem là thực 



CHU THỊ HỒNG HẢI - PHAN THANH ĐỨC - TRIỆU THU HƯƠNG - LƯU QUANG HÀ

133Năm thứ 28(4)- Tháng 4. 2026-  Số 289- Tạp chí Kinh tế - Luật & Ngân hàng

dụng để định vị vùng thiếu hụt cần ưu tiên 
(Lee và cộng sự, 2025; National Institute of 
Standards and Technology, 2016). Tuy vậy, 
các nghiên cứu đối sánh theo quy chiếu chính 
sách cụ thể ở cấp hệ thống cho nhóm tổ chức 
tài chính quy mô nhỏ vẫn còn hạn chế.
Thứ ba, về hàm ý giải pháp, chi phí và tổn 
thất kinh tế do sự cố ATTT đặt ra yêu cầu tối 
ưu hóa hiệu quả đầu tư; do đó, đối với các 
tổ chức quy mô nhỏ, việc dựa hoàn toàn vào 
mô hình “tự cung tự cấp” thường khó khả 
thi khi năng lực triển khai và duy trì kiểm 
soát vận hành sâu còn hạn chế (Gordon và 
cộng sự, 2011; Antunes và cộng sự, 2021). 
Các nghiên cứu cũng cho thấy việc nâng 
cao năng lực thường gắn với chuẩn hóa quy 
trình, tăng cường kỷ luật vận hành và tận 
dụng cơ chế hỗ trợ bên ngoài/đơn vị trung 
gian (Antunes và cộng sự, 2021; National 
Institute of Standards and Technology, 
2016; Cartwright và cộng sự, 2023).
Từ tổng quan trên, nghiên cứu xác định ba 
khoảng trống cần lấp đầy: (i) thiếu bằng 
chứng định lượng diện rộng về năng lực 
ATTT tại khu vực tài chính quy mô nhỏ ở 
Việt Nam, đặc biệt là hệ thống QTDND; (ii) 
thiếu cách tiếp cận đo lường khoảng cách 
dựa trên quy chiếu chính sách cụ thể ở cấp 
hệ thống; và (iii) thiếu bằng chứng thực 
nghiệm ở cấp hệ thống về sự lệch pha giữa 
lớp thiết lập/tuân thủ và lớp thực thi vận 
hành, trong đó các nghiên cứu hiện có chưa 
kiểm định đầy đủ sự lệch pha giữa lớp thiết 
lập/tuân thủ và lớp thực thi vận hành trên dữ 
liệu cấp hệ thống.

2.3. Khung phân tích GAP

Nghiên cứu vận hành hóa khung phân tích 
GAP bằng cách đối sánh hai đại lượng trên 
cùng thang đo khảo sát. Kỳ vọng (Target) 
được xác lập dựa trên việc quy chiếu các 
yêu cầu chính sách ngành ngân hàng sang 
các chỉ báo đo lường và mã hóa theo cùng 

hệ chỉ báo/thang đo sử dụng trong khảo 
sát, nhằm bảo đảm ngưỡng so sánh có căn 
cứ và hạn chế tính tùy ý trong lựa chọn 
ngưỡng so sánh. 
Năng lực thực tế (Actual) là điểm đánh giá 
hiện trạng của từng đơn vị theo cùng hệ chỉ 
báo. Khoảng cách năng lực được tính theo 
công thức GAP = Actual - Target; khi GAP 
< 0, đơn vị được xác định là thiếu hụt năng 
lực và thuộc vùng ưu tiên can thiệp, còn độ 
lớn |GAP| phản ánh mức độ nghiêm trọng 
của thiếu hụt.
Theo cách tiếp cận của nghiên cứu, Target 
mang tính quy chiếu chuẩn mực còn Actual 
phản ánh hiện trạng từ khảo sát; do đó, 
nghiên cứu sử dụng cùng cấu trúc thang đo 
để tăng tính tương thích khi đối sánh. GAP 
là chỉ số chẩn đoán mức thiếu hụt, không 
tự thân phân biệt cơ chế hình thành khoảng 
cách. Vì vậy, cơ chế được diễn giải thông 
qua các phân tích bổ trợ, thay vì suy luận 
trực tiếp từ công thức GAP.

2.4. Khung phân tích nghiên cứu 

Trên nền tảng tích hợp RBV và Lý thuyết 
Thể chế, nghiên cứu xây dựng khung phân 
tích (Hình 1) nhằm: (i) lượng hóa khoảng 
cách giữa yêu cầu chính sách và năng lực 
thực tế; và (ii) nhận diện chỉ dấu của sự 
“tách rời”. Theo đó, áp lực chuẩn hóa từ 
quy định tạo động lực hình thành chính 
sách nền, trong khi ràng buộc nguồn lực 
chi phối mức độ tích hợp vào vận hành.
Dựa trên cấu trúc này, RQ1 được trả lời 
thông qua đối sánh giữa Target và Actual; 
RQ2 được xem xét gián tiếp qua chênh lệch 
giữa điểm thiết lập (Policy_Score) và điểm 
vận hành (Action_Score). Sự lệch pha này 
được xem như một chỉ dấu thực nghiệm 
của hiện tượng tách rời. Khung phân tích 
không nhằm kiểm định một mô hình nhân 
quả đầy đủ, mà đóng vai trò cơ sở lý thuyết 
cho đo lường và diễn giải kết quả. RQ3 
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(hàm ý chính sách) được đúc kết từ kết quả 
của RQ1 và RQ2, do đó không nằm trong 
cấu trúc của khung phân tích.

3.	 Phương pháp nghiên cứu

3.1. Thiết kế nghiên cứu

Nghiên cứu sử dụng thiết kế định lượng 
cắt ngang dựa trên khảo sát quy mô hệ 
thống theo tiếp cận gần tổng điều tra, phù 
hợp với mục tiêu đo lường thực trạng và 
đối sánh năng lực tại một thời điểm quan 
sát; thiết kế này thích hợp cho mô tả hiện 
trạng, xác lập đường cơ sở và xem xét các 
liên hệ thực chứng, nhưng không nhằm suy 
luận nhân quả (Setia, 2016). Trên cơ sở dữ 
liệu đó, nghiên cứu phân tích khoảng cách 
(GAP) giữa ngưỡng yêu cầu tối thiểu và 
năng lực thực tế theo logic quản trị rủi ro, 
đồng thời xem xét sự lệch pha giữa nhóm 
chỉ báo phản ánh lớp thiết lập/tuân thủ và 
nhóm chỉ báo phản ánh lớp thực thi vận 
hành (National Institute of Standards and 
Technology, 2016). Cách tiếp cận đánh 
giá dựa trên chuẩn kiểm soát để nhận diện 
thiếu hụt và định hướng cải thiện cũng đã 
được áp dụng trong nghiên cứu ATTT cấp 

tổ chức (Antunes và cộng sự, 2021). Vì vậy, 
các diễn giải về cơ chế trong bài chỉ được 
hiểu theo hướng gợi ý và hỗ trợ thảo luận.

3.2. Dữ liệu, mẫu nghiên cứu và quy trình 
thu thập

Dữ liệu sử dụng là dữ liệu sơ cấp gốc từ 
cuộc khảo sát cắt ngang về mức độ CĐS của 
hệ thống QTDND do nhóm nghiên cứu trực 
tiếp xây dựng công cụ, tổ chức thu thập, làm 
sạch và phân tích vào tháng 6/2025; Ngân 
hàng Hợp tác xã Việt Nam (NHHTX) (Co-
opBank) phối hợp triển khai, hướng dẫn và 
đôn đốc các đơn vị tham gia. Mục tiêu khảo 
sát là đánh giá mức độ CĐS của hệ thống tại 
thời điểm khảo sát, bộ dữ liệu dùng trong bài 
là bộ dữ liệu gốc. Bảng hỏi được phát triển 
qua 7 phiên bản, tham vấn chuyên gia qua 3 
vòng (V1: xây dựng 8 trụ cột; V2: bộ công 
cụ ban đầu; V3: bộ công cụ sau khảo sát thử) 
và khảo sát thử tại 3 QTDND có quy mô, địa 
bàn khác nhau. Khảo sát chính thức được 
thực hiện trực tuyến; các QTDND được cấp 
mã số, nhận bộ câu hỏi chính thức, tham gia 
tập huấn trực tuyến toàn hệ thống và trả lời 
thử trong 3 ngày trước khi hệ thống được 
thiết lập lại để khảo sát chính thức trong 7 

Nguồn: Nhóm tác giả đề xuất trên nền tảng RBV và lý thuyết thể chế và khung phân tích GAP

Hình 1. Khung phân tích nghiên cứu 
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ngày. Trong suốt quá trình này, NHHTX và 
nhóm nghiên cứu bố trí nhân sự hỗ trợ nhằm 
bảo đảm thông tin phản ánh sát thực trạng 
CĐS của hệ thống QTDND. Khảo sát thu 
1.076 phiếu; sau làm sạch còn 1.068 quan 
sát hợp lệ trên 1.176 QTDND đang hoạt 
động, tương ứng mức bao phủ 90,8%. Mỗi 
quan sát được tổng hợp ở cấp QTDND từ 
hai nhóm trả lời theo thiết kế gồm lãnh đạo/
ban điều hành và cán bộ nghiệp vụ; chỉ các 
đơn vị hoàn thành đầy đủ thông tin bắt buộc 
mới được chấp nhận là hợp lệ. Bộ dữ liệu 
khảo sát đã được đơn vị chủ trì cho phép sử 
dụng cho mục đích nghiên cứu. 

3.3. Thang đo, đo lường biến và độ tin cậy

Bộ công cụ khảo sát gồm 8 trụ cột (TC1- 
TC8), phục vụ đánh giá tổng thể mức độ 
CĐS của QTDND. Trong nghiên cứu này, 
các trụ cột được lựa chọn theo mức độ gắn 
trực tiếp với khung nghiên cứu đề xuất, 
thay vì sử dụng toàn bộ như các biến độc 
lập trong cùng một mô hình kiểm định. Cụ 
thể, năng lực ATTT thực tế (Actual) được 
đo bằng trụ cột TC4- An ninh và Bảo mật 
(gồm 16 biến quan sát); ràng buộc nguồn 
lực được phản ánh chủ yếu qua TC1 (Nhân 
lực và nhận thức) và TC7 (Nguồn lực tài 
chính và hợp tác). Trong khi đó, áp lực thể 
chế/quy định không được đo như một biến 
độc lập riêng, mà được quy chiếu vào phần 
Target và sử dụng như cơ sở diễn giải trong 
khung phân tích. 
Nội dung TC4 được tổ chức theo 5 chức 
năng an ninh mạng của NIST gồm Nhận 
diện- Bảo vệ- Phát hiện- Ứng phó- Phục 
hồi (National Institute of Standards and 
Technology, 2016). Các biến quan sát được 
chấm theo thang 0–5 (0 = chưa triển khai; 
5 = tối ưu). Từ điểm thành phần, nghiên 
cứu tính điểm trung bình tổng hợp và quy 
chiếu theo 5 mức trưởng thành tổng quát: 
M1: 0–1 điểm; M2: >1–2 điểm; M3: >2–3 

điểm; M4: >3–4 điểm; M5: >4–5 điểm. 
Do mục tiêu của bài là đo lường và đối 
sánh năng lực ở cấp hệ thống, TC4 được 
sử dụng như một chỉ số tổng hợp phục vụ 
chẩn đoán. Độ tin cậy nội tại của thang đo 
được đánh giá bằng Cronbach’s Alpha; kết 
quả cho thấy TC4 đạt α = 0,935, phản ánh 
mức nhất quán nội tại rất cao và đủ cơ sở 
cho các phân tích tiếp theo.

3.4. Khung phân tích khoảng cách và 
chiến lược kiểm định “tách rời”

Ngưỡng kỳ vọng tối thiểu E (Target) được 
xác lập theo nguyên tắc quy chiếu mục tiêu 
chính sách vào cùng hệ chỉ báo và cùng 
thang mức triển khai sử dụng trong khảo 
sát. Cụ thể, Quyết định 810/QĐ-NHNN 
năm 2021 (Phê duyệt “Kế hoạch chuyển đổi 
số ngành Ngân hàng đến năm 2025, định 
hướng đến năm 2030”) quy định các yêu 
cầu CĐS trong ngành Ngân hàng theo từng 
nhóm nội dung và kèm theo tỷ lệ (%) mục 
tiêu theo lộ trình thực hiện (Ngân hàng Nhà 
nước, 2021), trong khi Quyết định 2158/
QĐ-BTTTT ngày 07/11/2023 (Quyết định 
Phê duyệt Đề án xác định chỉ số đánh giá 
mức độ chuyển đổi số doanh nghiệp và hỗ trợ 
thúc đẩy doanh nghiệp chuyển đổi số) cung 
cấp khung đánh giá mức độ CĐS theo 5 mức, 
trong đó mỗi mức gắn với tỷ lệ hoàn thành 
tiêu chí tương ứng để phân loại mức đạt (Bộ 
Thông tin và Truyền thông, 2023). Trên cơ 
sở đối sánh hai khung này, nghiên cứu quy 
đổi về cùng thang điểm khảo sát và xác định 
ngưỡng tối thiểu cần đạt tại mốc năm 2025 
là E = 2,5. Theo cách tiếp cận này, Target 
không phải là thang đo độc lập được thu thập 
riêng, mà là ngưỡng quy chiếu được mã hóa 
về cùng hệ chỉ báo với Actual.
Khoảng cách năng lực được xác định bằng 
công thức: GAP = Actual - E. Khi GAP < 0, 
đơn vị bị đánh giá là thiếu hụt năng lực; trong 
khi |GAP| phản ánh mức độ nghiêm trọng 
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của thiếu hụt. Cách tiếp cận này thống nhất 
với logic quản trị rủi ro của NIST (2016), 
theo đó việc đánh giá tác động, nhận diện 
lỗ hổng và ưu tiên xử lý được thực hiện trên 
cơ sở so sánh giữa yêu cầu bảo vệ và mức 
độ đáp ứng thực tế. Ở góc độ thực chứng, 
cách tiếp cận đánh giá dựa trên bộ kiểm soát 
(controls) để chẩn đoán mức độ đáp ứng và 
định hướng cải thiện cũng đã được áp dụng 
trong các nghiên cứu ATTT cấp tổ chức, 
chẳng hạn Antunes và cộng sự (2021).
Đối với RQ2, dựa trên sự phân định của 
NIST (2016) giữa policy và procedure, 
nghiên cứu chia các biến TC4 thành hai 
nhóm: (a) nhóm thiết lập/tuân thủ (Policy_
Score) gồm quy chế, quy trình và hồ sơ; và 
(b) nhóm thực thi vận hành (Action_Score) 
gồm giám sát, phát hiện, diễn tập, ứng cứu 
và phục hồi. Điểm trung bình của hai nhóm 
được so sánh cặp (paired t-test) kèm kích 
thước ảnh hưởng. Sự chênh lệch có ý nghĩa 
thống kê không được xem là bằng chứng 
trực tiếp của cơ chế “tách rời”, mà chỉ đóng 
vai trò như một chỉ dấu thực nghiệm gợi ý 
về sự lệch pha giữa hồ sơ tuân thủ và vận 
hành thực tiễn.

Đối với RQ3, nghiên cứu xem xét vai trò 
của ràng buộc nguồn lực bằng cách đối 
chiếu mức thiếu hụt (GAP) của TC4 với 
các trụ cột điều kiện nền, đặc biệt là TC1 và 
TC7. Kết hợp với phân tích phân tầng theo 
quy mô, kết quả này tạo cơ sở thực chứng 
để rút ra các hàm ý can thiệp ở cấp hệ thống 
trong phần thảo luận.

4.	 Kết quả nghiên cứu và phân tích

4.1. Kiểm định độ tin cậy dữ liệu và xác lập 
đường cơ sở năng lực an toàn thông tin

Sau bước làm sạch dữ liệu, nghiên cứu giữ 
lại 1.068 QTDND hợp lệ từ 1.076 phiếu thu 
về. Các phiếu bị loại chủ yếu do thiếu một 
trong hai nhóm trả lời theo thiết kế hoặc 
thiếu thông tin bắt buộc để tính các chỉ số 
nghiên cứu. Trên nền dữ liệu đã làm sạch, 
nghiên cứu đánh giá độ tin cậy nội tại của bộ 
chỉ báo nhằm bảo đảm cơ sở cho các phân 
tích mô tả và đối sánh tiếp theo. Bộ công 
cụ khảo sát là công cụ gốc do nhóm tác giả 
phát triển, gồm 8 trụ cột và 95 biến quan sát. 
Do giới hạn dung lượng, bảng hỏi chi tiết 

Bảng 1. Cấu trúc thang đo DMI và độ tin cậy nội tại

Trụ cột đo lường Số biến 
quan sát Cronbach’s alpha Nội dung đo lường chính

An ninh và Bảo mật (TC4) 16 0,935 Tuân thủ bảo mật thông tin và năng lực 
quản trị rủi ro

Hạ tầng và Kết nối (TC3) 13 0,840 Hệ thống phần mềm lõi, thiết bị phần cứng 
và kết nối mạng

Dữ liệu và Phân tích (TC5) 13 0,790 Năng lực thu thập, lưu trữ, phân tích và sử 
dụng dữ liệu

Trải nghiệm khách hàng 
(TC8) 9 0,726 Mức độ hài lòng, hỗ trợ người dùng, tiếp 

cận dịch vụ số

Thể chế và quy trình (TC2) 13 0,720 Mức độ chuẩn hóa quy trình, số hóa văn 
bản và vận hành

Nguồn lực tài chính và 
hợp tác (tc7) 9 0,710 Khả năng đầu tư công nghệ, tiếp cận hỗ trợ 

chính sách
Nhân lực & nhận thức 
(TC1) 12 0,700 Định hướng chiến lược, cam kết và nhận 

thức số của lãnh đạo
Sản phẩm và dịch vụ số 
(TC6) 10 0,527 Mức độ số hóa sản phẩm, đa dạng hóa kênh 

phân phối
Nguồn: Kết quả xử lý số liệu khảo sát, 2025
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này được sử dụng như bối cảnh thực chứng 
cho phần thảo luận về tính khả thi của các 
can thiệp ở cấp hệ thống, thay vì hàm ý 
quan hệ nhân quả trực tiếp. 

4.2. Cấu trúc thiếu hụt theo NIST và chỉ 
dấu thực nghiệm về sự lệch pha

Nghiên cứu phân rã TC4 theo 5 chức năng 
tham chiếu của khung NIST (Identify- 
Protect- Detect- Respond- Recover) nhằm 
nhận diện thiếu hụt trong chu trình năng 
lực ATTT.
Kết quả cho thấy thiếu hụt không phân bố 
đồng đều giữa các chức năng. Nhận diện là 
chức năng duy nhất vượt ngưỡng tối thiểu 
(A = 2,978), trong khi Phát hiện và Phục 
hồi là hai điểm thiếu hụt lớn nhất. Điều này 
gợi ý điểm yếu nổi bật ở các năng lực giám 
sát, phát hiện và khôi phục, trong khi lớp 

không trình bày đầy đủ trong bài nhưng có 
thể được cung cấp bởi tác giả liên hệ theo 
yêu cầu hợp lý nhằm phục vụ mục đích học 
thuật. Thông tin khái quát về bộ công cụ 
được trình bày ở Bảng 1.
Kết quả Cronbach’s Alpha cho thấy bộ chỉ 
báo nhìn chung đạt độ tin cậy chấp nhận 
được đến cao. Trong đó, trụ cột An ninh 
và Bảo mật (TC4)- biến số trung tâm của 
nghiên cứu- đạt α = 0,935, phản ánh mức 
nhất quán nội tại rất cao giữa các biến quan 
sát. Trụ cột Sản phẩm & Dịch vụ số (TC6) 
có hệ số thấp hơn; tuy nhiên, do TC6 không 
tham gia trực tiếp vào khung phân tích 
ATTT, điều này không ảnh hưởng đến các 
kết luận trọng tâm.
Trên nền dữ liệu đạt độ tin cậy, nghiên cứu 
xác lập đường cơ sở về năng lực ATTT của 
hệ thống QTDND năm 2025. Kết quả cho 
thấy điểm ATTT trung bình toàn hệ thống đạt 
1,891/5,0 (SD = 0,563), dao động từ 0,188 
đến 4,000. So với ngưỡng quy chiếu tối thiểu 
E = 2,5, mức chênh lệch trung bình là -0,609; 
đồng thời, 87,73% QTDND có điểm dưới 
ngưỡng này. Theo cách tiếp cận của nghiên 
cứu, đây là chỉ báo chẩn đoán mức thiếu hụt 
so với ngưỡng kỳ vọng, không phải kiểm 
định giả thuyết về trung bình tổng thể.
Đặt ATTT trong bối cảnh các điều kiện nền 
của CĐS cho thấy thiếu hụt không diễn ra 
đơn lẻ. Khi đối sánh các trụ cột liên quan 
trực tiếp đến khung phân tích, mức thiếu 
hụt về nguồn lực tài chính và hạ tầng/kết 
nối còn lớn hơn thiếu hụt ATTT. Kết quả 

Bảng 2. Thống kê mô tả điểm ATTT (TC4) 
của hệ thống QTDND 
Chỉ tiêu Giá trị

Số QTDND hợp lệ (N) 1.068

Điểm ATTT TC4 trung bình (Ā) 1,891

Độ lệch chuẩn (SD) 0,563

Trung vị (Median) 1,881

Min- Max 0,188- 4,000

Tỷ lệ QTDND dưới ngưỡng E = 2,5 87,73%

GAP hệ thống (Ā − E) -0,609

Nguồn: Kết quả xử lý số liệu khảo sát, 2025.

Bảng 3. Khoảng cách năng lực theo các trụ cột liên quan khung phân tích

Trụ cột A (Thực tế) E (Kỳ vọng) GAP (A − E)

Nguồn lực tài chính và hợp tác (TC7) 1,38 2,50 -1,12

Hạ tầng và Kết nối (TC3) 1,51 2,50 -0,99

An ninh và Bảo mật (TC4) 1,89 2,50 -0,61

Thể chế và Quy trình (TC2) 1,89 2,50 -0,61

Nhân lực và nhận thức (TC1) 1,94 2,50 -0,56

Nguồn: Kết quả xử lý số liệu khảo sát, 2025
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nhận diện và thiết lập yêu cầu được hình 
thành tương đối tốt hơn.
Để xem xét chỉ dấu gợi ý cho sự lệch pha 
giữa lớp thiết lập/tuân thủ và lớp thực thi 
vận hành, nghiên cứu xây dựng hai chỉ số 
tổng hợp ở cấp từng QTDND: Policy_Score 
(trung bình của Identify và Protect) đại diện 
cho lớp thiết lập/tuân thủ, và Action_Score 
(trung bình của Detect, Respond, Recover) 

đại diện cho lớp thực thi vận hành. Kết quả 
kiểm định paired-samples t-test cho thấy 
Policy_Score cao hơn Action_Score một 
cách nhất quán và có ý nghĩa thống kê rất 
cao. Chênh lệch trung bình đạt 1,329 điểm, 
kèm kích thước ảnh hưởng rất lớn (Cohen’s 
d_z = 2,74), cho thấy mức chênh lệch lớn 
giữa hai lớp chức năng trong mẫu khảo sát.
Trong phạm vi thiết kế của nghiên cứu, kết 
quả này được diễn giải như bằng chứng 
định lượng mạnh về chênh lệch giữa hai 
lớp chức năng thiết lập/tuân thủ và lớp 
thực thi vận hành, đồng thời là gợi ý cho 
“nghịch lý tuân thủ” hoặc hiện tượng “tách 
rời” theo nghĩa rộng. Tuy nhiên, kết quả 
không được hiểu là bằng chứng trực tiếp về 
áp lực thể chế, động cơ trình diễn tuân thủ 
hay sự tách biệt có chủ đích.

4.3. Phân bố năng lực an toàn thông tin

Hình 2. Biểu đồ điểm trung bình
theo 5 chức năng NIST

Bảng 5. Kiểm định sự khác biệt giữa Policy_Score và Action_Score

Chỉ số tổng hợp Mean SD

Điểm chính sách* (Nhận diện + Bảo vệ) /Policy_Score * (Identify + Protect) 2,508 0,568
Điểm hành động* (Phát hiện + Ứng phó + Phục hồi)/ 
Action_Score *(Detect + Respond + Recover) 1,179 0,668

Chênh lệch trung bình (Chính sách- Hành động)/ Mean 
Difference (Policy − Action) 1,329 0,485

t(1067) 89,56

Gía trị p < 0,001

Cỡ ảnh hưởng Cohen’s d_z* 2,74

Nguồn: Kết quả xử lý số liệu khảo sát, 2025

Bảng 4. Điểm ATTT theo 5 chức năng NIST
 và khoảng cách

Nhóm chức năng (NIST) Điểm TB (A) SD GAP
 (A- 2,5)

Identify (Nhận diện) 2,978 0,687 0,478

Protect (Bảo vệ) 2,038 0,593 -0,462

Detect (Phát hiện) 0,731 0,726 -1,769

Respond (Ứng phó) 1,729 0,877 -0,771

Recover (Phục hồi) 1,077 0,739 -1,423
Nguồn: Kết quả xử lý số liệu khảo sát, 2025
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Bên cạnh giá trị trung bình, phân bố theo 
các nhóm khoảng điểm quanh ngưỡng quy 
chiếu tối thiểu cho phép nhận diện rõ hơn 
mức độ tập trung của năng lực ATTT trong 
toàn hệ thống. Trên cơ sở điểm TC4 của 
từng QTDND và ngưỡng quy chiếu tối 
thiểu E = 2,5, nghiên cứu chia mẫu thành 
5 nhóm khoảng điểm với các ngưỡng cắt 
nhất quán: M1 < 1,5; M2: 1,5–<2,5; M3: 
2,5–<3,5; M4: 3,5–<4,5; M5 ≥ 4,5. Cách 
chia này nhằm phục vụ phân tích phân bố 
năng lực quanh ngưỡng tối thiểu E.
Kết quả cho thấy phân bố nghiêng mạnh về 
vùng dưới ngưỡng tối thiểu: 87,73% đơn 
vị nằm dưới E = 2,5, trong khi tỷ lệ đạt từ 
Mức 3 trở lên chỉ chiếm 12,27% và Mức 
4- 5 hầu như không đáng kể. Điều này cho 
thấy năng lực ATTT của hệ thống chủ yếu 
vẫn nằm dưới ngưỡng kỳ vọng tối thiểu.
Tuy nhiên, cách phân nhóm theo khoảng 
điểm quanh ngưỡng E = 2,5 chỉ phản ánh 
mặt bằng năng lực tổng hợp ở cấp hệ thống, 
không thay thế cho chẩn đoán theo từng 
chức năng. Vì vậy, kết quả ở mục này chủ 
yếu được sử dụng để mô tả phân bố tổng 
thể của năng lực ATTT, trong khi phân tích 
theo chức năng được dùng để nhận diện 
các điểm thiếu hụt trọng yếu.

4.4. Khác biệt theo miền và quy mô- dấu 
hiệu phân tầng rủi ro và cơ sở cho nguyên 
tắc tương xứng

Để quan sát sự phân bổ thiếu hụt ATTT 
theo vùng địa lý và quy mô tài sản, nghiên 
cứu xem xét điểm TC4 theo từng nhóm. 
Kết quả theo miền cho thấy mức biến thiên 
nhỏ: điểm trung bình dao động từ 1,857 đến 
1,914, trong khi tỷ lệ dưới ngưỡng tối thiểu 
đều rất cao. Mẫu hình này cho thấy thiếu hụt 
ATTT xuất hiện khá phổ biến trên toàn hệ 
thống hơn là tập trung ở một vùng cụ thể. Ở 
một số năng lực vận hành sâu, đặc biệt Phục 
hồi, Miền Trung có mức điểm thấp hơn 
tương đối, qua đó gợi ý khác biệt mô tả cần 
được lưu ý khi xác định ưu tiên can thiệp.
Ở góc độ quy mô, dữ liệu cho thấy dấu hiệu 
phân tầng rõ hơn. Nhóm QTDND dưới 
100 tỷ có điểm TC4 thấp nhất và tỷ lệ dưới 
ngưỡng cao nhất; nhóm này cũng có mức 
điểm thấp hơn ở các năng lực vận hành sâu, 

Bảng 6. Phân bố năng lực ATTT (TC4) của hệ thống QTDND

Mức năng lực ATTT Định nghĩa trạng thái Ngưỡng điểm TC4 Số lượng (n) Tỷ lệ (%)

1 Thụ động / Sơ khai < 1,5 256 23,97

2 Tuân thủ hình thức / Kế 
hoạch 1,5- < 2,5 681 63,76

3 Đã xác lập / Vận hành cơ 
bản 2,5- < 3,5 126 11,80

4 Được quản trị / Đo lường 3,5- < 4,5 5 0,47

5 Tối ưu hóa ≥ 4,5 0 0,00

 Nguồn: Kết quả xử lý số liệu khảo sát, 2025

Hình 3. Biểu đồ điểm trung bình
theo 5 chức năng NIST
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đặc biệt tại Detect và Recover. Các nhóm 
quy mô lớn hơn có xu hướng tốt hơn; tuy 
nhiên, do cỡ mẫu của các nhóm từ 500 tỷ trở 
lên còn nhỏ, kết quả này chủ yếu được hiểu 
như tín hiệu mô tả hơn là bằng chứng suy 
luận về khác biệt giữa các nhóm.
Tổng hợp lại, kết quả mô tả cho thấy thiếu 
hụt ATTT xuất hiện khá đồng đều theo 
miền, trong khi theo quy mô có dấu hiệu 
phân tầng rõ hơn, với nhóm quy mô nhỏ là 
nhóm cần ưu tiên quan sát trong thảo luận 
chính sách. Đây là cơ sở thực chứng để phần 
sau phát triển lập luận về nguyên tắc tương 
xứng, theo đó các giải pháp hỗ trợ cần phù 
hợp hơn với khả năng nguồn lực và mức độ 
phức tạp vận hành của từng nhóm đơn vị.

5.	 Thảo luận và hàm ý chính sách

5.1. Thảo luận kết quả dưới lăng kính 
năng lực và áp lực thể chế

Kết quả ở Phần 4 chỉ ra sự mất cân đối rõ 
nét: lớp thiết lập/tuân thủ (đặc biệt là Nhận 
diện) đạt mức tương đối cao hơn, trong khi 
các năng lực vận hành sâu như Phát hiện 

và Phục hồi lại thiếu hụt đáng kể. Sự chênh 
lệch này cho thấy thách thức lớn nhất 
không nằm ở sự hiện diện của quy trình, 
mà ở khả năng chuyển hóa chúng thành 
năng lực thực chất.
Dưới lăng kính thể chế, chênh lệch giữa 
Policy_Score và Action_Score phản ánh 
sự lệch pha giữa thiết lập và thực thi. Hệ 
thống có thể nhanh chóng hình thành các 
quy định chuẩn hóa để đáp ứng yêu cầu, 
nhưng lại chậm tích hợp vào vận hành do 
rào cản nguồn lực và kỷ luật thực thi. Tuy 
nhiên, do giới hạn của thiết kế cắt ngang, 
kết quả này chỉ được diễn giải như một chỉ 
dấu gợi ý cho “nghịch lý tuân thủ”, chưa đủ 
cơ sở để khẳng định trực tiếp cơ chế “tách 
rời” theo nghĩa đầy đủ.
Dưới lăng kính RBV, vùng trũng ở Phát hiện 
và Phục hồi- những khâu đòi hỏi chuyên 
môn sâu và phối hợp liên tục- phản ánh rõ 
giới hạn của nguồn lực nền tảng. Sự yếu 
kém rõ rệt của nhóm QTDND quy mô nhỏ 
(Mục 4.4) cho thấy nỗ lực đơn lẻ của từng 
quỹ khó có thể thu hẹp khoảng cách năng 
lực nếu thiếu cơ chế hỗ trợ ở cấp hệ thống.

Bảng 7. Điểm ATTT theo vùng địa lý

Miền n Điểm TB 
TC4 (A) SD % dưới 

E=2.5 Detect (A) Recover 
(A)

GAP 
(A − 2.5)

Miền Bắc 556 1,914 0,544 87,95% 0,732 1,111 -0,586

Miền Nam 210 1,878 0,628 86,67% 0,729 1,106 -0,622
Miền 
Trung 302 1,857 0,55 88,08% 0,73 0,996 -0,643

Nguồn: Kết quả xử lý số liệu khảo sát, 2025

Bảng 8. Điểm ATTT và năng lực vận hành sâu theo nhóm quy mô (E = 2,5)

Nhóm quy mô n Điểm TB TC4 
(A) % dưới E=2,5 Detect (A) Recover (A) GAP (A- 2,5)

< 100 tỷ 297 1,837 91,58% 0,65 0,978 -0,663

100- < 500 tỷ 744 1,901 87,33% 0,75 1,1 -0,599

500- < 1000 tỷ 20 2,098 65,00% 0,85 1,367 -0,402

> 1000 tỷ 7 2,344 57,14% 1,5 1,619 -0,156

 Nguồn: Kết quả xử lý số liệu khảo sát, 2025
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5.2. Hàm ý chính sách: từ “kiểm soát 
tuân thủ” sang “kiến tạo năng lực”

Chính sách quản lý cần tái cân bằng giữa 
yêu cầu tuân thủ và kiến tạo năng lực thực 
chất, tập trung vào các vùng thiếu hụt thuộc 
lớp Phát hiện- Ứng phó- Phục hồi. Khoảng 
cách lớn giữa thực tế và kỳ vọng cho thấy 
tuân thủ là nền tảng cần thiết nhưng chưa 
đủ. Để hỗ trợ các đơn vị hạn chế nguồn lực, 
hệ thống cần ưu tiên phát triển cơ chế “năng 
lực dùng chung”, trong đó một đầu mối tập 
trung cung cấp các dịch vụ giám sát và ứng 
cứu cốt lõi như phân tích nhật ký tập trung, 
cảnh báo tự động và điều phối theo kịch 
bản; qua đó bù đắp điểm yếu ở lớp Action, 
tối ưu chi phí bình quân và chuẩn hóa vận 
hành toàn hệ thống. Đồng thời, cần áp dụng 
nguyên tắc tương xứng theo quy mô: nhóm 
quy mô nhỏ nên ưu tiên bảo đảm kết nối 
và sử dụng hiệu quả năng lực dùng chung, 
trong khi nhóm lớn hơn cần từng bước nâng 
cao mức độ tự chủ và năng lực ứng cứu tại 
chỗ. Cuối cùng, điểm yếu ở Phục hồi cho 
thấy cần ưu tiên cách tiếp cận “học bằng 
thực hành”, thông qua diễn tập định kỳ và 
theo dõi các chỉ số vận hành như MTTD và 
MTTR, nhằm rút ngắn khoảng cách giữa hồ 
sơ tuân thủ và năng lực chống chịu thực tiễn.

6.	 Kết luận 

Nghiên cứu đã đo lường khoảng cách giữa 
ngưỡng tối thiểu E = 2,5 và năng lực an 
toàn thông tin thực tế của hệ thống QTDND 
Việt Nam trên cơ sở dữ liệu khảo sát diện 

rộng năm 2025. Kết quả cho thấy năng lực 
an toàn thông tin trung bình của hệ thống 
còn dưới ngưỡng kỳ vọng, với tỷ lệ đơn vị 
chưa đạt chuẩn ở mức rất cao. Phân rã theo 
5 chức năng NIST cho thấy thiếu hụt tập 
trung rõ nhất ở Phát hiện và Phục hồi, trong 
khi lớp Nhận diện/Bảo vệ đạt mức tương 
đối cao hơn.
Trên cơ sở đó, nghiên cứu cung cấp bằng 
chứng định lượng ở cấp hệ thống về khoảng 
cách giữa yêu cầu chính sách và năng lực 
thực thi, đồng thời gợi ý sự lệch pha giữa 
lớp thiết lập/tuân thủ và lớp thực thi vận 
hành. Hàm ý chính sách là cần tái cân bằng 
giữa tuân thủ và kiến tạo năng lực, theo 
hướng ưu tiên dịch vụ dùng chung, nguyên 
tắc tương xứng theo quy mô và chuẩn hóa 
hoạt động diễn tập- phục hồi ở cấp hệ thống.
Nghiên cứu có một số hạn chế:  Thứ nhất, 
do sử dụng dữ liệu cắt ngang, kết quả phù 
hợp để mô tả hiện trạng, xác lập đường 
cơ sở và chẩn đoán khoảng cách tại thời 
điểm khảo sát, nhưng không cho phép suy 
luận quan hệ nhân quả hay theo dõi sự hình 
thành khoảng cách theo thời gian. Thứ hai, 
dữ liệu dựa trên tự đánh giá ở cấp đơn vị nên 
có thể chịu ảnh hưởng của sai lệch khai báo 
hoặc xu hướng đánh giá lạc quan, nhất là 
ở các chỉ báo phản ánh tuân thủ hình thức. 
Vì vậy, kết quả nên được hiểu chủ yếu như 
bằng chứng chẩn đoán thực trạng ở cấp hệ 
thống, hơn là bằng chứng kiểm toán độc 
lập về hiệu năng vận hành. Các nghiên cứu 
tiếp theo nên kết hợp dữ liệu dọc, chỉ báo 
vận hành thực tế và/hoặc đánh giá độc lập 
để củng cố độ vững của kết luận.■
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