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Tém tit

Tri tué nhan tao van vat (AloT) 13 su két hop giira Tri tué nhéan tao (AI) va Internet
van vat (IoT), tao nén mot hé thong két ndi thong minh c6 kha niang thu thap, phan tich, hoc
hoi va ra quyét dinh. Su hoi tu ndy mo ra nhiéu co hdi trong nhiéu linh vic nhu y té, cong
nghiép, néng nghiép, giao thong va do thi thong minh. Tuy nhién, viéc trién khai AloT ciing
d6i mat voi nhiéu thach thic vé kién tric hé thong phirc tap, toi wu héa tai nguyén va bao
mat. Bai béo nay trinh bay tong quan cic nghién ctiru vé AloT va xu hudng phat trién, giup
dinh huéng nghién ciru, tmg dung vé AloT trong tuong lai.

Tir khoa: IoT, Al, AloT, bao mat, di€n toan bién, 5G.

Artificial Intelligence of Things (AloT):
Architecture, Applications, and Technology Trends

Abstract

Artificial Intelligence of Things (AloT) is the integration of Artificial Intelligence (Al)
and the Internet of Things (loT), resulting in an intelligent, connected system that can collect,
analyze, and respond to data in real-time. This convergence presents numerous opportunities
across various fields, including healthcare, industry, agriculture, transportation, and smart
cities. However, the implementation of AloT also faces significant challenges related to
complex system architecture, resource optimization, and security. This paper provides an
overview of AloT research and development trends, thereby offering guidance for future
research and applications of AloT.

Keywords: lIoT, Al, AloT, Edge Computing, 5G.

1. Giéi thi¢u

Su két hop gitra Tri tué nhan tao (Artificial Intelligence - AI) va Internet van vat
(Internet of Things - 10T), dugc goi chung la AloT (Artificial Intelligence of Things), dang
tao ra mot 1an song d6i mai trong nhiédu linh vuc cong nghé va cong nghiép. AloT khong chi
gitip cac thiét bi IoT don 1& két ndi thong minh hon ma con cai thién hiéu qua van hanh hé
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thng, nang cao kha ning tu dong hoa, du doan, ra quyét dinh va thich ung theo thoi gian
thuc [S. I. Siam et al].

Theo tai liéu [S. L. Siam et al], AIoT duogc dinh nghia [a mot hé thdng tich hop trong d6
Al déng vai trd nhu bo ndo xir Iy va phén tich, trong khi IoT cung cip dit liéu dau vao thong
qua cam bién va thyc thi thong qua thiét bi két ni. M6 hinh nay cho phép chuyén dbi dit liéu
16n (big data) tir cac thiét bi IoT thanh tri thirc c6 thé hanh dong thong qua cac thuit toan hoc
may, hoc sdu va trf tué ting cuong (Augmented intelligence). Nhitng tién b trong kha ning
tinh toan tai bién (Edge computing), hoc lién két (Federated learning), va tdi uu da tang dang
tao ra cac hé théng AloT hiéu qua vé tai nguyén, van hanh va chi phi [S. Liu et al.].

Ngay nay, AloT di chimg minh gia tri ciia minh trong nhiéu linh vuc, tir thanh phd
thong minh, y té sd, san xuit thong minh, dén nong nghiép cong nghé cao va quan 1y ning
lugng. M4t trong nhiing diém manh noi bat ctia AloT 1a kha nang ra quyét dinh tu dong dya
trén dit liéu thue té va méi truong thay ddi lién tuc. Piéu nay dac biét quan trong trong bdi
canh s6 hoa cong nghiép (Industry 4.0) va cac hé théng mang vat 1y (Cyber-Physical Systems
- CPS) [J. Zhang and D. Tao].

Tuy nhién, nghién ciru va tng dung AloT ciing déi mat voi nhiéu thach thic tir viée
dam béao an toan va bao mat cho dit liéu c4 nhan, dén tdi vu hoa hiéu suat xur 1y, thiét bi gioi
han tai nguyén [ S. Liu et al.]. Ngoai ra, van con khoang cach Ién giita kha ning xir 1y Al
manh mé tai trung tdm dir liu va yéu cau tinh toan tai thiét bi bién [J. Zhang and D. Tao]. Vi
vay, AloT dang tr¢ thanh mot trong nhitng hudng nghién clru va img dung quan trong trong
cong nghé s6 hién dai [IEEE AloT 2025 Conference]. Vi su phat trién nhanh chéng cua ca
Al va IoT, AloT htra hen su hoi tu cong ngh¢ cuia tri tu¢ nhan tao vao cac h¢ théng vat 1y,
dong gop manh mé cho mét xi hoi thong minh va két ndi toan dién.

Bai bao dugc trinh bay bao gdm phan tong quan, phan 2 nghién ciru va img dung lién
quan AloT, phan 3 xu huéng nghién ctru va ing dung, phan két luan sau clng.

2. Nghién ctru va rng dung lién quan AloT

2.1. Kién triic va sw hji tu cong nghé

Kién tric tong quan ciia h¢ thong AloT

Theo nhiéu nghién ctru [S. I. Siam et al.], [S. Liu et al.], kién tric tong thé cua AloT
thuong duoc phan chia thanh bbn tang chinh nhu sau (hinh 1):

Ki¢én trae Alo’l
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Hinh 1. Kién triic mé hinh tri tué nhan tao van vit (AloT)
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Tang cam bién va thu thap dir liéu (Perception Layer): Bao gom cac thiét bi IoT nhu
cam bién, camera, RFID, thiét bi deo, robot, ... ¢4 chirc nang thu thap dir liéu tr moi truong vat
ly. Céc dit liéu nay c6 thé & nhiéu dang nhu tin hiéu sd, hinh anh, 4m thanh, vi tri va nhiét do.

Tang mang va truyén thong (Network Layer): Dit liéu duoc truyén tai qua cac giao
thirc mang nhu Wi-Fi, ZigBee, 5G hoac LPWAN dén cac thiét bi xur 1y trung gian hodc dam
may. Mang trong AIoT can dap tmg yéu cau do tré thap, téc do truyén cao va dam bao an
toan thong tin.

Tang xu ly thong minh (Intelligent Processing Layer): Day 1a tang tich hop cac cong nghé
Al (nhu hoc siu, hoc ting cudng, hoc may tu giam sat) dé phan tich, du doan va ra quyét dinh.
Viée xtr 1y ¢6 thé dién ra trén thiét bi bién (Edge computing), hodc dam may (Cloud computing)
tlly vao yéu cau do tré ciia hé thong va tai nguyén phan cimg [S. Liu et al.].

Tang ng dung (Application Layer): 1a giao dién ng dung, twong tac, thuc thi cac
két qua suy luan Al dugc ing dung trong cac linh vuc cu thé nhu cham soc stre khoe, giam
sat giao thong, tw dong hoa cong nghiép...

Sw hgi tu cong nghé trong AloT

AloT khong chi 1a sy tich hop gitta Al va IoT ma con 1a sy hoi tu cua nhiéu cong
nghé tién tién khac nham mo rong kha nang cam nhan, xtr Iy va hanh dong cua hé¢ théng. Mot
s6 cong nghé pho bién bao gom:

Dién toan bién (Edge Computing) va dién toan suong (Fog Computing): Cho phép
xir 1y dir liéu tai noi dit liéu dugc phat sinh hodc gan ngudn phat sinh thay vi guri tat ca dir
liéu vé may chu dé xt 1y, gitip giam chi phi, d6 tré, bang thong truyén tai, dong thoi ting tinh
riéng tu [S. Liu et al.]. Ung dung dién hinh nhu Camera an ninh thong minh (CCTV Al-
based) c6 kha nang xir Iy hinh anh tryc tiép tai thiét bi hoic gateway.

Trong cdc mo6 hinh Al dya trén k¥ thuat hoc may, hoc sau, mé hinh hoc may TinyML
(Tiny Machine Learning) hd tro trién khai cac mo hinh Al tryc tiép trén thiét bi IoT. Diéu
nay dap mg yéu cdu vé hiéu nang va tai nguyén han ché, phi hop véi cac tmg dung AloT
pho bién [Y. Wang et al.] (Bang 1). M6t tng dung dién hinh nhu Thiét bj deo thong minh
(smartwatch).

Bang 1. Bang so sainh mét s6 mé hinh AI tng dung trong IoT

Mo hinh Al Ung dung chinh trong IoT D¢ phirc tap
Machine Learning Du doén, phan loai, giam sat Trung binh
Deep Learning X ly anh, video, am thanh phtic tap Cao
Reinforcement Learning | Tbi wu hanh dong, diéu khién thong minh | Cao
Federated Learning Hoc bao mat, phi tap trung Trung binh - cao
TinyML Nhung Al vao thiét bi nhd, ngoai tuyén Thap - trung binh

Cong nghé mang thé hé méi (5G/6G): Cung cap tc do truyén tai cao va do tré thap,
hd trg cac img dung thdi gian thuc, nha may thong minh [M. Agiwal, H. Jin, and H. Min].
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Ung dung dién hinh nhu xe ty hanh (autonomous vehicles) trao d6i dit liéu cam bién véi
trung tam diéu khién trong thoi gian thuc thong qua 5G/6G.

Chudi khéi (Blockchain): Pugc tich hop dé ting tinh minh bach, bao mat va kha ning
truy xuit ngudn gdc trong cic hé thdng AloT phén tan [M. S. Ferdous et al.]. Ung dung truy
xuét ngudn gde ndéng san xuit khau.

Dién toan nhan thirc (Cognitive Computing): Khi két hop voi AloT, hé théng khong
chi phan tmg ma con hoc hoi tir méi trudng dé dua ra cac hanh vi thich Gng theo thoi gian [J.
Liu and K. Wang]. Vi du nhu cic hé théng quan 1y ning luong théng minh trong toa nha c6
kha nang hoc tir hanh vi sir dung dién ctia cu dan dé tu dong diéu chinh diéu hoa, chiéu sang.

Trong bdi canh co s& ha tang mang c6 sin, cac thiét bi cong nghé thong minh gia ré
nhu hién nay, cic cong nghé Edge/Fog Computing, TinyML, Blockchain hoan toan c6 thé
dugc trién khai higu cac tmg dung AloT trong Nong nghiép, Giam sat thong minh, truy xuat
ngudn gdc. Su hoi tu nay khong chi thic day kha nang xir Iy théng minh phan tan ma con
gitip hé thdng thich nghi nhanh v&i méi truong phire tap va khong 6n dinh - mot dic diém
ndi bat ciia cac tmg dung AloT.

2.2. Ung dung

Su két hop gitra Al va [oT da mo ra nhiéu co hoi ung dung thuc tién vuot troi trong
nhiéu linh vuc, dic biét 1a trong cach mang cong nghiép 4.0. Dudi day 1a cac nhom tmg dung
AloT tiéu biéu di va dang duoc trién khai trén quy mo toan cau:

- Thanh phé théng minh (Smart City)

AloT ddng vai tro cbt 18i trong viéc ning cao nang luc quan 1y do thi thong minh.
Céc hé théng nhur gidm sét giao thong thong minh, diéu khién dén tin hidu thich tmg thoi gian
thuc, va phan tich hanh vi ddm dong dugc trién khai tai nhiéu thanh phé 16n nhu Singapore,
Barcelona va Thugng Hai [S. 1. Siam et al.].

Al gitip phan tich dir liéu tir cac thiét bi IoT nhu camera, cam bién duong phd, cam
bién khong khi dé dy doan un tic, canh bao 6 nhiém va tdi wu héa van hanh giao thong do
thi. Tuy nhién, chi phi ha ting, bio vé quyén riéng tu, tich hop va xur 1y dir liéu 1on dang 1a
thach thirc chinh cho phat trién Thanh phd thong minh.

- Y té théng minh (Smart Healthcare)

AloT dang chuyén d6i mé hinh cham soc sirc khoe truyén thong sang y té du phong
va giam sat lién tyc. Thiét bi deo (wearables) tich hop Al c6 thé theo doi nhip tim, huyét ap,
chi sd stress theo thoi gian thuc va canh bao sdm nguy co bénh 1y [S. Liu et al.].

Hé théng Al tai bénh vién st dung dir li¢u tr [oT dé hd tro chan doén hinh anh, quan
1y bénh nhan, va ti vu hoa lich trinh phong mé. Vi du, IBM Watson Health da trién khai Al
hd tro doc anh MRI va CT trong nhiéu bénh vién 16n [IBM Watson Health]. Thach thtc 16n
nhét cho céc ung dung Y té thong minh 1a d§ chinh xac, xac thuc cua céc thiét bi theo ddi
giam sat, va kho déng bd tai cac co sd vung sau, vung xa.
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- Nong nghiép thong minh (Smart Agriculture)

Trong linh vuc néng nghiép, AloT dugc sir dung dé phan tich dit liéu cam bién méi
truong nhu do 4m, 4nh sang, pH dat két hop véi anh chuyp tir drone hodc vé tinh dé dy doéan
sau bénh, t6i wu hoa tudi tidu va ting nang suat mua vu [A. Ray et al.].

Mot hé thdng "Precision Farming" do John Deere phét trién, tng dung AloT dé tu
dong hoa thiét bi nong nghiép va t6i uvu héa dau vao néng nghiép theo ting ving dat cu thé
[D. John]. Thach thtrc 16n hién nay 1a chi phi thiét bi IoT cao, ha tang két ndi mang tai cac
vung va trang trai.

- Cong nghiép thong minh (Smart Manufacturing)

AloT 1a thanh phan cbt 16i ctia cong nghiép 4.0, trong d6 cac may moc, robot va day
chuyén san xuat dugc két ndi va diéu khién thong minh. Hé thong Al c6 thé phat hién bat
thudng tir dit liéu cam bién, canh bao bao tri sém, du doan 15i thiét bi, giam thoi gian ding
may [M. M. Hassan et al.].

Hang Siemens va General Electric da trién khai cac nén tang AIoT nhu MindSphere
va Predix dé giam sat va t6i uu hoa hiéu suat nha mdy theo thoi gian thuc. Tuy nhién hién
nay, tich hgp céc hé théng cli, bdo mat dir liéu, nhan lyc van hanh dang 1a thach thtc 16n
trong cac trng dung Cong nghiép thong minh.

- Nha thong minh (Smart Home)

AloT gitp tu dong hoa cac chirc ning trong ngdi nha nhu diéu khién anh sang, nhiét
dd, an ninh va cac thiét bi dién tt. Trg 1y 4o tich hgp Al nhu Amazon Alexa, Google Assistant
1a trung tim diéu khién trong nha thong minh [Google Nest].

Cac hé¢ théng AT hoc théi quen sinh hoat dé tu diéu chinh theo nguoi dung nhu bat
diéu hoa trude khi vé nha, nhic nhé lich trinh hodc phat hién ro ri nudce va khoi bat thuong.
Théch thirc 16n trong cac hé théng nha thong minh la bdo mat dir li¢u, kha nang 6n dinh khi
mat két ndi.

- Giao thong thong minh va xe tw hanh (Smart Mobility)

Xe tu hanh 1 vi du dién hinh cho sy hoi tu cua Al va IoT. Dit liéu tir radar, camera,
GPS va cam bién lidar duoc xur 1y boi Al dé gitp phuong tién ty dinh vi, tranh va cham va
diéu huéng chinh xac. Tesla, Waymo va Baidu 1a nhitng don vi tién phong trong trién khai
AloT cho xe tu 1ai [Waymo].

Ngoai ra, cac hé thong giao thong cong cong ciing st dung AloT dé phén tich dong
ngudi va ti uru hoa lich trinh phuong tién. Thach thirc hién nay 14 an toan va do tin cay, cong
nghé két ndi, tinh phap 1y va sy phtic tap cia méi trudng giao thong.

2.3. Thach thurc
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Mic di AloT hira hen mang lai nhiéu dot pha trong cac linh virc cong nghiép va dan
sinh, nhung viéc trién khai rong rdi va hiéu qua cong nghé nay van con ddi mat véi nhiéu
thach thuc ky thuat, bao mat, dao duc va phap 1y.

Han ché vé tai nguyén tai thiét bi bién: Phan 16n cac thiét bi 0T c6 nang luc tinh toan,
bo nhé va dung lugng pin han ché. Viéc trién khai cac md hinh Al phtrc tap trén céc thiét bi
nay doi hoi cac phuong phéap t6i wu hda mé hinh, nhu hoc may nhe (TinyML) va suy luan tai
bién (edge inference), dé dam bao hiéu suit va tiét kiém nang lugng [S. Liu et al.].

Bao mat va quyén riéng tu dir liéu: AloT xir 1y luong 16n dit liéu nhay cam, bao gdm
dit liéu sinh tric hoc va hanh vi nguoi dung. Viéc bao vé dir liéu nay khdi cac mbi de doa an
ninh mang va dam bao quyén riéng tu 1a mot thach thirc 1on. Cac phuong phap nhu hoc lién
két (federated learning) va hoc may bao vé quyén riéng tu (privacy-preserving ML) dang
dugc nghién ctru dé giai quyét van dé nay [J. Zhang and D. Tao].

Thiéu tiéu chuan va kha ning twong tic: Hé sinh thai AloT hién nay rat da dang véi
nhiéu thiét bi va giao thirc khac nhau, dan dén thiéu sy twong thich va kha ning tuong tac
giita cac hé thong. Viéc phat trién céc tidu chuan chung va khung kién trac md 14 can thiét
dé dam bao su tich hop hiéu qua va mé rong ctua cac hé théng AloT [IEEE AloT 2025
Conference].

Thiéu dit liéu chat luong cao cho huan luyén Al: Mic du AloT thu thap dit liéu phong
phu, nhung phan 16n dir lidu nay thuong khong duoc gan nhan, bi nhiéu hodc khong dong
nhat. Diéu nay gay kho khan cho viéc huan luyén cac mo hinh Al chinh xac va déng tin cay.
Céc phuong phap hoc khong gidm sat va hoc ban giam sat dang dugc nghién ctru dé tan dung
dit liéu chua gin nhén [V. Dankan Gowda and M. Kaur].

Dao dirc va trach nhiém phép 1y cia AIoT: Viéc trién khai AloT trong céac linh vuc
nhay cam nhu y té va giao thong dit ra cac cau hoi vé dao dtic va trach nhiém phép 1y. Can
c¢6 cac khung phap 1y ro rang va cac hé théng Al c6 kha nang giai thich (explainable AI) dé
dam bao tinh minh bach va trach nhiém trong cac quyét dinh do Al dua ra [J. Yan].

3. Xu huéng cong nghé

Nhiéu dinh huéng nghién ctru va (mg dung tién tién dang duoc dé xuit va trién khai
nham khai thac ti da tiém ning ciia AloT trong céc hé thong théng minh thé hé méi. Duéi
day 1a mot s6 xu huéng cong nghé ndi bat:

3.1. AloT siéu nhe (Tiny AloT)

Viéc trién khai Al trén cac thiét bi IoT voi tai nguyén han ché (nhu bg vi xur Iy nho,
pin yéu) dang trd thanh mot wu tién. Cac mé hinh TinyML - hoc may siéu nhe - dang duoc
tich hop vao cam bién, thiét bi deo va camera thong minh [L. Deng and Y. Zhang].

Vi dy, Google Edge TPU va NVIDIA Jetson Nano d hd tro huén luyén va suy luan
md hinh Al tryc tiép trén thiét bi v6i do tré thap va khong can két ndi mang thudng xuyén.
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3.2. Hoc may lién két (Federated Learning) cho AloT

Dé giai quyét vin dé bao mat va quyén riéng tu trong méi trudng IoT phan tan,
Federated Learning (FL) dang duoc trién khai rong rai. FL cho phép ddo tao mé hinh Al tir
nhiéu thiét bi IoT ma khong can truyén dit liéu vé trung tam [Y. Wang et al.].

Hé théng nay da dugc thir nghiém trong cham sdc suc khoe va xe tu hanh, noi dit liéu
nhay cam khong thé chia sé truc tiép giita cac bén.

3.3. Tich hop mang 5G/6G va AloT

Su phat trién cua mang 5G va chuén bi cho 6G 1a nén tang ha tﬁng quan trong dé mo
rong AloT. Nho tbe do truyén tai cao, do tré thép va kha ning két ndi hang tri¢u thiét bi,
mang thé hé méi s& cho phép trién khai cac tng dung AloT thdi gian thuc nhu robot cong
tac, phau thuat tir xa, hay xe tu hanh [H. Tataria et al.].

3.4. AloT voi Blockchain va bdao mdt thong minh

Su gia ting két ndi trong AloT lam gia ting nguy co tin cong mang. Do d6, viéc tich
hop cong nghé blockchain gitip dam bao tinh minh bach, bat bién va phan quyén trong luu
trir - chia sé dit liéu giita cac thiét bi IoT [M. S. Ferdous ef al.]. Ngoai ra, cic phuong phap
Al duoc st dung dé phat hi¢n bat thuong va phan tng sém véi mdi de doa an ninh mang
trong h¢ sinh thai AloT.

3.5. AloT huong dén tinh bén virng (Sustainable AloT)

Tinh ning tiét kiém nang luong va than thién v6i moi truong dang duge tich hop
trong thiét ké hé thong AloT. Cac nghién ctru tip trung vao viéc giam mirc tiéu thu ning
lwong ciia ca phan cimg (vi xir 1y, mang) va phan mém (mé hinh AI) nhim huéng dén cac
muc tiéu phat trién bén virng [S. Liu et al.].

3.6. Tu dong hoa tu thich nghi (Autonomous and Adaptive AloT)

Hé théng AloT thé hé méi khong chi phan tng theo luat ¢ dinh ma c6 thé tu hoc hoi
tur dir li€u thoi gian thye, diéu chinh hanh vi, va ra quyét dinh trong mdi trudong thay ddi. Piéu
nay dat nén moéng cho AloT ty hanh, d4p dung trong xe tu 141, nha may tu dong, hodc mang
nang lugng ty t6i wu [J. Liu and K. Wang].

3.7. Lj trinh phdt trién cong nghé va khuyén nghi

Mic du cac xu huéng cong nghé AloT mang dén tiém ning to 16n, viéc hién thuc hoa
ching trong thyc tién van gap nhiéu thach thirc: Gidi han ha ting va phan ctng; Chi phi trién
khai; Nguy co an ninh mang nang cao; Tinh bén viing va Khoang cach nhén lyc cong nghé.

Pé khic phuc nhing thach thirc trén, bai bao dé xut nhiing 16 trinh phat trién 13 rang
nhu sau:

- Phat trién cong nghé AIoT nhe va xanh, hop tac qubc té va xay dung hé sinh thai
khéi nghiép AloT theo xu hudng phat trién va dinh hudng hién nay;

- Pau tu ha tang chién luogc: Ut tién trién khai 5G/6G va edge computing & cac khu
cong nghiép, do thi thong minh;
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- Tang cudng bao mat thong minh: Két hop blockchain, AI phat hién bat thuong, va
cac mod hinh hoc may bao vé quyén riéng tu;

- Chuan héa va xay dung khung phap 1y: Xy dung tiéu chuan chung, dong thoi thiét
1ap hanh lang phép 1y minh bach cho cac tng dung trong y té, giao théng, cong nghiép;

- Pao tao va phd bién cong nghé: Trang bi kién thitc AloT cho k¥ su, nha quan Iy va
cong dong dé ting kha nang tiép can va g dung.

4. Két luan

AloT 14 xu hudng tat yéu trong viéc thiét ké cac hé thong thong minh két hop Tri tué
nhan tao va Mang van vat. AloT m¢ ra nhiéu co hdi trai nghiém cho nguodi dung trén nhiéu
linh vuc trong cudc séng. Tuy nhién, viéc trién khai con d6i mat nhiéu khé khian nhu tai
nguyén phan cimg, toc do tinh toan, bao mat, tich hop va dong bd. Cac nghién ciru tuong lai
can tap trung vao viéc don gian hoa hé thong, tich hop cac cong nghé tién tién, bén viing va
tinh bao mat.
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