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Abstract: In the context of strong development of information technology, properly processing and
protecting information becomes more difficult. Therefore, finding appropriate and effective solutions for
information security in schools is an urgent issue that requires attention and investment from educational

organizations.
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1. Pit vin dé

Trong bdi canh phat trién manh mé& cia cong
nghé thong tin, viéc xtr ly va bao vé thong tin dung
cach tré nén kho khan hon. Do do, viéc tim ra giai
phap phu hop va hiéu qua cho bao mat thong tin
trong nha truong 1a van dé cip bach doi hoi su chii
trong va dau tu tir phia cac to chirc gido duc.

2. N§i dung nghién ctru
2.1. Khdi niém co bdn vé bio mdt va an toan thong
tin

Bao mat thong tin 13 qua trinh dam bao ring
thong tin dugc bao v¢ khoi su truy cap trai phép, su
dung trai phép, tiét 16 trai phép, sira doi trai phép va
pha huy trai phép. N6 bao gdm ca viéc bao vé thong
tin ca nhan va thong tin doanh nghiép. Cu thé, co mot
s6 khai niém co ban lién quan dén an toan thong tin:

Tinh bao mat: Pam bao thong tin dugc bao mat
chit ché, chi cho phép nhirng ngudi dugc phan quyén
truy cdp thong tin

Tinh toan ven: Bao vé su hoan chinh toan dién
cho hé théng thong tin, dam bao thong tin khong bi
stra d6i trai phép?.

Tinh chinh x4c: Thong tin phai chinh x4c, day du
va khong vi pham ban quyén noi dung.

An toan thong tin trong thoi dai s6 1a quan trong
hon bao gio hét. Viéc bao vé thong tin tro thanh mot
yéu cau khong thé thiéu trong moi hoat dong noi
chung va hoat dong dién tir n6i riéng. Tam giac CIA
(Confidentiality, Integrity, Availability) la khai niém
co ban, cbt 16i ctia an toan thong tin. N6 bao gom tinh
bi mat, tinh toan ven va tinh san sang cia thong tin.
2.2. Tam quan trong cia bdo mdt va an toan thong
tin trong nganh gido duc

Béao mat va an toan thong tin trong nganh gido
duc doéng vai tro quan trong dé dam bao tinh bi mat,
toan ven va san sang cua thong tin. Dudi day 1a mot
s6 diém ndi bat:
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Béo v€ dir liéu hoc sinh va giao vién: Thong
tin ¢4 nhan cta hoc sinh va gido vién can duoc bao
v¢€ khoi viéc truy cap trai phép hoac 16 ra ngoai. Hé
thdng quan 1y thong tin phai tuan tha cac quy dinh vé
bao mat di liéu.

Phong ngtra viéc sao chép trai phép: Bao mat
thong tin gitp ngan chan viéc sao chép trai phép tai
lidu giang day, bai kiém tra va dé thi. Didu nay dam
bao tinh cong bang va do tin ciy cta qua trinh hoc
tap.

Bao vé hé théng mang va co sé ha ting cong
nghé: Cac truong hoc can dau tu vao viéc bao vé hé
thong mang, may tinh va dit li¢u. Diéu nay gitp tranh
tinh trang tin cong mang, 1y nhiém ma doc va mét
di liéu quan trong.

Dao tao vé an toan thong tin cho cong déng giao
duc: Gido vién, hoc sinh va nhan vién can dugc dao
tao vé an toan thong tin. Hiéu biét v& cach phong
ngira ri ro va xur 1y su ¢b 1 quan trong dé duy tri
moi truong hoc tap an toan.

Toém lai, viée thue hién céc bién phdp bao mat va
an toan thong tin trong nganh gido duc gitp bao vé
thong tin quan trong va dam bao méi truong hoc tap
hi€u qua va an toan.

2.3. Cdc moi de doa phé bién doi véi bao mdt va an
toan thong tin trong nha truong

Tai cac nha truong, bao méat va an toan thong tin
dong vai tro quan trong dé dam bao tinh bi mat, toan
ven va sin sang cia thong tin. Dudi day 1a mot sb
mdi de doa phd bién ma cac nha trudng cin quan
tam:

Tan cong mang: Cac cudc tan cong mang cé thé
nhdm vao hé théng mang, may tinh, va dir li¢u cua
truong hoc. Diéu nay gay nguy co mat thong tin quan
trong va gian doan hoat dong hoc tap.

Phin mém doc md héa dir liéu téng tién
(Ransomware): Ransomware ma hoa dir li€u va yéu
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cau tién chudc dé giai ma. Truong hoc c6 thé bi tan
cong bang loai mi doc nay, gy thiét hai vé& dir liéu
va tai chinh®.

Lira ddo tryc tuyén va lay nhiém phan mém doc
hai: Céc cudc tin cong qua email gia mao, lira dao
thong tin dang nhap, hodc lay nhiém phan mém doc
hai tu cac trang web ddc hai c6 thé anh hudng dén hé
thong va thong tin cta trudng hoc?.

MAét an toan tir cac mdi de doa sin co: Céc thiét
bi khong duogc bao mat, viéc st dung mét khéu yéu,
va viéc khong cap nhat phén mém déu tao ra mdi de
doa cho an toan thong tin.

T4n c6ng mang vao ha ting quan trong cua co
quan nha nudc: Cac hé théng quan 1y hoc tap, thong
tin hoc sinh, va dir liéu khac c6 thé bi tan cong, anh
hudng dén hoat dong cua trudng hoc!.

2.3. Cdc gidi phdp cu thé danh cho cdc vin dé béo
mdt thong tin cu thé trong nha truong
2.3.1. Gidi phap cho viéc bao vé dir liéu ca nhan

Giai phap bao vé dir liéu ca nhan

Béo vé dit liéu ca nhén 1a van dé ngay cang quan
trong trong thoi dai cong nghé s6, khi ma thong tin
ca nhan cda ching ta dugc luu trir va st dung rong
rdi trén mang internet. Dudi day 1a mot sd giai phap
dé bdo vé dir lidu ca nhan:

* Bién phap ky thuat:

Mi hoa dir liéu: Ma hoéa dir lidu s& chuyén dbi
thong tin sang dang khong thé doc duoc néu khong
¢6 khoa giai ma. Day 1a bién phap hiéu qua dé bao vé
dir liéu nhay cam nhu mat Kkhéu, thong tin tai chinh,
V.V.

Str dung phan mém bao mat: Cai dat phdn mém
chdng virus, chéng phan mém doc hai, tuong lira va
cap nhat thuong xuyén dé bao vé thiét bi cta ban
khoi cac mbi de doa an ninh mang.

Cai dat mat khau manh: St dung mat khéu khéc
nhau cho céc tai khoan truc tuyén khac nhau va thay
d6i mat khau thuong xuyén. Tranh sir dung thong
tin ca nhan dé doan nhu ngay sinh, tén tha cung, v.v.
trong mat khau.

Can than khi chia sé thong tin c4 nhan: Han ché
chia sé thong tin cd nhan trén mang xa hdi hodc cac
trang web khong uy tin. Can than khi nhip vao cac
lién két hodc tép dinh kém trong email hoac tin nhén
tor nguoi la.

* Bién phap to chirc:

Tim hiéu vé chinh sach bao mat dit liéu: Poc ky
chinh sach bao mat dir liéu ctia cac trang web va Gng
dung ma ban st dung trudc khi cung cip thong tin
ca nhan.

Chi cung cip thong tin ca nhan khi can thiét: Han
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ché cung cip thong tin ca nhan hon mirc can thiét cho
muc dich st dung.

Yéu cau xéa dir liéu ca nhan: Ban co quyén yéu
ciu cac td chire x0a dit liéu ¢4 nhan cta ban néu ho
khong con can thiét cho muc dich sir dung hodc thu
thap dir ligu trai phép.

* Bién phap phap ly:

Luat bao vé dir liéu ca nhan: Viét Nam da c6 Luat
Béo vé€ dit li¢u cd nhan co6 hiéu luc tir ngay 1/7/2023,
quy dinh cac quyén va nghia vy cua td chtc va ca
nhan trong viéc bao v¢ dir liéu ca nhan.

T céo vi pham: Ban c6 thé t6 céo cac hanh vi vi
pham Luat Bao vé dir liéu ca nhan véi co quan chire
nang nha nude c¢6 thim quyen

Ngodi ra, ban ciing can ning cao nhan thic vé
tam quan trong cua viéc bao vé dir liéu ca nhan va
cap nhat thuong xuyén kién thirc vé an ninh mang dé
tu bao vé ban than tbt hon.

2.3.2. Gidi phdp cho viéc ngan chan tin cong mang

Vi sy gia tang cua cac mbi de doa an ninh mang,
viéc bao vé hé théng mang khdi cac cudc tAn cong
mang 13 vo ciing quan trong. Du6i ddy 1a mot sb giai
phap hiéu qua dé ngan chin tin cong mang:

* Bién phap phong ngira:

Cép nhat phan mém: Thuong xuyén cap nhat hé
diéu hanh, phin mém tmg dung va trinh duyét web
1én phién ban méi nhit dé va cac 16 hong bao mat.

Cai dat phan mém bao mat: Sir dung phan mém
chdng virus, chéng phan mém doc hai, tuong lira va
cap nhat thuong xuyén dé bao vé thiét bi cua ban
khoi cac mdi de doa an ninh mang.

Str dung mat khé4u manh: Sir dung mat khéu khac
nhau cho céc tai khoan truc tuyén khac nhau va thay
d6i mat khau thuong xuyén. Tranh sir dung thong
tin ca nhan dé doan nhu ngay sinh, tén thu cung, v.v.
trong mat khau.

Cén than khi chia sé thong tin ¢4 nhan: Han ché
chia sé thong tin cd nhan trén mang xa hdi hodc cac
trang web khong uy tin. Can than khi nhip vao cac
lién két hodc tép dinh kém trong email hodc tin nhén
tr nguoi la.

Sao luu dir li¢u: Sao luu di li¢u thuong xuyén va
luu trit ban sao luu & noi an toan dé c6 thé khoi phuc
dir liéu trong trudng hop bi tin cong.

* Bién phap phat hién:

H¢ thong giam sat mang: Trién khai hé¢ thong
giam sat mang dé theo ddi luu luong truy cdp mang
va phat hién cac hoat dong bat thuong c6 thé 1a dau
hiéu cua tAn cong mang.

Phin mém phat hién xam nhéap: St dung phén
mém phat hién xam nhap (IDS) dé quét hé thong
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mang va phat hién cac hanh vi xadm nhap trai phép.

Hé thong phong chéng x4m nhép: Trién khai hé
thdng phong chéng xam nhap (IPS) dé ngin chin cac
cudc tan cong mang trudc khi chiing gay ra thiét hai.

* Bién phéap ung pho:

Ké hoach tmg pho su ¢b: Lap ké hoach g phé
su ¢b dé xac dinh cac bude can thuc hién trong
truong hop bi tn cong mang.

Pao tao nhan vién: Pao tao nhan vién vé an ninh
mang dé ho c6 thé nhan biét cac dau hiéu cua tan
cong mang va biét cach xur 1y trong truong hop bi
tan cong.

Hop tac voi cac chuyén gia an ninh mang: Hop
tac vdi cac chuyén gia an ninh mang dé duoc hd trg
trong viéc diéu tra va (mg pho véi cac cudc tin cong
mang.

Luu y: Céc giai phap ngan chan tan cong mang
can duoc trlen khai mot cach ddng bd va phu hop
v6i nhu cau cy thé cua mdi to chirc. Doanh nghiép
va ca nhan can thuong xuyén cip nhat kién thirc vé
an ninh mang dé nang cao hi¢u qua phong chong tin
cong mang.

Ngoai ra, ban c6 thé tham khao thém cac giai
phap an ninh mang tién tién nhu:

Hé¢ thong phong thu mang chu dong (APT): Bao
vé hé théng mang khoi cac cude tin cong co chu dich
tinh vi.

Giai phap bdo mat ddm may: Bao v€ dir liu va
ung dung duoc luu trit trén dam may.

Giai phap phan tich an ninh mang: Phan tich dit
liéu an ninh mang dé phat hién cac méi de doa méi
va nang cao hiéu qua phong chdng tan cong mang.

Viéc Iya chon giai phép ngan chin tan cong mang
phu hop sé& gitip bao vé hé thong mang cua ban khoi
cac mdi de doa an ninh mang ngdy cang gia ting.
2.4. Nhitng thdach thirc va co hgi trong viéc thiic
ddy bdo mdt va an toan thong tin trong gido duc

*Thach thtc:

Su gia ting st dung cong nghé: Viéc su dung
ngdy cang pho bién cac thiét bi di dong, may tinh
bang va internet trong gido duc din dén nguy co cao
hon vé vi pham dit liéu, tAn cong mang va lam dung
thong tin.

Thiéu nhan thie: Nhidu hoc sinh, g1ao vién Va
phu huynh khéng nhén thirc duoc day di vé cac mdi
de doa an ninh mang va cach bdo v¢ ban than khoi
nhitng méi de doa nay.

Thiéu ngudn lyc: Céc truong hoc thuong thiéu
ngudn lyc tai chinh va nhan sy dé dau tu vao cac bién
phap bao mat va an toan thong tin day du.

Chinh sach va quy dinh: Viéc thiéu cac chinh
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sach va quy dinh 15 rang vé biao mat va an toan thong
tin trong gido duc c6 thé khién viéc thuc thi cac bién
phép bao v¢ trd nén kho khan.

Moi truong hoc tdp md: Moi truong hoc tdp ma,
noi hoc sinh va gido vién chia sé thong tin va truy cap
internet, tao diéu kién cho cac méi de doa an ninh
mang lay lan dé dang.

*Co hoi:

Naéng cao nhan thirc: Nang cao nhan thirc vé tam
quan trong ctia bdo mat va an toan thong tin thong
qua cac chuong trinh gido duc va dao tao cho hoc
sinh, glao vién va phu huynh

Dau tu vao cong nghé: Dau tu vao cac cong nghé
bao mat tién tién nhu tuong lira, phan mém chdng
virus va hé thong phat hién xam nhap dé bao vé hé
thong mang va dir liéu ctia truong hoc.

Phat trién chinh sach: Phat trién cdc chinh sach va
quy dinh rd rang vé viéc str dung cong nghé, thu thap
dir liéu va bao mat thong tin trong giao duc.

Hop tac: Hop tac gilra cac truong hoc, co quan
chinh phu va cac t6 chtc tw nhan dé chia sé thong
tin vé cac mbi de doa an ninh mang va phat trién cac
giai phap chung.

Str dung cong nghé dé nang cao an toan: St dung
cac cong nghé nhu xac thyc hai yéu td va mi hoa
dir liéu dé bao vé thong tin cd nhan cia hoc sinh va
giao vién.

3. Két luin

Bao mit va an toan thong tin trong nha truong la
véan dé phtic tap va doi hoi su nd luc chung tir phia
cac bén lién quan. Viéc xay dung chinh sach bao mat
thong tin phu hop, dau tu vao cong nghé bao mat,
nang cao nhan thuc v& an ninh mang cho hoc sinh,
gi4o vién va can b quan 1y 1a nhiing giai phap can
duoc vu tién. Bén canh d6, viéc phéi hop vai cac co
quan chirc ning, cac don vi bao mat dé chia sé thong
tin, Gmg dung cac giai phap cong nghé tién tién va
thuong xuyén cap nhat kién thirc vé an ninh mang
1a diéu can thiét dé nang cao hiéu qua bao mat va an
toan thong tin trong nha truong.
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