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1. Đặt vấn đề
Trong bối cảnh số hóa mạnh mẽ, sinh viên đại 

học (SVĐH) ngày càng phụ thuộc vào Internet để tìm 
kiếm và sử dụng tài liệu học tập. Tuy nhiên, điều này 
kéo theo nhiều vấn đề liên quan đến an ninh mạng và 
bản quyền tác giả. Nhiều SV không nhận thức được 
nguy cơ tiềm ẩn từ việc truy cập các nguồn tài liệu 
không chính thống, dẫn đến việc sử dụng thông tin 
không chính xác hoặc vi phạm bản quyền. Việc này 
không chỉ ảnh hưởng đến chất lượng học tập mà còn 
có thể gây ra hậu quả pháp lý. Do đó, cần có những 
biện pháp nhằm nâng cao ý thức và kỹ năng (KN) 
của SV trong việc tra cứu tài liệu trực tuyến một cách 
an toàn và hợp pháp.

Hiện nay, việc bảo vệ an ninh mạng (ANM) 
không chỉ là trách nhiệm của các tổ chức, doanh 
nghiệp mà còn là vấn đề quan trọng đối với mỗi cá 
nhân, đặc biệt là SV - những người thường xuyên 
sử dụng internet để phục vụ cho nhu cầu học tập và 
nghiên cứu. Các cuộc tấn công mạng ngày càng tinh 
vi và nguy hiểm, nhắm vào thông tin cá nhân và tài 
sản trí tuệ của người dùng. Việc thiếu kiến thức về 
ANM có thể khiến SV dễ dàng trở thành mục tiêu 
của các cuộc tấn công này.
2. Nội dung nghiên cứu
2.1. Thực trạng tra cứu tài liệu trực tuyến của 
SVĐH

Trong giai đoạn 2022-2023, một khảo sát của Bộ 
GD & ĐT cho thấy hơn 90% SVĐH tại Việt Nam 
thường xuyên sử dụng internet để tra cứu tài liệu học 
tập. Tuy nhiên, có đến 60% SV cho biết họ không 
quan tâm đến nguồn gốc và bản quyền của tài liệu mà 
họ sử dụng. Điều này dẫn đến việc SV dễ dàng tiếp 
cận và sử dụng các tài liệu không chính thống, không 

đảm bảo tính chính xác và an toàn thông tin.
Hơn nữa, nhiều SV còn không biết cách sử dụng 

các công cụ tìm kiếm thông tin hiệu quả, dẫn đến 
việc họ phải dựa vào các trang web không chính thức 
hoặc các nguồn tài liệu không đáng tin cậy. Khảo sát 
cũng chỉ ra rằng có một tỉ lệ lớn SV đã từng gặp phải 
các vấn đề về ANM như bị lừa đảo trực tuyến, phần 
mềm độc hại hoặc mất thông tin cá nhân khi truy cập 
vào các trang web không an toàn.

Trong môi trường học thuật hiện đại, việc sử dụng 
các tài liệu trực tuyến là một yếu tố không thể thiếu. 
SV cần phải tra cứu thông tin từ nhiều nguồn khác 
nhau để hoàn thành các bài tập, luận văn, và nghiên 
cứu của mình. Tuy nhiên, việc này cũng đặt ra những 
thách thức lớn liên quan đến việc xác định độ tin cậy 
và chính xác của các tài liệu, cũng như các vấn đề 
pháp lý liên quan đến bản quyền. Điều này đặc biệt 
quan trọng trong bối cảnh mà sự lan truyền thông tin 
sai lệch trên internet ngày càng trở nên phổ biến.
2.2. Nguyên nhân
2.2.1. Thiếu nhận thức về bản quyền và ANM

Nhiều SV không nhận thức đầy đủ về các quy 
định bản quyền cũng như các rủi ro liên quan đến an 
ninh mạng khi tra cứu và sử dụng tài liệu trực tuyến. 
Họ thường cho rằng tất cả thông tin trên internet đều 
miễn phí và sẵn có, mà không xem xét đến việc vi 
phạm bản quyền hoặc rủi ro từ các trang web không 
an toàn. Việc thiếu hiểu biết này dẫn đến việc sinh 
viên dễ dàng bị lừa đảo hoặc gặp phải các vấn đề 
pháp lý liên quan đến vi phạm bản quyền.

Các khóa học về bản quyền và ANM trong 
chương trình học của nhiều trường đại học còn chưa 
được chú trọng đúng mức, dẫn đến sự thiếu hụt kiến 
thức cơ bản của sinh viên về các vấn đề này. Hơn 
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nữa, các chiến dịch tuyên truyền và giáo dục về 
ANM và bản quyền cũng chưa được triển khai một 
cách rộng rãi và hiệu quả, làm cho SV thiếu thông tin 
và không nhận thức được tầm quan trọng của việc 
bảo vệ thông tin cá nhân và tôn trọng quyền sở hữu 
trí tuệ.

Thực tế cho thấy, một số SV đã từng bị mất thông 
tin cá nhân quan trọng hoặc gặp phải các vấn đề pháp 
lý vì vi phạm bản quyền. Điều này không chỉ gây ra 
hậu quả nghiêm trọng đối với SV mà còn ảnh hưởng 
tiêu cực đến uy tín của các trường đại học. Việc thiếu 
nhận thức về ANM và bản quyền cũng khiến SV dễ 
dàng trở thành mục tiêu của các cuộc tấn công mạng, 
gây ra những thiệt hại không lường trước được.
2.2.2. Hạn chế về kỹ năng tìm kiếm thông tin

Một số SV thiếu KN tìm kiếm thông tin hiệu quả, 
dẫn đến việc họ dễ dàng tiếp cận và sử dụng các tài 
liệu không chính thống. Họ không biết cách phân biệt 
giữa các nguồn tài liệu đáng tin cậy và không đáng 
tin cậy, dẫn đến việc sử dụng thông tin sai lệch hoặc 
không chính xác. Việc thiếu KN này không chỉ ảnh 
hưởng đến chất lượng học tập mà còn làm giảm khả 
năng phát triển tư duy phân tích và phê phán của SV.

Nhiều SV chưa được đào tạo bài bản về các PP và 
công cụ tìm kiếm thông tin học thuật, dẫn đến việc 
họ gặp khó khăn trong việc tiếp cận và sử dụng các 
nguồn tài liệu chính thống. Điều này cũng khiến họ 
dễ dàng bị lôi kéo vào việc sử dụng các nguồn tài liệu 
không đáng tin cậy, làm gia tăng nguy cơ gặp phải 
các vấn đề về ANM và vi phạm bản quyền.
2.2.3. Thiếu nguồn tài liệu học thuật chính thống

Một trong những nguyên nhân chính khiến SV 
sử dụng các nguồn tài liệu không chính thống là do 
thiếu nguồn tài liệu học thuật chính thống và dễ tiếp 
cận. Nhiều trường đại học không có đủ tài liệu học 
thuật hoặc không cung cấp các công cụ và hướng 
dẫn đầy đủ để SV tiếp cận các nguồn tài liệu này. 
Điều này làm cho SV phải dựa vào các nguồn tài 
liệu không chính thống, không đảm bảo chất lượng 
và an toàn.

Ngoài ra, việc chi phí cao để truy cập vào các cơ 
sở dữ liệu học thuật và tài liệu tham khảo cũng là một 
rào cản lớn đối với SV. Nhiều SV không có khả năng 
chi trả cho các dịch vụ này, dẫn đến việc họ phải tìm 
kiếm và sử dụng các tài liệu miễn phí trên internet, 
mà không kiểm tra nguồn gốc và độ tin cậy của các 
tài liệu này.
2.3. Giải pháp nâng cao khả năng tra cứu tài liệu 
của SV
2.3.1. Tăng cường nhận thức về bản quyền và ANM

Các trường đại học cần tăng cường giáo dục và 
tuyên truyền về các quy định bản quyền và ANM 
cho SV. Điều này có thể được thực hiện thông qua 
các khóa học, hội thảo và các chiến dịch truyền thông 
nhằm nâng cao nhận thức của SV về các vấn đề này. 
Các trường cũng nên mời các chuyên gia về ANM 
và luật bản quyền đến nói chuyện và chia sẻ kinh 
nghiệm với SV.

Việc tăng cường nhận thức không chỉ giúp SV 
hiểu rõ hơn về các quy định pháp luật liên quan đến 
bản quyền và ANM, mà còn giúp họ nhận thức được 
tầm quan trọng của việc bảo vệ thông tin cá nhân 
và tài sản trí tuệ. Ngoài ra, các trường đại học cũng 
nên xây dựng và triển khai các chương trình giáo dục 
về đạo đức số, nhằm giúp SV hiểu rõ hơn về trách 
nhiệm và nghĩa vụ của mình khi sử dụng internet và 
các tài nguyên trực tuyến.

Các chiến dịch tuyên truyền về ANM cần được 
thực hiện một cách liên tục và có sự tham gia của 
các GV, chuyên gia và sinh viên. Điều này không chỉ 
giúp nâng cao nhận thức của SV mà còn tạo ra một 
môi trường học tập an toàn và bảo mật.
2.3.2. Đào tạo kỹ năng tìm kiếm thông tin

Các trường đại học cần tổ chức các khóa học và 
buổi hướng dẫn về KN tìm kiếm thông tin cho SV. 
Những khóa học này có thể bao gồm các nội dung 
như cách sử dụng các công cụ tìm kiếm học thuật, 
cách phân biệt giữa các nguồn tài liệu đáng tin cậy 
và không đáng tin cậy, và cách sử dụng các công cụ 
quản lý tài liệu tham khảo. Việc đào tạo này sẽ giúp 
SV nâng cao khả năng tìm kiếm và sử dụng các tài 
liệu học thuật một cách hiệu quả.

Ngoài ra, các trường đại học cũng nên tạo điều 
kiện cho SV tham gia các khóa học trực tuyến hoặc 
các chương trình đào tạo từ xa về KN tìm kiếm thông 
tin. Điều này không chỉ giúp SV có thêm cơ hội học 
tập và nâng cao KN mà còn giúp họ tiết kiệm thời 
gian và chi phí. Việc đào tạo KN tìm kiếm thông tin 
cũng cần được kết hợp với việc giảng dạy các PP 
nghiên cứu khoa học, nhằm giúp SV phát triển khả 
năng phân tích và đánh giá thông tin một cách chính 
xác và khoa học.
2.3.3. Cung cấp nguồn tài liệu học thuật chính thống

Các trường đại học cần đầu tư vào việc xây dựng 
và phát triển các thư viện số và các cơ sở dữ liệu học 
thuật để SV có thể dễ dàng truy cập và sử dụng các 
tài liệu chính thống. Việc này có thể bao gồm việc ký 
kết hợp tác với các thư viện, trung tâm nghiên cứu và 
các tổ chức học thuật quốc tế để mở rộng nguồn tài 
liệu học thuật và cung cấp cho SV những tài liệu mới 
nhất và chất lượng nhất.
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Việc cung cấp nguồn tài liệu học thuật chính 
thống không chỉ giúp SV tiếp cận và sử dụng các 
tài liệu chính xác và đáng tin cậy, mà còn góp phần 
nâng cao chất lượng giảng dạy và nghiên cứu tại các 
trường đại học. Các trường cũng nên đầu tư vào việc 
cập nhật và nâng cấp các tài liệu học thuật, nhằm 
đảm bảo rằng SV luôn có được những thông tin mới 
nhất và chính xác nhất. Ngoài ra, các trường đại học 
cần xây dựng các chính sách hỗ trợ SV trong việc 
truy cập và sử dụng các cơ sở dữ liệu học thuật. 
2.3.4. Sử dụng các công cụ hỗ trợ tra cứu tài liệu

Việc sử dụng các công cụ hỗ trợ tra cứu tài liệu 
như các phần mềm quản lý tài liệu tham khảo và các 
cơ sở dữ liệu học thuật có thể giúp SV dễ dàng tiếp 
cận và sử dụng các nguồn tài liệu chính thống. Các 
trường đại học cần giới thiệu và hướng dẫn SV sử 
dụng các công cụ này một cách hiệu quả. Ngoài ra, 
các trường cũng nên cung cấp các dịch vụ hỗ trợ kỹ 
thuật và tư vấn cho SV, nhằm giúp họ giải quyết các 
vấn đề gặp phải khi sử dụng các công cụ hỗ trợ tra 
cứu tài liệu.

Các công cụ hỗ trợ tra cứu tài liệu không chỉ giúp 
SV tiết kiệm thời gian và công sức trong việc tìm 
kiếm và quản lý tài liệu, mà còn giúp họ nâng cao 
hiệu quả học tập và nghiên cứu. Việc sử dụng các 
công cụ này cũng giúp SV tiếp cận và sử dụng các 
tài liệu chính thống một cách an toàn và hợp pháp, 
góp phần nâng cao chất lượng học tập và nghiên cứu.
2.3.5. Tăng cường hợp tác quốc tế và trao đổi học 
thuật

Các trường đại học cần tăng cường hợp tác quốc 
tế và trao đổi học thuật với các trường đại học và tổ 
chức nghiên cứu trên thế giới. Việc này không chỉ 
giúp mở rộng nguồn tài liệu học thuật mà còn tạo cơ 
hội cho SV tiếp cận với các tài liệu, nghiên cứu và 
học liệu mới nhất. Các trường cũng nên tổ chức các 
chương trình trao đổi SV và GV, nhằm tạo điều kiện 
cho SV và GV có cơ hội học tập và nghiên cứu ở các 
môi trường học thuật tiên tiến.

Bên cạnh đó, các trường đại học cần xây dựng 
và phát triển các chương trình liên kết đào tạo và 
nghiên cứu với các trường đại học và tổ chức nghiên 
cứu quốc tế. Điều này không chỉ giúp nâng cao chất 
lượng đào tạo và nghiên cứu mà còn góp phần xây 
dựng mạng lưới học thuật toàn cầu, tạo điều kiện cho 
SV và GV tiếp cận và học hỏi từ các chuyên gia và 
nhà nghiên cứu hàng đầu thế giới.

Việc tăng cường hợp tác quốc tế cũng giúp SV 
có cơ hội tiếp cận với các PP giảng dạy và nghiên 
cứu hiện đại, cũng như các xu hướng phát triển mới 
nhất trong lĩnh vực học thuật. Điều này không chỉ 

nâng cao kiến thức và KN của SV mà còn giúp họ 
có cái nhìn toàn diện và sâu sắc hơn về các vấn đề 
học thuật.
2.3.6. Phát triển hạ tầng công nghệ thông tin

Việc phát triển hạ tầng công nghệ thông tin là yếu 
tố quan trọng giúp sinh viên tiếp cận và sử dụng các 
tài liệu học thuật một cách hiệu quả. Các trường đại 
học cần đầu tư vào việc nâng cấp hạ tầng công nghệ 
thông tin, bao gồm việc cung cấp mạng internet tốc 
độ cao, các thiết bị công nghệ hiện đại và các phần 
mềm hỗ trợ học tập. Việc này không chỉ giúp SV 
dễ dàng truy cập vào các nguồn tài liệu học thuật 
mà còn tạo điều kiện thuận lợi cho việc học tập và 
nghiên cứu trực tuyến.

Ngoài ra, các trường đại học cũng nên xây dựng 
và triển khai các hệ thống quản lý học tập trực tuyến 
(LMS), nhằm giúp sinh viên có thể truy cập và sử 
dụng các tài liệu học tập, tham gia các khóa học trực 
tuyến và tương tác với giảng viên và bạn học một 
cách dễ dàng và hiệu quả. Việc phát triển hạ tầng 
công nghệ thông tin không chỉ giúp nâng cao chất 
lượng học tập và nghiên cứu mà còn góp phần tạo 
ra một môi trường học tập hiện đại và tiện nghi. Các 
trường đại học cần đầu tư vào việc bảo mật thông tin 
và xây dựng các chính sách bảo vệ dữ liệu cá nhân 
của sinh viên. 
3. Kết luận

Việc tra cứu tài liệu trực tuyến là một phần quan 
trọng trong quá trình học tập của SV đại học. Tuy 
nhiên, nếu không được hướng dẫn và hỗ trợ đầy đủ, 
SV có thể dễ dàng gặp phải các vấn đề liên quan đến 
an ninh mạng và bản quyền. Bài viết này đã phân tích 
thực trạng và nguyên nhân của việc tra cứu tài liệu 
trực tuyến không đảm bảo an ninh mạng và không 
tuân thủ bản quyền, đồng thời đề xuất các giải pháp 
nhằm nâng cao khả năng tra cứu tài liệu cho SV. Với 
sự đầu tư và hỗ trợ từ các trường đại học, sinh viên 
sẽ có thể tra cứu tài liệu một cách an toàn, hợp pháp 
và hiệu quả hơn, góp phần nâng cao chất lượng học 
tập và nghiên cứu.
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