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Abstract:

In the digital age, university students increasingly rely on the internet to search for study

materials. However, this practice brings about issues related to cybersecurity and copyright infringement.
This article analyzes the current situation and the causes of insecure online searches and non-compliance
with copyright laws. Additionally, it proposes solutions to enhance students’ ability to search for study

materials securely.
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1. Pat van dé

Trong bbi canh s6 hoa manh mé, sinh vién dai
hoc (SVPH) ngay cang phu thudc vao Internet dé tim
kiém va str dung tai liéu hoc tap. Tuy nhién, didu nay
kéo theo nhiéu van d¢ lién quan dén an ninh mang va
ban quyen tac gia. Nhiéu SV khong nhan thirc dugc
nguy co tiém an tir viéc truy cap cac nguon tai liéu
khong chinh thng, din dén viéc sir dung thong tin
khong chinh xac hodc vi pham ban quyén. Viéc nay
khong chi anh huong dén chat lugng hoc tap ma con
c6 thé gy ra hau qua phap 1y. Do do, can c6 nhiing
bién phap nhim ning cao ¥ thic va kj ning (KN)
cua SV trong vi€c tra curu tai li¢u truc tuyén mot cach
an toan va hop phap.

Hién nay, viéc bao vé an ninh mang (ANM)
khong chi 1a trach nhiém cua cac t6 chic, doanh
nghiép ma con 1a vin dé quan trong ddi véi mdi ca
nhan, ddc biét 1a SV - nhiing nguoi thudng xuyén
sir dung internet dé phyc vu cho nhu cau hoc tap va
nghién ciru. Cac cudc tan cong mang ngdy cang tinh
vi va nguy hiém, nhiam vao thong tin c4 nhan va tai
san tri tué ctua nguoi dung. Viée thiéu kién thirc vé
ANM c6 thé khién SV dé& dang trd thanh muc tiéu
clia cac cudc tan cong nay.

2. N§i dung nghién ctru
2.1. Thuc trang tra cibu tai liéu true tuyén cia
SVDH

Trong giai doan 2022-2023, mot khdo sat cua B
GD & DT cho thidy hon 90% SVDPH tai Viét Nam
thudng xuyén sir dung internet dé tra ctru tai liéu hoc
tap. Tuy nhién, c6 dén 60% SV cho biét ho khong
quan tim dén ngudn gdc va ban quyén cua tai liéu ma
ho st dung. Piéu nay dan dén viéc SV dé dang tiép
can va sir dung cac tai liéu khong chinh thong, khong

dam bao tinh chinh xac va an toan thong tin.

Hon nira, nhidu SV con khong biét cach sir dung
cac cong cu tim kiém thong tin hiéu qua, dan dén
viéc ho phai dua vao cac trang web khong chinh thirc
hoidc cac ngudn tai lidu khong dang tin cdy. Khao sat
cling chira rﬁng co mot ti 1€ 16n SV da ting gédp phai
céc van dé vé ANM nhu bi lira dao truc tuyén, phﬁn
mém doc hai hodc mét thong tin ca nhan khi truy cép
vao céc trang web khong an toan.

Trong moi truong hoc thudt hién dai, viéc st dung
cac tai lidu truc tuyén 1a mot yéu td khong thé thiéu.
SV cén phai tra ctru thong tin tir nhiéu nguon khac
nhau dé hoan thanh cac bai tap, luan van, va nghién
ctru cua minh. Tuy nhién, viéc nay cling dat ra nhiing
thach thirc 16n lién quan dén viéc xéac dinh do tin cay
va chinh xac cua cac tai liéu, cling nhu cac van dé
phép 1y lién quan dén ban quyén. Diéu nay dic biét
quan trong trong bbi canh ma sy lan truyén thong tin
sai l&ch trén internet ngay cang trd nén phd bién.
2.2. Nguyén nhén
2.2.1. Thiéu nhdn thirc vé ban quyén va ANM

Nhiéu SV khoéng nhén thirc day du vé cac quy
dinh ban quyén ciing nhu céc rui ro lién quan dén an
ninh mang khi tra ctru va st dung tai liéu truc tuyen.
Ho thudng cho rang tat ca thong tin trén internet déu
mién phi va sin c6, ma khong xem xét dén viéc vi
pham ban quyén hoc rii ro tir cac trang web khong
an toan. Viéc thiéu hiéu biét nay dan dén vige sinh
vién dé dang bi lira ddo hodc gip phai cac van dé
phép ly lién quan den vi pham ban quyeén.

Cac khoa hoc vé ban quyén va ANM trong
chuong trinh hoc cta nhiéu truong dai hoc con chua
duoc chu trong dung muc, dan dén su thiéu hut kién
thitc co ban cuta sinh vién vé cac van dé nay. Hon
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nira, cac chién dich tuyén truyén va gido duc vé
ANM va ban quyén ciing chua duoc trién khai mot
cach rong rai va hiéu qua, 1am cho SV thiéu thong tin
va khong nhan thiue dugc tam quan trong cua viéc
bao vé thong tin ca nhan va ton trong quyén sd hitu
tri tué.

Thuc té cho théy, mot sd SV da tung bi mét thong
tin c4 nhan quan trong hodc gip phai cac van dé phap
1y vi vi pham ban quyén. Diéu nay khong chi gay ra
hau qua nghiém trong ddi voi SV ma con anh hudng
tiéu cuc dén uy tin cua cac truong dai hoc. Viée thiéu
nhan thirc vé ANM va ban quyén ciing khién SV dé
dang tré thanh muc tiéu ctia cac cude tin cong mang,
gay ra nhiing thiét hai khong luong trudc dugc.
2.2.2. Han ché vé ky ndng tim kiém thong tin

Mot s6 SV thiéu KN tim kiém thong tin hiéu qua,
din dén viéc ho dé dang tiép can va su dung cac tai
liéu khong chinh thong. Ho khong biét cach phéan biét
giita cac ngudn tai liéu dang tin cdy va khong déng
tin cdy, dan dén viéc sur dung thong tin sai 1éch hoac
khong chinh xac. Viéc thiéu KN nay khong chi anh
hudng dén chat luong hoc tip ma con lam giam kha
nang phat trién tu duy phan tich va phé phan cua SV.

Nhiéu SV chua duge dao tao bai ban vé cac PP va
cong cu tim kiém thong tin hoc thuat, dan dén viéc
ho gip kho khin trong viée tiép can va sir dung cac
nguon tai lidu chinh thong. Diéu nay ciing khién ho
dé dang bi 16i kéo vao viéc str dung cac ngudn tai liéu
khong dang t1n cay, lam gia ting nguy co gap phai
cac van dé vé ANM va vi pham ban quyén.

2.2.3. Thiéu nguon tai lieu hoc thudt chinh théng

Mot trong nhitng nguyén nhéan chinh khién SV
sir dung cac ngudn tai liéu khong chinh théng 1a do
thiéu nguon tai liéu hoc thuat chinh théng va dé tiép
can. Nhiéu truong dai hoc khong co du tai liéu hoc
thuét hodc khf)ng cung clp céc cong cu va hudng
dan day da dé SV tiép cén cac ngudn tai heu nay.
Piéu nay lam cho SV phai dua vao cac nguon tai
liéu khong chinh thong, khéng dam bao chit lugng
va an toan.

Ngoai ra, viéc chi phi cao dé truy cap vio cac co
s0 dir liéu hoc thuat va tai liéu tham khao cling 1a mot
rao can 16n d6i voi SV. Nhiéu SV khéng c6 kha ning
chi tra cho céac dich vu nay, ddn dén viéc ho phai tim
kiém va su dung céc tai liéu mién phi trén internet,
ma khong kiém tra ngudn gdc va do tin ciy cua cac
tai liéu nay.

2.3. Gidi phap ndng cao kha ndng tra cuu tai liéu
ciia SV
2.3.1. Tang cwong nhdn thire vé ban quyén va ANM
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Céc truong dai hoc can ting cuong gido duc va
tuyén truyén vé cac quy dinh ban quyén va ANM
cho SV. Piéu nay c6 thé dugc thyc hién thong qua
cac khoa hoc, hoi thao va cac chién dich truyén thong
nhdm néng cao nhan thirc ciia SV vé cac van dé nay.
Céc truong ciing nén moi cac chuyén gia vé ANM
va ludt ban quyén dén noéi chuyén va chia sé kinh
nghiém véi SV.

Viéc tang cuong nhan thire khong chi giap SV
hiéu 1o hon v& cac quy dinh phap luét lién quan dén
ban quyén va ANM, ma con gitip ho nhéan thirc duge
tam quan trong ctia viéc bao vé thong tin ca nhan
va tai san tri tu¢. Ngoai ra, cac truong dai hoc cling
nén xay dyng va trién khai cac chuong trinh gido duc
vé dao duc s6, nham gitp SV hiéu rd hon vé trach
nhiém va nghia vu ctia minh khi st dung internet va
cac tai nguyén truc tuyén.

Céc chién dich tuyén truyén vé ANM can dugc
thuc hién mét cach lién tuc va c6 sy tham gia cla
cac GV, chuyén gia va sinh vién. Piéu nay khong chi
gitp nang cao nhan thirc cia SV ma con tao ra mot
moi truong hoc tap an toan va bado mat.

2.3.2. Pado tao kj ning tim kiém thong tin

Céac truong dai hoc can td chirc cac khoa hoc va
budi huéng dan vé KN tim kiém thong tin cho SV.
Nhing khéa hoc nay c6 thé bao gdm cac ndi dung
nhu cach sir dung cac cong cu tim kiém hoc thuat,
cach phéan biét giira cac ngudn tai liéu dang tin cay
va khong dang tin cay, va cach st dung cac cong cu
quan ly tai liéu tham khao. Viéc dao tao nay sé giap
SV nang cao kha nang tim kiém va st dung céc tai
liéu hoc thuat mot cach hiéu qua.

Ngoai ra, cac truong dai hoc ciling nén tao diéu
kién cho SV tham gia cac khda hoc truc tuyén hoac
céc chuong trinh ddo tao tir xa vé KN tim kiém thong
tin. Diéu nay khong chi gitp SV ¢6 thém co hoi hoc
tap va nang cao KN ma con gitp ho tiét kiém thoi
gian va chi phi. Viéc dao tao KN tim kiém thong tin
cling can duoc két hop véi viée giang day cac PP
nghién ciru khoa hoc, nhiam giup SV phat trién kha
nang phan tich va danh gia thong tin mdt cach chinh
xac va khoa hoc.

2.3.3. Cung cdp nguon tai lieu hoc thudt chinh thong

Cac truong dai hoc can dau tu vao viéc xay dung
va phat trién céac thu vién sb va céac co s& dir liéu hoc
thuat dé SV c6 thé d& dang truy cdp va sir dung cac
tai liéu chinh théng. Viéc nay co thé bao gdbm viéc ky
két hop tac véi cac thu Vlen trung tam nghién cuu va
céc to chirc hoc thudt quoc té dé mo rong ngudn tai
liéu hoc thudt va cung cap cho SV nhiing tai liéu moi
nhit va chét luong nhat.
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Viéc cung cdp nguodn tai liu hoc thuat chinh
thong khong chi gitp SV tiép can va sir dung cac
tai liéu chinh xac va dang tin cdy, ma con gop phan
nang cao chét luong giang day va nghién ctru tai cac
truong dai hoc. Cac trudng ciing nén dau tu vao viée
cap nhét va nang cap cac tai liéu hoc thuat, nhiam
dam bao rang SV ludn cé duoc nhitng thong tin moi
nhét va chinh xac nhéat. Ngoai ra, cac truong dai hoc
can xdy dung cac chinh sach hd trg SV trong viéc
truy cdp va st dung cac co so dit liéu hoc thuét.
2.3.4. Str dung cdc cong cu hé tro tra ciru tai liéu

Viéc str dung cac cong cu ho tro tra ciru tai lidu
nhu cic phan mém quan 1y tai liéu tham khao va cac
co s6 dit lidu hoc thuat co thé gitip SV d& dang tiép
can va stir dung cac ngudn tai lidu chinh théng. Cac
truong dai hoc can gidi thiéu va huéng dan SV sir
dung cac cong cu ndy mot cach hiéu qua. Ngoai ra,
cac truong cling nén cung cap cac dich vu hd tro ky
thuat va tu van cho SV, nham giup ho giai quyét cac
van dé gdp phai khi sir dung cac cong cu hd tro tra
curu tai liéu.

Céc cong cy hd trg tra ciru tai liéu khong chi gitp
SV tiét kiém thoi gian va cong stc trong viée tim
kiém va quan 1y tai liéu, ma con giup ho nang cao
hiéu qua hoc tap va nghién cuu. Viéc st dung cac
cong cu nay ciing giup SV tiép can va sir dung cac
tai liéu chinh théng mot cach an toan va hop phap,
g6p phan ning cao chat luong hoc tap va nghlen cuu.
2.3.5. Tang cwong hop tic quoc té va trao doi hoc
thuat

Céc truong dai hoc can ting cudng hop tac qudc
té va trao d6i hoc thuat véi cac truong dai hoc va to
chirc nghién ciru trén thé gii. Viéc nay khong chi
gitip mé rong ngudn tai liéu hoc thuat ma con tao co
hoi cho SV tiép can vai cac tai liéu, nghién cuu va
hoc liéu méi nhét. Céc trudng ciing nén to chirc cac
chuong trinh trao ddi SV va GV, nham tao diéu kién
cho SV va GV c6 co hoi hoc tap va nghién ctru ¢ cac
moi truong hoc thuat tién tién.

Bén canh do, cac truong dai hoc can xdy dyng
va phat trién cac chuong trinh lién két dao tao va
nghién ciru véi cac truong dai hoc va td chirc nghién
ctru qubc té. Pidu nay khong chi giup nang cao chat
luong dao tao va nghién ciru ma con gop phan xay
dung mang lu6i hoc thuat toan cau, tao diéu kién cho
SV va GV tiép cin va hoc hoi tir cac chuyén gia va
nha nghién ctru hang dau thé gisi.

Viée ting cudng hop tac quc té ciing giup SV
¢6 co hoi tiép can voi cac PP giang day va nghién
ctru hién dai, cting nhu cac xu hudng phat trién moi
nhit trong linh vuc hoc thuat. Pidu nay khong chi
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nang cao kién thirc va KN cua SV ma con giup ho
¢6 cai nhin toan dién va sau sic hon vé cic van dé
hoc thuat.

2.3.6. Phat trién ha td‘ng cong nghé thong tin

Viéc phat trién ha ting cong ngh¢ thong tin la yéu
t6 quan trong gitip sinh vién tiép can va sir dung cac
tai liéu hoc thuat mot cach hiu qua. Cac truong dai
hoc can dau tu vao viéc néng cap ha tang cong ngh¢
thong tin, bao gom viéc cung cp mang internet toc
do cao, cac thiét bi cong ngh¢ hién dai va cac phan
mém hd trg hoc tap. Viéc nay khong chi gitp SV
dé dang truy cép vao cac nguén tai liéu hoc thuat
ma con tao didu kién thuan loi cho viéc hoc tap va
nghién ctru truc tuyén.

Ngoai ra, cac truong dai hoc cling nén xay dung
va trién khai cac hé thong quan 1y hoc tap truc tuyén
(LMS), nhim giup sinh vién co thé truy cap va st
dung céc tai liéu hoc tap, tham gia cac khoa hoc truc
tuyén va tuong tac v4i giang vién va ban hoc mot
cach d& dang va higu qua. Viéc phat trién ha tang
cong ngh¢ thong tin khong chi gitp nang cao chat
lwong hoc tap va nghién ciru ma con gop phan tao
ra mQt moi truong hoc tap hién dai va ti€n nghi. Céc
truong dai hoc can dau tu vao viéc bao mat thong tin
va xay dung cac chinh sach bao v¢ dir liéu ca nhan
cua sinh vién.

3. Két luan

Viéc tra clru tai li€u truc tuyén Ia mot ph?ln quan
trong trong qua trinh hoc tap cua SV dai hoc. Tuy
nhién, néu khong duoc huéng dén va hd trg day di,
SV ¢6 thé dé dang gip phai cac Van dé lién quan dén
an ninh mang va ban quyén. Bai viét nay d4 phan tich
thuc trang va nguyén nhéan cua viéc tra ctu tai li¢u
tryc tuyén khong dam bao an ninh mang va khong
tuan thu ban quyén, dong thoi dé xudt cac giai phap
nhiam nang cao kha nang tra ctru tai liéu cho SV. Vi
su dau tu va hd tro tir cac truong dai hoc, sinh vién
s& c6 thé tra ctru tai liéu mot cach an toan, hop phap
va hiéu qua hon, gop phan nang cao chat lugng hoc
tap va nghién cuu.
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