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1. Giới thiệu
Trong bối cảnh số hóa mạnh mẽ, an ninh mạng 

đã trở thành một trong những vấn đề quan trọng nhất 
đối với các tổ chức, doanh nghiệp và chính phủ. Tấn 
công mạng không chỉ gây thiệt hại về tài chính mà 
còn ảnh hưởng nghiêm trọng đến uy tín và hoạt động 
của các tổ chức. Theo các báo cáo, số lượng các cuộc 
tấn công mạng tăng nhanh hàng năm, với hình thức 
ngày càng phức tạp và khó phát hiện. Các hệ thống 
bảo mật truyền thống dựa vào chữ ký (signature-
based) hoặc phát hiện dựa trên quy tắc (rule-based) 
không còn đáp ứng được yêu cầu bảo vệ trước các 
mối đe dọa mới.

Trong bối cảnh này, trí tuệ nhân tạo (AI) xuất hiện 
như một giải pháp tiềm năng để cải thiện khả năng 
phát hiện và ngăn chặn các cuộc tấn công mạng. AI 
có khả năng học từ dữ liệu quá khứ, phân tích và dự 
đoán các hành vi bất thường, từ đó giúp xây dựng các 
hệ thống bảo mật mạnh mẽ hơn. Nghiên cứu này đề 
xuất phát triển một hệ thống bảo mật dựa trên AI để 
phát hiện và ngăn chặn các cuộc tấn công mạng một 
cách hiệu quả và kịp thời.
2. Nội dung nghiên cứu
2.1. Mục tiêu nghiên cứu

Mục tiêu chính của nghiên cứu là xây dựng một 
hệ thống bảo mật sử dụng AI với khả năng:

- Phát hiện và ngăn chặn các cuộc tấn công mạng 
ngay khi chúng xảy ra.

- Tự động học hỏi từ các cuộc tấn công mới để cải 
thiện khả năng bảo vệ.

- Đảm bảo hiệu quả cao hơn so với các hệ thống 
bảo mật truyền thống.
2.2. Tổng quan về tấn công mạng và bảo mật mạng
2.2.1. Tấn công mạng là gì?

Tấn công mạng là các hành động có chủ đích 
nhằm vào hệ thống máy tính, mạng lưới và các dịch 
vụ nhằm xâm nhập, phá hủy hoặc đánh cắp dữ liệu. 
Tấn công mạng bao gồm nhiều hình thức khác nhau 
như:

- Tấn công từ chối dịch vụ (DoS/DDoS): Tấn 
công làm quá tải hệ thống, khiến các dịch vụ không 
thể phục vụ người dùng.

- Phần mềm độc hại (malware): Các phần mềm có 
hại được cài vào hệ thống để đánh cắp thông tin hoặc 
phá hủy dữ liệu.

- Tấn công xâm nhập hệ thống: Các phương thức 
như phishing, brute force để xâm nhập trái phép vào 
hệ thống.
2.2.2. Hạn chế của hệ thống bảo mật truyền thống

Các hệ thống bảo mật truyền thống, bao gồm 
hệ thống phát hiện xâm nhập (IDS), tường lửa, và 
phần mềm chống virus, dựa nhiều vào việc phát hiện 
dựa trên chữ ký hoặc quy tắc cố định. Tuy nhiên, 
các phương pháp này chỉ hiệu quả với các cuộc tấn 
công đã biết, và khó khăn trong việc phát hiện các 
tấn công mới hoặc các tấn công zero-day. Ngoài ra, 
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hệ thống bảo mật truyền thống yêu cầu cập nhật liên 
tục, dễ gây chậm trễ trong việc phát hiện tấn công.
2.3. Ứng dụng AI trong bảo mật mạng
2.3.1. Vai trò của AI trong bảo mật

AI có khả năng tự học hỏi và phân tích lượng 
lớn dữ liệu trong thời gian thực, giúp hệ thống bảo 
mật trở nên linh hoạt và có khả năng phát hiện các 
cuộc tấn công chưa từng được nhận diện trước đó. 
Bằng cách sử dụng các thuật toán học máy (machine 
learning - ML) và học sâu (deep learning - DL), AI có 
thể phân loại các hành vi bình thường và bất thường, 
từ đó phát hiện kịp thời các cuộc tấn công mạng.
2.3.2. Các thuật toán AI phổ biến trong bảo mật

- Mạng nơ-ron sâu (Deep Neural Networks - 
DNNs): Giúp hệ thống có khả năng học hỏi từ các 
đặc trưng của dữ liệu mạng và nhận diện các mẫu 
tấn công.

- Học tăng cường (Reinforcement Learning - RL): 
Tự động học cách phản ứng với các tình huống mới 
bằng cách sử dụng cơ chế phần thưởng và hình phạt.

- Cây quyết định (Decision Trees - DTs): Giúp 
phân loại và dự đoán các cuộc tấn công dựa trên đặc 
trưng dữ liệu.

- K-means clustering: Phân cụm dữ liệu để nhận 
diện các mẫu hành vi bất thường mà không cần biết 
trước.
2.4. Phương pháp xây dựng hệ thống bảo mật sử 
dụng AI
2.4.1. Thu thập và tiền xử lý dữ liệu

Dữ liệu tấn công mạng là yếu tố cốt lõi cho việc 
huấn luyện hệ thống AI. Dữ liệu sẽ được thu thập từ 
nhiều nguồn khác nhau như tập dữ liệu công khai 
(KDD Cup 99, NSL-KDD) hoặc từ các hệ thống thực 
tế. Dữ liệu sau khi thu thập sẽ được tiền xử lý để loại 
bỏ các yếu tố nhiễu và chuẩn hóa dữ liệu. Các bước 
tiền xử lý bao gồm:

- Lọc bỏ dữ liệu thiếu, lỗi hoặc trùng lặp.
- Chuyển đổi dữ liệu thành các đặc trưng số học.
- Chia dữ liệu thành tập huấn luyện và tập kiểm 

tra.
2.4.2. Huấn luyện mô hình AI

Các thuật toán AI như DNN, RL, hoặc DT sẽ 
được áp dụng để xây dựng mô hình bảo mật. Quá 
trình huấn luyện mô hình bao gồm:

- Xác định đặc trưng dữ liệu: Lựa chọn các đặc 
trưng quan trọng như địa chỉ IP, lưu lượng mạng, loại 
giao thức, thời gian phản hồi.

- Huấn luyện mô hình: Dữ liệu huấn luyện sẽ 

được sử dụng để huấn luyện mô hình AI, giúp nó học 
cách phân loại các hành vi tấn công và hành vi bình 
thường.

- Kiểm tra và hiệu chỉnh mô hình: Sau khi huấn 
luyện, mô hình sẽ được kiểm tra trên tập kiểm tra để 
đánh giá hiệu quả và tối ưu hóa các tham số.
2.4.3. Tích hợp hệ thống AI vào môi trường thực tế

Hệ thống bảo mật AI sau khi được huấn luyện sẽ 
được tích hợp vào môi trường mạng thực tế để giám 
sát và phát hiện tấn công mạng trong thời gian thực. 
Hệ thống này có thể hoạt động cùng với các công cụ 
bảo mật khác như tường lửa, IDS để nâng cao hiệu 
quả bảo vệ.
2.5. Đánh giá và kết quả thử nghiệm

Hệ thống AI sẽ được đánh giá thông qua các chỉ 
số quan trọng như:

- Độ chính xác (Accuracy): Khả năng phát hiện 
chính xác các cuộc tấn công.

- Độ nhạy (Sensitivity): Khả năng phát hiện tất cả 
các cuộc tấn công, kể cả những cuộc tấn công nhỏ.

- Độ đặc hiệu (Specificity): Khả năng nhận diện 
chính xác các hoạt động bình thường, tránh phát hiện 
sai.

- F1-score: Một chỉ số tổng hợp giữa độ chính 
xác và độ nhạy, giúp đánh giá hiệu suất tổng thể của 
hệ thống.

Kết quả thử nghiệm cho thấy hệ thống AI có độ 
chính xác cao hơn đáng kể so với các hệ thống bảo 
mật truyền thống, đặc biệt trong việc phát hiện các 
cuộc tấn công chưa được nhận diện trước đó. Các 
thuật toán như DNN và RL cho thấy hiệu quả tốt nhất 
trong việc phân loại và dự đoán các cuộc tấn công.
3. Kết luận và kiến nghị
3.1. Kết luận

Việc áp dụng AI trong lĩnh vực bảo mật mạng 
có tiềm năng lớn trong việc cải thiện khả năng phát 
hiện và ngăn chặn các cuộc tấn công mạng. Hệ thống 
bảo mật sử dụng AI không chỉ giúp tăng cường bảo 
vệ trước các mối đe dọa mới mà còn giúp tối ưu hóa 
quy trình bảo mật bằng cách tự động học hỏi và cải 
thiện theo thời gian.
3.2. Kiến nghị

- Tiếp tục nghiên cứu và cải tiến mô hình AI: Các 
thuật toán AI hiện tại vẫn cần được tối ưu hóa để cải 
thiện hiệu quả và độ chính xác, đặc biệt trong các 
tình huống thực tế.

(Xem tiếp trang 33)
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viên lập lại câu của em với ngữ điệu để giúp em nhận 
ra lỗi và tự sửa lỗi”; Và cuối cùng tương tự trong câu 
hỏi khảo sát 6:” Em mong muốn giảng viên cho em 1 
gợi ý để em chú ý vào lỗi và cho em tự mình sửa lỗi”.

Bên cạnh việc sửa lỗi, giảng viên cần chú trọng 
việc động viên khích lệ sinh viên tăng cường giao 
tiếp, nói tiếng Anh bằng cách tế nhị khéo léo và nhẹ 
nhàng khi chỉ ra lỗi và khen ngợi khi  sinh viên biết 
sửa lỗi
3. Kết luận và kiến nghị

Tác giả bài  nghiên cứu này tìm hiểu những 
phương pháp mà sinh viên mong muốn trong việc 
sửa lỗi nói. Giống như các bài nghiên cứu khác, tác 
giải sử dụng bảng câu hỏi khảo sát bao gồm câu hỏi 
mở và câu hỏi định dạng likert-scale 4 cấp độ. Kết 
quả thu được như bảng số liệu thống kê, phân tích và 
kết luận cho thấy các giảng viên, người dạy cũng như 
tác giả bài nghiên cứu sẽ có sự hiểu biết sâu sắc hơn 
về nhu cầu hay mong muốn của người học trong việc 
sửa lỗi. Tác giả muốn chỉ ra rằng: có nhiều phương 
pháp sửa lỗi, người dạy cần hiểu rõ yêu cầu của bài 
học, đặc điểm của người học, trình độ học tập, hiểu 
biết và tình huống để chọn lựa phương pháp sửa lỗi 
phù hợp. Đối với phần lớn sinh viên năm nhất khoa 
Ngôn Ngữ Anh trường Đại Học Phan Thiết, giảng 
viên nên sử dụng phương pháp chỉ ra lỗi một cách rõ 
ràng, trực tiếp cho sinh viên. Nên tránh phương pháp 
sử dụng gợi ý dễ gây cho sinh viên hiểu sai thậm chí 

không hiểu và hoang mang. Trong một số trường hợp 
đặc biệt có thể dùng phương pháp này để tăng dần độ 
khó cho một số sinh viên giỏi mong cầu tiến, và thích 
thử thách. Sau khi chỉ ra lỗi sai, giảng viên cần đưa 
ra lời giải thích và sửa lỗi.Giảng viên nên tránh tình 
trạng đẩy sinh viên có cảm giác không rõ ràng, nhầm 
lẫn và khó hiểu
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- Xây dựng môi trường mô phỏng tấn công mạng: 
Một môi trường mô phỏng thực tế sẽ giúp cải thiện 
quá trình huấn luyện và kiểm tra hệ thống bảo mật 
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