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Abstract. Network and Internet give a big benefit, it lets us ability to access and retreive information
at anywhere. Beside these, araising many threat of illegal access to data. So the need of protecting
information in the insecuring environment is very important. In this paper, we present a solution that
stores data in secure virtual volume, which based on strong cryptography systems and deep knowledge

of computer architecture.
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1. Pit van dé

Vi su phat trién cta ha t?lng mang va Internet,
ching ta c6 thé d& dang két ndi, chia sé ciing nhu tim
kiém va truy cap dén thong tin tir bat ky dau. Di doi
v6i loi ich d6 1a nhiéu nguy co tiém 4n. Khi chua két
nbi, thong tin luu trén mdy tinh kho co thé bi truy cap,
danh cap néu khong truc tiép str dung chinh may tinh
d6. Nhung khi két nbi | mang, ngudi ta co thé tin cong
kiém soat hay danh cip thong tin tir xa. Dan dén nhu
cdu can phai c6 nhfmg bién phap, cong cu dé bao vé
thong tin trong moi trudong khong an toan.

C6 réat nhiéu chuong trinh chéng virus, tuong lira
ngan chén truy cap bat hop phap va Lkhong ngimg dugc
cap nhat. Pic diém chung cta hau hét cac chuong
trinh nay 1a di sau cac chuong trinh nguy hiém dé bit
cac 16 hong, chdng lai cac hinh thirc tin cong da xuét
hién. Mot cach khac 1a Iuu trlt thong tin dudi dang
“An”, sit dung cac hé¢ mat ma. Véi thong tin da dugc
mi hoa, ngay ca khi truy cap duoc vao hé thong, ké
do6t nhap ciing khong thé “doc” duoc thong tin néu
khong c6 dugc khoa giai ma thich hop

Giai phap dé xuét dua trén co s& viing chéc cualy
thuyét ma, ing dung cac hé ma da duoc kiém ching
két hop voi cac hiéu biét sau vé kién trac may tinh.
Trong gidi phap nay, ching t6i xay dyng mot khong
gian luu trir an toan — phan vung 4o, tai do thong tin
luu dugc ma hoa va céc truy cap déu dugce kiém soat
chat ché.

2. N¢i dung nghién ciru
2.1. Nguyén ly bao vé dir liéu

Mudn bao vé dit liéu ta phai ngan chan dugc moi
hinh thirc tAn cong nham biét duoc ndi dung cua dir
liéu can bao vé. Thong thuong dit liéu c6 2 trang thai 1a:

+ Trang thai luu trit: La trang thai cta dir liéu khi
ndi dung cua chiing dugc luu trit trén cac thiét bi luu tri.
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+ Trang thdi thao tac: La trang thai cua dir liu khi
dugc cac chuong trinh xur Iy twong ung nap vao bd
nhé dé hién thi, chinh stra ndi dung hay thyc hién mot
thao tac nao do.

Do vay, mudn bao vé dir liu mot cach dﬁy du ta
can phai bao vé ching & ca hai trang thai trén.

Hiénnay, cac hé diéu hanh nhu Microsoft Windows
déu c6 nhig co ché nhiam bao vé cac tai nguyén trén
may cua nguoi dung (trong do c6 cac file dir liéu) khoi
céc cudce tan cong dén tir bén ngoai. Cu thé 1a ap dung
phuong ap kiém sodt ngudi dung bang tén va mat
khéu khi ddng nhap vao hé thong, chi cho phép bén
ngoai c¢6 thé truy cap duoc nhiing tai nguyén di duoc
chia sé (sharing). Phuong phép nay da tao ra mét bic
tuong bao vé dir liéu kha hiéu qua. Tuy nhién no sé&
tr¢ thanh vo dung khi ngudi dung vo y kich hoat mét
chuong trinh gian diép (spyware). Chuong trinh nay
6 thé do nguoi ding v6 ¥ download tir trén mang hay
mot nguon phan meém khong tin cdy c6 chira spyware.
Khi duoc kich hoat, spyware s& co quyén ciia ngudi
ding da kich hoat n6. Vi vdy n6 hoan toan c6 thé truy
cap vao hé thong file, lay di nhiing file dir liéu quan
trong rdi chuyén ra ngoai ‘mang. Do d6 dé bao vé dix
li¢u ¢ trang thai luu trlt, can phai ma hoa chung truge
khi dugc lwu trit trén 6 dia. Bai toan dit ra 1a ta can
ap dung thuat toan ma hoa va phuong phép sinh khoa
nhu thé nao dé bao dam do an toan cua dit liéu cAn bao
vé nhung khong 1am anh huéng nhiéu dén téc d6 ma
héa va giai ma dit liéu. Dé dép tmg hai yéu cu trén, ta
6 thé sur dung mot s6 mé hoa ddi xting c6 do mét cao
hién nay nhu AES véi khoa c6 do dai twong dbi 16n
(128 bit) dugc tao tir cac thong tin ca nhan cia nguoi
sir dung (chang han 13 tén va mat khau).

béi voi dir liéu ¢ trang thai thao tac, ndi dung cta
chung c6 thé duoc chua trong bd nhd, hién thi trén
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man hinh hay dugc nhdp vao tr ban phim. Do vay,
mudn bao vé dit liéu & trang thai nay ta can phai ngan
chan dugc nhitng hanh dong nhdm theo ddi va doc noi
dung tir cac hé thong tuong tmg gdm ban phim, man
hinh va bg nhg.

*Ban phim.: Nhitng dit liéu vin ban déu duoc nhap
vao tir ban phim, néu theo ddi dugc qué trinh gé phim
trén ban phim, ta c6 thé doan dugc phan 16n ndi dung
clia viin ban d6. Mat khac, céc h¢ diéu hanh da nhiém
hién nay déu c6 nhing co ché cho phép dua vao hé
thong nhimg chwong trinh xtr Iy ban phim (keyboard
hook procedure - KHP) thuong véi muc dich nhap
cac ky tu qubc t& khong co sin trén ban phim. Ma
cta phim trudc khi di téi chuong trinh soan thao dugc
dua qua cac KHP da dang ky voi hé thong nhu so db
trong Hinh 1. Loi dung chinh k& ho nay, cac chuong
trinh theo doi ban phim (nhu KeyLog) da dang ky
chiing véi hé théng dé nhan duoc cac ki tw dua vao tir
ban phim. Cac chuong trinh nay ghi lai cac ky tu n6
nhan duogc ra céc file log va chuyen chiing ra mang dé
nhiing ngudi theo ddi c6 thé phan tich ndi dung. Piéu
nay dic biét nguy hiém khi ta nhap nhiing thong tin
quan trong nhu tén truy cap hay mat khau. Vi khong
thé ngin can duoc viée dang ky cac KHP véi hé théng
nén dé giai quyét triét dé van dé nay, chung toi dé xuat
phuong an viét lai trinh diéu khién keyboard. Thay vi
tra cho hé diéu hanh ma ASCII cua ky tu nhén dugc,
trinh diéu khién keyboard ma hoa ky tw nhan dugc
theo mot thuat toan ngém dinh gitra chuong trinh soan
thao va trinh diéu khién nay. Khi nhan duoc cac ky tu,
chuong trinh soan thao sé tién hanh giai ma nguoc dé
xac dinh ky tu thyc dugc dua vao.

Vi vay, néu trong hé théng ¢ nhitng chuong trinh
theo doi ban phim thi viéc doc ndi dung dua vao tir ban
phim ciing rat khé khin vi ching chi nhan dugc ban
ma cda cac ky tu. Tuy nhién, viéc thuc hi¢n phuong
phép nay ciing rat kho khan vi phai ddi mat véi van dé
lap trinh phan ctmg. Hon thé, c¢6 nhiéu tiéu chuan cho
cac ban phim, cac giao dién v6i ban phim rat da dang:
c6 thé két ndi qua cong PS2, USB, hdng ngoai (ban
phim khéng déy)... nén hiu nhu cac trinh diéu khién
ban phim déu do cac hing san xuit phat trién. Néu str
dung phuong phap nay, ta chi co thé thuc hién dugc
v6i ban phim chudn (c6 giao dién qua cong PS2) va
khuyén céo ngudi sit dung ding ban phim loai nay.

~*Man hinh: Khi dir ligu duoc cac chuong trinh
hién thi trén man hinh, noi dung cua no6 céd thé bi 16
néu ngudi lay cip thong tin sir dung chirc nang chup
anh (capture) man hinh (twong ty nhu khi ta bam nut
Print Screen). D& bao vé man hinh, ta can khéng ché
duoc chirc ning nay. D4i voi hé didu hanh Windows,
hién khong c6 mot ham nao cua hé thdng cho phép
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khéng ché viée chyp anh man hinh. Do vay, dé bao vé
man hinh, chung t6i dé xut mot phuong an sir dung
k¥ thudt c6 tén “chong ham API”. P4y 1a phuong phép
stra d6i lai con troé toi ma Iénh déu tién (entry) cua
modt ham dugc khai bao trong bang ExportFunction
cua file thu vién dong (dll) twong ting cta hé thong dé
ching tré t¢i ham do ta tu dinh nghia. Trong truong
hop nay ta s& thay ddi entry ciia ham BitBlt trong thu
vién GDI32.DLL.

~ *B¢ nho: Thong thuong, khi dugc nap vao b nhé
dé xir ly, dit liéu s€ dugc luu dudi dang ban rd dé tang
toc do thao tac. Néu truy cap dugc vao ving nhé nay
thi dir liéu s& dé dang bi dénh cap. Do vay, ta can phai
bao vé bd nhd chira dit liéu dang dugc thao tac. Tuy
nhién, cac hé diéu hanh da nhiém da 1am giup ta nhiém
vu nay nhd co ché quan 1y bd nhé ao. Mai tién trinh
s sir dung mét khong gian nhé riéng biét khong phu
thudc vao nhau. Anh xa truy cap bo nhé cia timg tién
trinh chi 1a 4nh xa trén khong gian nhd cua tién trinh
do6. Mat khac, viéc cép phat bd nho cho tung tién trinh
dugc hé thong theo doi rat chat ché vé quyén truy cip
(doc, ghi). Do vy, néu tién trinh truy cp vao vung
nh¢ chua duge cap phat hay khong c6 du quyen truy
cap thi s€ bi h¢ diéu hanh tir chdi va béo 15i truy cép
(access violation). Vi vay, dit li¢u Iuu trong bd nhd s€
chi dugc truy cép boi chuong trinh xur 1y dit liéu twong
ung nén n6 dugc bao vé an toan.

*Nguyén ly bao vé chuong trinh: Cac loai dit liu
thudng c6 mot hodc mot sé chuong trinh tuong tng
ding dé thao tac trén loai dir liéu d6. Do vay dé bao
vé dit liéu, cac chuong trinh nay can phai co6 co ché tu
bao vé chinh no, chéng lai sy tAn cong cua virus hay
bi g& r6i (debug) hodc bé khéa (crack) dé tim hiéu cac
qua trinh quan trong nhu qua trinh tao khéa, xac thuc
nguoi dung, ma va giai ma dit ligu. ..

Mubn chdng lai nhimng nguy co trén, chwong trinh
stt dung nhitng phuong phap sau:

+ Stk dung chir ky $6 dé tw kiém tra: Khi méi duge
bién dich, chuong trinh s€ ¢c6 mdt chir ky géc duoc
xay dung tr ham bam. Chit ky nay sé duogc luu vao
mot vung bi mét cia chuong trinh. Trong qué trinh
chay, chuong trinh s€ tu sinh lai chir ky cua chinh n6
1i so sanh véi chit ky gdc trén. Néu ching khdp nhau
¢6 nghia 1a ma ctia chuong trinh khong bi thay doi do
vay co thé tiép tuc thuc hién. Néu khong khop, tic
la d3 c6 mot sy thay dbi bat thuong trong code cia
chuong trinh. Su thay ddi nay chu yéu do 2 nguyén
nhan, bi nhi®m virus hodc bi sra ma nham muc dich
nao d6. Trong nhiing truong hop nay, chuong trinh sé
tu dong két thuc nham trach nhitng hdu qua xau dbi
v6i dit liéu ma nd xtr 1y.

+ Stk dung cdc ham inline dé ma héa: Khac véi cac
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ham binh thudng duoc trinh bién dich chuyén thanh
ma may, cac ham inline khong dugc bién dich nhu
vdy. Thay vao d6, mdi khi c6 16i goi dén mot ham
inline, trinh bién dich s€ chén toan by doan ma cua
ham inline twong tmg vao vi tri goi ham. Vi vy, ham
inline s€ lam cho kich thudc ctia chuong trinh 16n hon
nhung s& chay nhanh hon va dic biét 1a s& lam rdi
chuong trinh (& dang ma may) & nhimg diém goi ham
inline. Pay chinh 1a dic diém nbi bat cta ham inline
trong viéc chong bé khoa chuong trinh.

+ Swr dung ky thuat “bom thoi gian” va ham bam
mot chiéu khi so sanh cdc théng tin quan trong nham
trdach bi theo doi: Nhimg diém vao ra quan trong cua
chuong trinh déu duoc cai nhimg doan ma theo ddi
thoi gian thuc hién. Néu phat hién thoi gian thuc hién
qua lau thi rat c6 thé no dang bi debug va s& lam “bom

nd” tic 1a chuong trinh bi két thic tic thi. Dé chng
1a1 viéc bi bé khoa chuong trinh bang cach bo qua cac
1énh kiém tra quan trong, ta can str dung cac ham bam
mot chiéu. Thay vi kiém tra cac dit liéu quan trong
mdt cach tryc tiép, ta ldy ham bam ciia ching rdi so
sanh cac két qua nay véi nhau. Phuong phap nay két
hop véi viée sir dung ham inline d6i véi cac ham bim
s& 1am rdi nhitng doan 1énh can bao vé. Vi vdy, nd
khic phuc duoc nhitng diém yéu ¢ nhimg doan so
sanh binh thuong.
2.2. Mgt hudng tiép cin xdy dung hé thong béio vé
dir ligu

Trén co s¢ nhimng nguyén 1y bao vé¢ dir liéu va
chuong trinh da phén tich ¢ phén trén, ching t6i dé
xut mot hudng tiép can trong viéc xay dung hé théng
bao vé dir liéu trén moi trudng khong an toan nhu sau:

+ Cdc dir liu can bdao vé sé dwoc heu triv trén
“phén viing do”: Day 1a mot cau trac dic biét ma trén
h¢ diéu hanh chu chi nhin thiy dudi dang mét file hay
mot phén vung cua dia cirg nhung hoan toan khong
hiéu céu trac bén trong né. Trén phan ving o, dit liéu
s€ duoc Iuu trlt dudi dang ma st dung nhiing thuat
toan ma hoda cd do mat cao vdi khoa dugc tao ra tir cac
thong tin ngudi dung.

+ Pé truy xuét dit liéu trén cAu tric ndy ta cdn xay
dung mot trinh diéu khién vao ra trén phdn vung ao:
Trinh didu khién nay c6 nhiém vu cung cp nhiing
ham vao ra co ban qua d6 xay dung mét co ché kiém
soat chat ch€ va an toan trong viéc truy xuét‘dfr liéu
trén phan ving 0. Pdng thoi trinh diéu khién ciing
duoc ap dung nhimg phuong phap bao vé chuong
trinh nhim tranh nhiing nguy co c6 thé xay ra vai no.

Xay dung cac cong cu an toan nham trg gitip ngudi
dung lam viéc thuan tién hon trén moéi truong phan
vung 4o0.

2.2.1. Céu triic ciia phdn vimg do
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Nhu phén tich & phan 2, dé bao vé dit lidu ta chi
can mi hoa ching truée khi luu triv. Tuy nhién, néu
ma hoéa tung file nhu vay thi rét khé khan va bét tién
trong viéc quan ly. Hon thé, mudn thao tac voi dur liéu
nay ta can phai giai ma di liéu trude khi tién hanh cac
thao tac xir Iy hay xem n6i dung. Pay chinh 1a nhiing
thoi diém khong an toan v6i dit li¢u boi n6 duge Iuu
trit & dang 1. Dé giai quyét nhitng nhugc diém trén thi
phan ving do 1a mdt giai phap. Khi cac dit liéu quan
trong duoc tap trung luu trir trén phén ving 4o, ta co
thé ap dung nhitng phuong phap bao vé dir liéu mot
céch thong nhat. Mit khac, cach luu trit nay ciing lam
tang do an toan cua dir liéu boi viée léy duoc dir liéu tur
file trén phan ving a0 mot cach tryc tiép ciing rt kho
khian vi sy phirc tap trong cdu triic ciia phan ving 4o.

Nhing thong tin cdu hinh chung s& dugc luu trir &
phan dau cua phan ving do. Phan khong gian luu trit
con lai duogc chia thanh cac block cé kich thudc nhu
nhau. Cac block lién tiép nhau dugc nhom lai thanh
céc phan ving. Mdi phan viing ¢6 s6 lugng block nhu
nhau va trang thai cua cac block nay dugc quan 1y boi
bang thong tin trang thai block nam & ddu mdi phan
vung.

*Bdng thong tin phdn ving: Phan viing ao bét dau
bang bang thong tin phan ving. Gidng nhu boot sector
trong mo hinh FAT. Bang nay chira toan b thong tin
quy dinh khuén dang cua chinh phan ving d6 gdbm
tén, thudc tinh, phién ban, serial, kich thudc cac block
(byte) va kich thudc phan vung (block) ctia phan ving
40.... Do dit li¢u trén phan ving do dugc ma hoa véi
khoa dugc sinh tir nhitng thong tin ngudi dung. Vi vay,
khi m¢ phan ving ta can kiém tra xem nguoi dung da
dang nhap dung hay sai. Mat khac dé dam bao an toan
cho dit liéu trén phéan ving 4o, ta khong dugc luu bat
ky thong tin nao trén phan ving ma tir d6 ¢6 thé khoi
phuc duoc khoa. Dé giai quyét nhimg yéu cau nay,
bang thong tin phan ving co chta cac truong 1a két
qua ham ban mot chiéu cua cac thong tin can st dung
khi xac thyc nguoi dung.

Ngoai ra, n6 con chira mot s6 thong tin nham bao
dam an toan cho phan ving 4o nhu trudng sb lugng
ban sao va chit ky s6. Cac bang hé théng cta phan
ving 4o s€ duoc sao Iuu voi sb luong dugc chi ra
trong truong s6 lugng ban sao. Khi co su ¢b xay ra,
¢6 thé do may bi tat dot ngot khi dang thao tac dir liu
trén phan vung 4o hodc sector trong khu vuc Iuu trit
bang thong tin nay bi hong. Nhitng sy ¢b nay lam cho
chir ky gdc ciia bang thong tin phan ving khong con
khop voi chit ky ctia bang thong tin phan vung hién
thoi. Trong truong hop nay, cac bang Iuu du phong sé
dugc huy dong dé stra 16i cho phéan ving.

*Phan vung dir liéu: Theo sau bang thong tin phan

Journal homepage: https://vjol.info.vn/index.php/tctbgd



vung la cac phan vung dir liéu. Viéc nhoém céac block
thanh phan ving nhdm tao cho phén ving c6 kha ning
mé rong vé kich thude. Néu khong co cac phan ving
thi s& chi c6 mot bang thong tin trang thai duy nhat.
Nhing kich thudc ctia bang nay 14 ¢b dinh nén ta
khong thé mo rong phan ving duoc. Néu tach chung
thanh ting phan vung thi vi¢c mé rong phan vung cé
thé duoc thuc hién béng cach thém cac phan vung
méi vao cudi file chira phan ving. Mdi phan ving chi
quan ly cac block thudc phén ving do6 thong qua bang
théng tin trang thai block. Bang nay gom mét danh
sach cac phan tir, mdi phan tir luu trir trang thai cua
block trong g véi né. Khi trinh quan 1y phan ving
40 hoat dong no s& tong hop tit ca cac bang thong tin
block trén cac phan viing dé tao thanh mot bang thong
tin block chung bién phan ving tré thanh mot ciu trac
gidng nhu hé théng FAT32.

* Luu trit file va thw muc trén phdn ving do: Céc
file dugc luu trl trén phan ving do dudi dang mot
tap cac block cé thur ty xac dinh. Tha tu nay dugc
chi ra boi cac bang thong tin block ¢ dang danh sach
moc ndi. Cu tric cdy thu myc trong phén ving dugc
Iuu trit theo mé hinh dé quy, bat dau tir thu muc gbe
¢6 block dau tién dwoc chi ra tai bang thong tin phan
vung. Noi dung ctia mot thu muc la mét danh sach cac
diém vao (entry) dinh danh céc file va thu muc con
tuong (mg nam trong thu muc d6. Mdi entry 1a mot
bang thong tin mo ta file
2.2.2. Trinh quan Iy vao ra trén phdn vung do

Chinh vi ¢6 cu trac phic tap, viéc truy xuat dir
liéu trén phan ving ao phai thong qua mot trinh quan
Iy. Do d6 ta c6 thé thiét 1ap nhitng co ché kiém soat
chat ch€ viéc vao ra trén phan vung do. Cu thé, hé
théng bao vé dir liéu dua ra mot mo hinh vao ra duoc
kiém soat boi mot thé dic biét. Mdi chuong trinh khi
dang nhap thanh céng voi trinh quan 1y phan ving do
s€ duoc cép cho mot thé dic biét. Bét ky mot thao tac
dir liéu nao ciing doi hoi chuong trinh goi phai Xuét
trinh thé trén. Néu thé nay khong hop 1€ thi thao tac
s& bi tir chdi. Do vay, néu bi truy cap bit hop phat tir
mang thi chwong trinh d6 ciing khong thé co dugc thé
trén vi vay, moi thao tac trén phan ving déu bi tir chdi.

Viéc truyén tén va mat khau khi déng nhap phan
ving duge bao vé biang mi khoa cong khai (RSA).
Do vy tranh dugc viéc 1iy cdp nhiing thong tin nguoi
dung trong qua trinh dang nhép.

2.2.3. Xady dung cac tién ich trén phdn vung do

Dé tro gitip ngudi ding trong qué trinh st dung phan
viing 4o, ta cin xdy dung mot s6 cong cu an toan phuc
vu ngudi ding. Khi trinh bay bai viét nay, chung t6i da
xay dyung thanh cong mot sé tién ich quan trong sau:

* Tién ich tim kiém mo trén phdn vimg do: Day 1a
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mot cong cu dac biét dé phuc vu cho viéc tim kiém tai
liu trén phan vung do. N6 g dung thuat toan tim
kiém mo dé tim kiém thong tin trong cac file chira
tai liu luu trén phan ving o hoac 6 dia thuc coa hé
diéu hanh. Thuat todn tim kiém nay dua vao 2 tham
s6 dé danh hang cho két qua tim kiém. D6 1a tan xuat
xuat hién cac tir khoa trong xau mau va do bao toan
thir tur cua cac tir khoa nay trong nhimg van ban can
tim. Viéc kiém tra su xuat hién cta cac tir khoa trong
van ban can tim dugc hiéu theo nghia mo tire la: Voi
mot nguong mo x% cho trude, néu tir khoa A | cua xau
mAau giong voi tir A, cla van ban can tim X% thi coi
A, trung v6i A4,. pé danh gia do mo glua 2 fir, tién ich
su dung thuét toan LCS lam co so cho viéc so sanh va
cai tién mot sé diém trong thudt toan nay dé no co thé
danh gia do mo cua cac tr tleng Viét. Viéc danh gia do
bao toan tht tu clia cac tir trong cau dugc thuc hién
béng thuat toan dém s6 thuén thé.

* Tién ich thao tdc file trén phdn ving do: St dung
nhitng ham vao ra co ban cua trinh quan 1y phan ving
40, tién ich nay c6 thé tro gitip nguoi dung dé dang
tao ra cac file va thu muc trén phan ving ao bang cach
tao méi hay sao chép, di chuyén cac file hodc ca ciy
thu muc tir phan ving 4o nay dén phéan ving ao khac
hay tir 6 dia cta hé diéu hanh vao phin ving a0 hoic
nguoc lai.

3. Két luan

Xuét phat tir tinh hinh thyc té vé su thiéu hut nhiing
cong cu bdo vé€ dir licu trén moi truong khong an toan.
Két hop v6i nhitng co s& 1y thuyét vé ma hoa va chix
ky s0, chung t61 da xay dung dugc mot hé théng bao
vé dir liéu trén moi truong khong an toan va mot )
tién ich quan trong va an toan trg giup nguoi dung trén
mdi trudng nay.

Khi hoan chinh, chuong trinh s& mang lai hiéu
qua 16n trong viéc bao v¢ dir liéu quan trong trén moi
truong khong an toan, bén canh cac tién ich khac tang
cuong sy bao vé dit liéu trong yéu cho ngudi dung va
moi truong da dang hién nay.
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