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Abstract: Reversible data hiding is an active information security field that has received the attention
of many researchers. This paper focuses on researching the reversible hiding method based on PVO
(Pixel Value Ordering). This is a technique to partition pixels into blocks and arrange them in ascending
order, embedding information based on the prediction errors at the largest and smallest pixels. The
characteristics of the PVO method are high image quality but limited embedding capacity.
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1. Pit vin dé

Hién nay, gidu tin trong anh chiém ti 1¢ 16n trong
cac ing dung gidu tin trong dit liéu da phwong tién
bdi vi hrong thong tin duoc trao doi bang hinh anh 1a
rat 16n. Gidu tin trong anh c¢6 nhidu tng dung trong
thuc té, vi du nhu trong viéc xac dinh ban quyén so
hiru, chéng xuyén tac thong tin hay truyén dit liéu
mot cach an toan,...

Giéu tin trén hai anh 1a mot k¥ thuat rat hiru ich
va can thiét dé khai thic ngay mot hiéu qua cac thanh
tuu cua cong nghé thong tin. o6 cling 1a mét 1y do
ctia bai nghién ctru ndy, mong mubn giGi thidu va
phé bién nhirng kién thire rit co ban vé mot ki thuat
gidu tin thuan nghich trén anh da cip xam véi ba anh
chira tin dén ngudi doc
2. N§i dung nghién ctru
2.1. Khdi qudt mét s6 phwong phdp gidu tin thugn
nghich

a. Phwong phap chen bit thcfp (Least Significant
Bit, LSB): Lamdt phuorng phap gidu tin thuan nghich
phé bién dugce st dung dé nhung dir liéu bi mét vao
cac p1xel trong anh. Phuong phéap nay dua trén viéc
thay dbi bit it quan trong nhét cua cac gia tri pixel dé
luu trlr thong tin giau tin (bit ngoai cung bén phai).

b. Phirong phdp dich chuyén Histogram (HS)
Dich chuyén histogram 1a mot k¥ thuét gidu tin hoat
dong bang cach dich chuyén histogram ciia anh dé
tao khoang trong cho dir liéu can nhang . Histogram
ctia mot hinh anh 14 biéu dién sé lwong pixel mang
gla tri cu thé. Véi tap hop X = (x,, x,, x,) la mot day
s0 nguyén cho trudc, histogram la mot ham sb ky
hig¢u 1a 4, dugc dinh nghia la:
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v6i #Q 1a s6 phan tir cia tap Q. Hay noi cach
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khac, 4(x) 12 sb 1an x xuét hién (tan sd) trong tip X.

c. Dich chuyén histogram trén sai sé6 dw bdo
(PEHS): Thay vi dich chuyén histogram ctia anh
gbc, dé tang kha nang nhung tin thi di c6 nhiéu cong
trinh nghién ctru viéc nhung vao histogram cua sai s
du bao (Prediction Error Histogram Shifting).

d. Phwong phdp gidu tin thudn nghich diwa trén
PVO: PVO (Pixel Value Ordering) déu thuc hién
bang cach chia anh ra thanh timg khdi va nhiing tin
trén moi khoi do.

2.2. Phuwong phap gid'u tin thudn nghich dwa trén
PVO

a. Phwong phap PVO

Vao nam 2013, Li va cong su dé xuit phuong
an PVO, tir d6 da co nhidu phuong phap gidu tin
thuan nghich dya trén PVO. Trong PVO, tinh céc
hi€u d max va d min véi d _max=x_(c(mxn))-x_
(o(mxn-1)) va d min=x_(o(1))-x_(c(2)). Véi bit
nhung 1a b, ta thyc hién nhiing tin nhu sau:

imax, MU dypgx =0
d'pax = | dmax + b, néudpae =1
Amar T 1, NEUdpe, > 1

Sau d6, diém anh chira tin dwoc tinh bang cong
thire:
x!a(mxn) = Xg@mxn) T d' max
X'g1) = Xy + d'in
Thuét toan nhing tin vao cac diém anh 16n nhat
Qué trinh nhing tin cu thé nhu sau:
Buée 1: Chia anh thanh céc khdi c6 kich thude
m x n khong chdng lan, sau d6 duyét qua cac khoi
theo trinh tu tir trai sang phai, tir trén xudng dudi dé
tao ban do dinh vi. Sau do, 2 bit s& dugc ding dé
danh dau gié tri ban d6 dinh vi cia mdi khoi.
Bude 2: Véi mdi khéi, nhung tin nhu thuét toan

Journal homepage: https://vjol.info.vn/index.php/tctbgd



& trén. Dau tién nhing tin vao cac diém anh gia tri
16n nhat roi sap xép lai, tiép theo 14 nhung tin vao cac
diém anh gia tri nho nhét.

Burée 3: Sau khi nhiing tin xong, nhiing tiép thong
tin phu b'fmg phuong phap LSB va nhting thong tin vi
tri nhiing cudi cling.

Thudt todn trich tin va khéi phuc dnh goc tir
nhitng diém danh 16n nhat

Qua trinh trich tin va khoi phuc danh nhu sau:

Buwée I: Trich cac thong tin phu bang phwong
phap LSB dé lay dugc ban do dinh vi, kich thudc
mi khéi...

Bude 2: Chia anh gidu tin thanh cac khéi theo
kich thude da dugc trich, sau d6 duyét tung khdi theo
trinh tu nguoc lai, tirc 1a duyét tir vi tri két thic vé
dau. Thuét toan trich tin thuc hién nhu trén.

Buéce 3: Thuc hién trich tin va khoi phuc lai anh
cho t&i khi hét
2.3. Ky thudt gid'u tin thudn nghich trén danh da
mirc xam voi ba anh chira tin

Phuong phép nay dugc N. K. Sao va cac cong su
dua ra vao nam 2022. Pay 1a mot phuong phap cai
tién dya trén GePVO-K dugc trinh bay ¢ trén. Mdi
diém anh 16n nhét (nho nhat) déu duoc nhiing 4 bit.
Vige nhing nay khong hé phu thudc vao sai s6 clia
diém anh 16n nhat va 16n nhi (ciing nhu nhé nhat va
nho nhi).

a. Nhiing tin va trich tin trén mét khoi anh

Déu vao: Khéi dnh X = (x,, x,, x,) va 8 bit nhing
nhi phan b b,6,b,b.6,b,b,

Pau ra: Cac khoi anh chra tin X, X, X,

Viéc nhing tin trén diém anh lon nhat khong lam
thay di thir tu cua khdi da sap xép. Sau d6 thuc hién
nhiing tin vao diém anh nho nhat X, (1).

*Trich tin trén mdi khoi anh

- Pau vao: Cac khdi anh chira th X. X
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Buede 3: Trich tin va khoi phuc anh gbe.

b. Nhung va trich tin trén toan danh

Nhiing tin trén toan dnh

Pau vao 1a anh gbc I va day bit nhung B. Pau ra
la ba anh cha tin I, L, L.

Dudi day la thuat toan nhing tin trén toan anh

Buéc : Chia anh thanh céc khdi c6 n diém anh.

Buée 2: Duyét trén timg khdi anh va nhing cac
bit B vao khdi anh theo thuat toan dugc trinh bay
trong phan a.

Budc 3: Lay 2 bit thdp cua hai diém anh cudi
cing & mdi anh chira tin tiép tuc nhing vao anh.

Buoéc 4: Chén thir tu ciia anh vao hai diém anh
cudi ciing theo phuong phép chén bit thap.

*Trich tin trén toan anh

Pau vao la ba anh chira tin. Pau ra 12 anh gbc I va
day bit nhiing B.

Buée I: Trich 2 bit cudi cing cua cac diém anh
trén cac anh chua tin dé biét anh nao la Il, L, I3

Budc 2: Chia anh thanh cac khdi co n diém anh
nhu thuat toan nhing.

Buée 3: Duyét trén timg khoi anh va trich cac bit
B va khéi phuc khéi anh géc theo thuat toan duoc
trinh bay trong phan a.

Buedc 4: Lay 6 bit thip cudi cing cua B, 1dy 2 bit
dau trong 6 bit chén vao hai diém anh cubi cing cta
L dé khoi phuc anh gbe.

c. Cai dat ung dung va khoi chay

St dung MATLAB 2021b dé tién hanh tao giao
dién nguoi dung tng dung. Ung dung s& c6 giao dién
nhu hinh 2.1:

Giao dién tng dung s€ c6 4 chuc nang chinh:

e Nhung tin dang ky tu vao anh

e Trich tin dang ky tu tr anh

e Nhung tin dang hinh 4nh vao anh

e Trich tin dang hinh anh tr anh

- Piu ra: Khéi anh gbe X va 8 bit
nhungb by by bybsbg b, by

- Thuéat toan thyc hién theo qua
trinh sau.

Budc I: Sap xép gia tri di€ém anh
cta cac khéi X, X,, X, theo thr tu
tang dan

Buoce 2: Tinh cac hiéu:

C‘ifll = X2o0(n) — X1g(n)

dz = X3g(n) — X20(n)
ds = X25(1) — X16(1)s

dy = X35(1) — X20(1)

EN Chuong trinh nhing

Embedding Text Embedding lmage Extracting Text Extracting lmage
~ CHWONG TRINH NHUNG
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Hinh 2.1. Giao dién trirong trinh nhing
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d. Két qua thire nghiém va so sanh

Trong phan nay s& danh gia két qua thyc nghiém
ctia phuong phéap gidu tin thuan nghich dua trén 3
anh chua tin. Panh gla phuong phap Ve kha nang
nhiing tin ciing nhu chat lugng cta anh giau tin.

Trong bang 2.1 13 két qua so sanh dwa trén sd bit
nhiing trén mdi diém anh véi cac phuong phép twong
tu 1a PVO, IPVO, PVOK, iGePVO-K, Dual-PVO.

Bdng 2.2. So sanh kha nang nhing (bpp) (anh chia thanh khoi 2x2)
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3. Két luan

Trong bai ndy, ching ta di tién hanh cai dat va
trién khai mot phuong phap gidu tin thuén nghich cho
anh da muc xam su dung phuong phap PVO. Sau khi
ap dung phuong phap nay vao mét anh xam gbc, ta
thu dugc ba anh xam chira thong tin bi mat. Két qua
thuc nghiém cho thiy phuong phap dé xuét c6 kha
ning nhung tin cao va tao ra chat luong anh t6t hon
s0 v6i cac phuong phap gidu tin

dva trén PVO hién co. Diéu nay

Anh PVO | IPVO | PVOK |iGePVO-K | Dual-PVO | 3-images | . . L
cling dong nghia vdi viée tin tac

Airplane 0,07 | 0,10 | 0,11 0,19 0,56 0,67 cin nhan duge ba anh cling lic dé

Barbara 0,05 0,08 0,09 0,15 0,56 0,69 ¢6 thé khoi phuc duoc anh géc va

Blob 0,07 0,10 0,12 0,18 0,56 0,67 thong tin bi mat. Vi vay, phuong

Boat 0,05 0,07 0,07 0,11 0,56 0,66 phap gléu tin thudn nghich véi 3

Camera man 0,07 0,13 0,14 0,26 0,56 0,68 anh chtra tin c6 tinh bao mat tt

Car 0,06 | 0,09 | 0,09 0,18 0,56 0,66 hon.

Couple 0,04 | 007 | 006 0,08 0,56 0,67 Tai li¢u tham khéo

Gold hill 0,05 | 0,06 | 0,07 0,09 0,56 0,68 1. Nguyen Kim Sao (2021),

Lena 0,06 | 008 | 0,09 0,13 0,56 068 | FPhat triéen mot so phwong phap

Tiffany 006 | 0,08 | 0,09 0,13 0,56 069 | &idu tin thudn nghich trén dnh

Trung binh 0,06 | 0,09 | 0,09 0,13 0,56 0,67 da cap xam, Luan an Tién s1, BH
Quoc Gia, Ha Noi.
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