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Abstract: The article introduces the background and importance of “Blockchain in downloading data on
Internet of Things nodes” and suggests that in the period of rapid development of artificial intelligence,
a large number of communication devices Information technology has virtually no ability to protect
data during the digital transformation process, and access to devices, data transmission lines, and data
platforms is easily susceptible to impersonation, theft, and interference. It seriously affects the security
and reliability of the Internet of Things environment in general. At the same time, due to the customization
and diversification of Internet of Things terminals and applications, it has brought more security risks
to Internet of Things business. Therefore, more attention is paid to the reliability of data. Faced with the
above problems, the article suggests that reliable data transmission is an effective solution.
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1. Giéi thi¢u

Khi tr1 tu€ nhan tao (AI) da budc vao ky nguyen
2.0[1], tAm quan trong va anh hudng cua no dbi véi
tri tué¢ dir li€u 16n, hé thong mang toan cau, tri tué
nhéan tao, da phuong tién, tri tu¢ gitia nguodi may va
hé thdng thong minh AI da bit dau ndi 1én nhu mot
hién tugong. Pugc phat trién manh mg, cung voi 5G,
Internet van vat va chudi khoi, dang hinh thanh cac
cong nghé, san pham, dinh dang va nganh méi, giup
quy trinh san xuét tré' nén thong minh hon, sy két hop
gilta cung va cAu duoc t6i wu hoa hon, do do tao ra
nhitng thay doi 1on trong co céu kinh té va thuc day
hiéu sudt lam viéc. Tri thong minh nhan tao 1a linh
vuc then chdt ctia thé hé Al méi. Trong moi trudng
Internet, tri thong minh cla con nguoi va may moc
hd trg 1an nhau né lam ting hidu qua va tao thanh
mot “nhém khong glan tri tug€” tich hop gitta nguoi
may va d6i tuong dé thé hién day du tri tué nhan tao.

Ban chét ctia no 1a cbt 161 tri tué ctia hé sinh thai
d6i mai khoa hoc va cong nghé Internet, lan téa dén
cac to chirc bao gdm toan bd qua trinh ddi méi tir
nghién ctru va phat trién cong nghé dén van hanh
thuong mai[2]. Do d6, nghién ctru v& tri thong minh
nhan tao khong chi thuc diy doi méi 1y thuyét va
cong nghé cia Al ma con d6i méi vé tmg dung, quan
ly, hé théng va kinh doanh cua toan xa hoi thong tin.

Trong qué trinh phat trién tri tué nhéan tao, cin
¢6 mot kho dir liéu 16n dé hd tro. Tuy nhién, rii ro
bao mat duogc tim théy trong céc lién két khac nhau,
chang han nhu thu thap, truyén tai va chia sé dir liéu.

Bao mat dif liéu ciing 1a mot tré ngai ddi véi su phat
trién ctia nén kinh té k¥ thuat s6. Do d6, bai bao nay
dé xuat mot so dd tai dir liéu 1én dang tin cay cia céc
nut IoT dya trén chudi khéi, ap dung tai 1én déng tin
cay dé 1am cho dit liéu an toan va dang tin cay, tao
moi trudng dit liéu lanh manh va gitip phat trién tri
thong minh nhén tao ngay cang phat trién hon.
2. N§i dung nghién ciru
2.1. So db thiét ké kién tric tong thé

Kién trac hé thong trong so dd 2.1. Hé thong tai
lén dang tin cdy bao gébm ba 16p: Platform layer,
Note layer va Sensor layer.
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So d6 2.1. So do kién triic hé thong tong thé
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2.2. Thiét ké cho viéc tii div liéu lén dwa trén cong
nghé blockchain

Nén tang Blockchain[3] 1a mot thudt ngit trong
linh vurc cong nghé thong tin. Vé ban chat, d6 1a mot
co sd dir liéu duoc chia s¢, vdi dir 1iéu hodc thong tin
dugc luu trit dudi dang “khong thé gia mao”, “day du
déu vét”, “c6 thé theo ddi”, “md va minh bach”, va
“bao tri”. Dya trén nhimg dic diém nay, cong nghé
blockchain di xay dung mot nén tang “tin ciy” viing
chic, tao ra mot co ché “hgp tac” dang tin cdy va
thé ing dung rong rai. Cac loi ich cua cong nghé
blockchain bao gém phi tap trung, mo cua, tu tri, an
danh va thong tin khong thé thay dbi. Trong sb do,
kha ning khong thé can thiép vao thong tin 1a mot
loi thé ndi bat. Hon nita, tinh dn dinh va bao mat cta
dir liéu rat cao. Nén tang dir li¢u dya trén cong nghé
blockchain dwoc ap dung dé thay thé nén tang truyén
thong, nhiam dam bao thém tinh déng tin cay cua dir
liéu trén nén tang.
2.3. Trién khai tdi div li¢u lén

Trién khai phan cting dé x4c nhan tai 1én dang tin
cay cua cac node [oT dua trén blockchain. Viéc trién
khai téng thé dugc trinh bay trong so d6 2.2. Céu trac
16p ctia Node: Vi diéu khién[4, mo-dun Wi-Fi. Thong
tin chi tiét vé 16p Node: Vi diéu khién giao tiép véi
timg mo-dun dé thue hién cac chirc ning sau déy.
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So do 2.2. So' do tong quan cia hé thong tai div
liéu dang tin cdy

Giao dién SPI dugc sir dung dé giao tiép voi mo-
dun truyén thong an toan dé tao cip khoa SM2, chi
ky, ma hoa va giai ma, va ma hoa va giai ma SM4.
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Thiét bi IoT

1. Két i théng qua giao thic HTTP
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So'do 2.3. Biéu do luong tirong tac phan mém ciia

hé thong tai div liéu lén

Giao dién USART duoc sir dung dé giao tiép voi
md-dun Wi-Fi va tién hanh giao tiép dit liéu voi nén
tang c4u tric. CAu trac 10p ctia nén tang dua trén quan
ly thiét bi cong nghé blockchain va méay chu dir liéu
cong nghé blockchain tao nén nén tang blockchain.
Théng tin chi tiét vé& 16p nén tang: Dya trén quan 1y thiét
bi cong nghé blockchain, thiét 1ap mét két ndi truyén
tin tin cdy véi node, dong goi dir liéu ma hoa cta nod
va giri n6 dén may chu dit lidu cong nghé blockchain.

Trién khai phin mém Qua trinh twong tac phin
mém cua hé théng tai [én dang tin cdy duoc hién thi
trong so do 2.3. Giao thirc truyén thong mang su
dung HTTP, trong khi dinh dang trao ddi dir lidu st
dung JSON. Qua trinh cu thé nhu sau.

(1) Vi diéu khién trong node giao tiép vi mo-
dun truyén thong an toan dé tao ra cip khoa khong
d6i ximg. Céc node tién hanh chia mot phan vin ban
thuan dé thu duoc ban tom tit, sau do ky s6 cho ban
tom tat. Guri cung lac vin ban thuan, chir ky s6, khoa
cong khai va s6 ID duy nhat 15 byte dén nén tang.
(Nén tang tim khoa cong khai tuong mg cua node
dua trén ID duy nhét va kiém tra gié tri chit k).
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So d6 2.4. Biéu do luong tac vu Wi-Fi
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(2) Nén tang sir dung khoa
cong khai dé kiém tra gia tri chir
ky. Néu kiém tra thanh cong, thi
nén tang di kich hoat node thanh
cong. Tiép theo, thuc hién viéc
két ndi node, va khoa cong khai
tuong mg voi ID thiét bi. Phan
hoi két ndi node mot gia tri ngau
nhién 1am muéi dir liéu ma héa
dbi xtmg sau nay + s6 ID duy
nhat 15 byte (vi khoa 1 s6 ngau nhién, can mot gid
tri ¢6 dinh dé x4c nhan rang khoa ngau nhién dung).
Nén tang st dung khoa cong khai ctia node dé ma
hoa khoa va ID cua chinh no; khi ma hoéa van ban no
s€ dugc gui tro lai node dé xac minh. Néu xac minh
that bai, két ndi s& bi ngit.

(3) Node str dung quy trinh giai ma bang khoa
riéng tu ctia minh (2) dé thu duoc khoa d6i xtng,
dugc str dung cho ma hoa va tai Ién dir liéu. Khi hé
théng dugc bat, no trude tién khoi tao ting phén
ngoai vi va hé diéu hanh, sau d6 tao ra cac nhiém
vu chd, Wi-Fi, cam bién va cudi cung khoi dong 16i.
Nhiém vy Wi-Fi dugc hién thi trong so db 2.4. Trudce
hét, thiét 1ap mot két ndi HTTP dé truy van xem co
kich hoat két ndi di duoc dat. Sau do, thyc hién giai
ma truyén thong. Néu co kiém tra chua duoc dat, thi
guri yéu cau chir ky va kich hoat két no1 dén nén tang,
nén tang s¢ kiém tra va xtr 1y yéu cau kich hoat két
n6i. Néu kiém tra thanh cong, thi node giai ma vin
ban ma hoa dé thu duoc khoa ddi xtmg va dit co kich
hoat két ndi dé thuc hién truyén thong ma hoa va giai
ma. Néu xac minh thit bai, két ndi s& bi ngét.

2.4. Két qua tai dit ligu mé héa

Néu tai 1én thanh cong, thi goi phan héi HTTP
chira dinh dang txID duy nhit; néu tai 1én that bai,
thi go6i phan hoi khong chta txID. Dir liéu két qua
ctia chudi c6 thé dugc truy van thong qua txID. Két
qua tai 1én thanh cong dugc hién thi nhu trong hinh
2.1. Két qua truy van dit liéu dugc hién thi nhu trong
hinh 2.2.

ed http_guery_data

Hinh 2.1. Két qua ciia chudi dit liéu thanh cong
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3. Két luan

Hinh 2.2. Truy vin két qua dit liéu dwoc lién két

Bai bao nay dé xuit mot thiét ké cho hé thong tai
dr liéu dang tin cady dua trén nén tang loT, duoc thiét
ké dua trén ba khia canh ctia phan cimg node, lién két
truyén thong va nén tang dé thuc hién viée tai dir liéu
1én dang tin cdy. Tir d6 nguy co truy cip tir cc thiét
bi trai phép dén nén tang dir lidu dwoc kiém soat hiéu
qua, dam bao tinh hop phap cta ngudn dir liéu IoT.
Thong qua co ché x4c nhan khoa giita cac node IoT
va nén tang dir liéu dya trén blockchain, tinh bao mat
ctia lién két truyén thong c6 thé duge dam bao trong
khi ddng thoi tranh duoc viée dn cép va tin cong. So
v6i viée luu trli dir liéu tap trung nhu binh thuong,
nén tang dit liéu dya trén blockchain giam thiéu manh
mé riii ro vé viée tiét 16 thong tin riéng tur va can thiép
¢b v, giai quyét van dé nghén bing thong va ting
cuong kha nang mo rong cua vi¢e luu trir dir ligu.
Tai liéu tham khdo
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