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1. Giới thiệu
Khi trí tuệ nhân tạo (AI) đã bước vào kỷ nguyên 

2.0[1], tầm quan trọng và ảnh hưởng của nó đối với 
trí tuệ dữ liệu lớn, hệ thống mạng toàn cầu, trí tuệ 
nhân tạo, đa phương tiện, trí tuệ giữa người máy và 
hệ thống thông minh AI đã bắt đầu nổi lên như một 
hiện tượng. Được phát triển mạnh mẽ, cùng với 5G, 
Internet vạn vật và chuỗi khối, đang hình thành các 
công nghệ, sản phẩm, định dạng và ngành mới, giúp 
quy trình sản xuất trở nên thông minh hơn, sự kết hợp 
giữa cung và cầu được tối ưu hóa hơn, do đó tạo ra 
những thay đổi lớn trong cơ cấu kinh tế và thúc đẩy 
hiệu suất làm việc. Trí thông minh nhân tạo là lĩnh 
vực then chốt của thế hệ AI mới. Trong môi trường 
Internet, trí thông minh của con người và máy móc 
hỗ trợ lẫn nhau nó làm tăng hiệu quả và tạo thành 
một “nhóm không gian trí tuệ” tích hợp giữa người 
máy và đối tượng để thể hiện đầy đủ trí tuệ nhân tạo.

Bản chất của nó là cốt lõi trí tuệ của hệ sinh thái 
đổi mới khoa học và công nghệ Internet, lan tỏa đến 
các tổ chức bao gồm toàn bộ quá trình đổi mới từ 
nghiên cứu và phát triển công nghệ đến vận hành 
thương mại[2]. Do đó, nghiên cứu về trí thông minh 
nhân tạo không chỉ thúc đẩy đổi mới lý thuyết và 
công nghệ của AI mà còn đổi mới về ứng dụng, quản 
lý, hệ thống và kinh doanh của toàn xã hội thông tin.

Trong quá trình phát triển trí tuệ nhân tạo, cần 
có một kho dữ liệu lớn để hỗ trợ. Tuy nhiên, rủi ro 
bảo mật được tìm thấy trong các liên kết khác nhau, 
chẳng hạn như thu thập, truyền tải và chia sẻ dữ liệu. 

Bảo mật dữ liệu cũng là một trở ngại đối với sự phát 
triển của nền kinh tế kỹ thuật số. Do đó, bài báo này 
đề xuất một sơ đồ tải dữ liệu lên đáng tin cậy của các 
nút IoT dựa trên chuỗi khối, áp dụng tải lên đáng tin 
cậy để làm cho dữ liệu an toàn và đáng tin cậy, tạo 
môi trường dữ liệu lành mạnh và giúp phát triển trí 
thông minh nhân tạo ngày càng phát triển hơn.
2. Nội dung nghiên cứu
2.1. Sơ đồ thiết kế kiến trúc tổng thể

Kiến trúc hệ thống trong sơ đồ 2.1. Hệ thống tải 
lên đáng tin cậy bao gồm ba lớp: Platform layer, 
Note layer và Sensor layer.

Sơ đồ 2.1. Sơ đồ kiến trúc hệ thống tổng thể

Ứng dụng công nghệ blockchain trong tải dữ liệu đáng tin 
cậy trên các node internet of things
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2.2. Thiết kế cho việc tải dữ liệu lên dựa trên công 
nghệ blockchain

Nền tảng Blockchain[3] là một thuật ngữ trong 
lĩnh vực công nghệ thông tin. Về bản chất, đó là một 
cơ sở dữ liệu được chia sẻ, với dữ liệu hoặc thông tin 
được lưu trữ dưới dạng “không thể giả mạo”, “đầy đủ 
dấu vết”, “có thể theo dõi”, “mở và minh bạch”, và 
“bảo trì”. Dựa trên những đặc điểm này, công nghệ 
blockchain đã xây dựng một nền tảng “tin cậy” vững 
chắc, tạo ra một cơ chế “hợp tác” đáng tin cậy và 
thể ứng dụng rộng rãi. Các lợi ích của công nghệ 
blockchain bao gồm phi tập trung, mở cửa, tự trị, ẩn 
danh và thông tin không thể thay đổi. Trong số đó, 
khả năng không thể can thiệp vào thông tin là một 
lợi thế nổi bật. Hơn nữa, tính ổn định và bảo mật của 
dữ liệu rất cao. Nền tảng dữ liệu dựa trên công nghệ 
blockchain được áp dụng để thay thế nền tảng truyền 
thống, nhằm đảm bảo thêm tính đáng tin cậy của dữ 
liệu trên nền tảng.
2.3. Triển khai tải dữ liệu lên

Triển khai phần cứng để xác nhận tải lên đáng tin 
cậy của các node IoT dựa trên blockchain. Việc triển 
khai tổng thể được trình bày trong sơ đồ 2.2. Cấu trúc 
lớp của Node: Vi điều khiển[4, mô-đun Wi-Fi. Thông 
tin chi tiết về lớp Node: Vi điều khiển giao tiếp với 
từng mô-đun để thực hiện các chức năng sau đây.

Sơ đồ 2.2. Sơ đồ tổng quan của hệ thống tải dữ 
liệu đáng tin cậy

Giao diện SPI được sử dụng để giao tiếp với mô-
đun truyền thông an toàn để tạo cặp khóa SM2, chữ 
ký, mã hóa và giải mã, và mã hóa và giải mã SM4. 

Sơ đồ 2.3. Biểu đồ luồng tương tác phần mềm của 
hệ thống tải dữ liệu lên

Giao diện USART được sử dụng để giao tiếp với 
mô-đun Wi-Fi và tiến hành giao tiếp dữ liệu với nền 
tảng cấu trúc. Cấu trúc lớp của nền tảng dựa trên quản 
lý thiết bị công nghệ blockchain và máy chủ dữ liệu 
công nghệ blockchain tạo nên nền tảng blockchain. 
Thông tin chi tiết về lớp nền tảng: Dựa trên quản lý thiết 
bị công nghệ blockchain, thiết lập một kết nối truyền 
tin tin cậy với node, đóng gói dữ liệu mã hóa của nó 
và gửi nó đến máy chủ dữ liệu công nghệ blockchain.

Triển khai phần mềm Quá trình tương tác phần 
mềm của hệ thống tải lên đáng tin cậy được hiển thị 
trong sơ đồ 2.3. Giao thức truyền thông mạng sử 
dụng HTTP, trong khi định dạng trao đổi dữ liệu sử 
dụng JSON. Quá trình cụ thể như sau. 

(1) Vi điều khiển trong node giao tiếp với mô-
đun truyền thông an toàn để tạo ra cặp khóa không 
đối xứng. Các node tiến hành chia một phần văn bản 
thuần để thu được bản tóm tắt, sau đó ký số cho bản 
tóm tắt. Gửi cùng lúc văn bản thuần, chữ ký số, khóa 
công khai và số ID duy nhất 15 byte đến nền tảng. 
(Nền tảng tìm khóa công khai tương ứng của node 
dựa trên ID duy nhất và kiểm tra giá trị chữ ký). 

Sơ đồ 2.4. Biểu đồ luồng tác vụ Wi-Fi
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(2) Nền tảng sử dụng khóa 
công khai để kiểm tra giá trị chữ 
ký. Nếu kiểm tra thành công, thì 
nền tảng đã kích hoạt node thành 
công. Tiếp theo, thực hiện việc 
kết nối node, và khóa công khai 
tương ứng với ID thiết bị. Phản 
hồi kết nối node một giá trị ngẫu 
nhiên làm muối dữ liệu mã hóa 
đối xứng sau này + số ID duy 
nhất 15 byte (vì khóa là số ngẫu nhiên, cần một giá 
trị cố định để xác nhận rằng khóa ngẫu nhiên đúng). 
Nền tảng sử dụng khóa công khai của node để mã 
hóa khóa và ID của chính nó; khi mã hóa văn bản nó 
sẽ được gửi trở lại node để xác minh. Nếu xác minh 
thất bại, kết nối sẽ bị ngắt. 

(3) Node sử dụng quy trình giải mã bằng khóa 
riêng tư của mình (2) để thu được khóa đối xứng, 
được sử dụng cho mã hóa và tải lên dữ liệu. Khi hệ 
thống được bật, nó trước tiên khởi tạo từng phần 
ngoại vi và hệ điều hành, sau đó tạo ra các nhiệm 
vụ chờ, Wi-Fi, cảm biến và cuối cùng khởi động lõi. 
Nhiệm vụ Wi-Fi được hiển thị trong sơ đồ 2.4. Trước 
hết, thiết lập một kết nối HTTP để truy vấn xem cờ 
kích hoạt kết nối đã được đặt. Sau đó, thực hiện giải 
mã truyền thông. Nếu cờ kiểm tra chưa được đặt, thì 
gửi yêu cầu chữ ký và kích hoạt kết nối đến nền tảng, 
nền tảng sẽ kiểm tra và xử lý yêu cầu kích hoạt kết 
nối. Nếu kiểm tra thành công, thì node giải mã văn 
bản mã hóa để thu được khóa đối xứng và đặt cờ kích 
hoạt kết nối để thực hiện truyền thông mã hóa và giải 
mã. Nếu xác minh thất bại, kết nối sẽ bị ngắt.
2.4. Kết quả tải dữ liệu mã hóa

Nếu tải lên thành công, thì gói phản hồi HTTP 
chứa định dạng txID duy nhất; nếu tải lên thất bại, 
thì gói phản hồi không chứa txID. Dữ liệu kết quả 
của chuỗi có thể được truy vấn thông qua txID. Kết 
quả tải lên thành công được hiển thị như trong hình 
2.1. Kết quả truy vấn dữ liệu được hiển thị như trong 
hình 2.2.

Hình 2.1. Kết quả của chuỗi dữ liệu thành công

3. Kết luận 
Hình 2.2. Truy vấn kết quả dữ liệu được liên kết
Bài báo này đề xuất một thiết kế cho hệ thống tải 

dữ liệu đáng tin cậy dựa trên nền tảng IoT, được thiết 
kế dựa trên ba khía cạnh của phần cứng node, liên kết 
truyền thông và nền tảng để thực hiện việc tải dữ liệu 
lên đáng tin cậy. Từ đó nguy cơ truy cập từ các thiết 
bị trái phép đến nền tảng dữ liệu được kiểm soát hiệu 
quả, đảm bảo tính hợp pháp của nguồn dữ liệu IoT. 
Thông qua cơ chế xác nhận khóa giữa các node IoT 
và nền tảng dữ liệu dựa trên blockchain, tính bảo mật 
của liên kết truyền thông có thể được đảm bảo trong 
khi đồng thời tránh được việc ăn cắp và tấn công. So 
với việc lưu trữ dữ liệu tập trung như bình thường, 
nền tảng dữ liệu dựa trên blockchain giảm thiểu mạnh 
mẽ rủi ro về việc tiết lộ thông tin riêng tư và can thiệp 
cố ý, giải quyết vấn đề nghẽn băng thông và tăng 
cường khả năng mở rộng của việc lưu trữ dữ liệu. 
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