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1. Mở đầu
Với sự phát triển nhanh chóng của điện toán đám 

mây, dịch vụ lưu trữ đám mây ngày càng được nhiều 
người dùng sử dụng. Do người quản lý dữ liệu ở 
dạng lưu trữ này, tức là nhà cung cấp dịch vụ đám 
mây, không hoàn toàn đáng tin cậy [1], nên cần phải 
thiết lập một Cơ chế tương ứng để đảm bảo tính riêng 
tư của dữ liệu thuê ngoài.

  Nói chung, dữ liệu gia công phần mềm đám mây 
của CSHDL sẽ được chia sẻ bởi nhiều người và có 
các yêu cầu chi tiết về quyền chia sẻ [2], vì vậy việc 
chia sẻ bảo mật dữ liệu gia công phần mềm đám mây 
cũng rất quan trọng. Thông thường, việc chia sẻ dữ 
liệu thuê ngoài có thể được coi là một vấn đề kiểm 
soát truy cập phân cấp, vì vậy bài báo này nghiên cứu 
và thiết kế một công nghệ chia sẻ dữ liệu thuê ngoài 
trên đám mây dựa trên QLKPC HHTT.
2. Nội dung nghiên cứu
2.1.Quản lý khóa phân cấp (QLKPC)

Sử dụng tập hợp có thứ tự (V, ≤) để biểu diễn 
khung phân cấp trong kiểm soát truy cập phân cấp, 
trong đó V = {V1, V2, ..., Vn} là tập hợp các nhóm 
người dùng, Vi là một người dùng hoặc nhiều Một 
nhóm truy cập bao gồm những người dùng có cùng 
quyền truy cập thường được gọi là một lớp.

Mối quan hệ nhị phân “≤” là mối quan hệ thứ 
bậc của các phần tử trong tập V, chẳng hạn Vi ≤ Vj 
có nghĩa là người dùng thuộc lớp Vj có thể truy cập 
tài nguyên dữ liệu tương ứng với lớp Vi, tức là cấp 
độ truy cập của lớp Vj là cao hơn so với lớp Vi. Bất 

kỳ (V, ≤) nào cũng có thể biểu diễn dưới dạng đồ thị 
có hướng G = (V, E) [3], nếu Vi, Vj ∈ V và Vi ≤ Vj 
thì trong G có đồ thị từ Vj The cạnh hướng tới Vi. 
Để thuận tiện cho việc biểu diễn, hãy xác định hai 
tập hợp: Anc (Vi, G) và Des (Vi, G), nếu tồn tại một 
đường đi từ Vi đến Vj trong G thì Vi∈Anc(Vj , G) 
Và Vj ∈ Des (Vi, G ), thể hiện rằng các quyền truy 
cập tương ứng với một nhóm truy cập trong cấu trúc 
phân cấp cao hơn và thấp hơn so với các tập nhóm 
truy cập khác, vì vậy chúng được gọi là cụm cấp cao 
và cấp thấp của Vi tương ứng.

Đặt Γ biểu diễn tập đồ thị truy cập tương ứng với 
hệ thống truy cập phân cấp và sơ đồ QLKPC bao 
gồm hai thuật toán như sau:

1) Thuật toán thiết lập hệ thống [4]. Bản chất của 
nó là xác suất, đầu vào là tham số bảo mật κ và một 
cấu trúc phân cấp tương ứng với đồ thị truy cập G = 
(V, E) ∈ Γ, đầu ra là tham số công khai của hệ thống 
pub và mỗi lớp Vi ∈ V tương ứng với (pi, ki), trong 
đó pi và ki lần lượt là thông tin riêng tư và khóa mã 
hóa đối xứng của lớp Vi.

2) Thuật toán dẫn xuất khóa Der (pub, Vi, Vj, pi, 
ki) [5]. Bản chất của nó là xác định, đầu vào là tham 
số công khai của hệ thống pub, hai lớp Vi và Vj và (pi, 
ki) tương ứng với lớp Vi, nếu đầu ra Vj≤Vi thì xuất mã 
hóa đối xứng tương ứng với lớp V phím j.
2.2. Lược đồ QLKPC hình học tuyến tính (HHTT)

Khung của sơ đồ QLKPC sử dụng HHTT được 
hiển thị trong Hình 2.1.
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Hình 2.1: Khung chia sẻ bảo mật dữ liệu dùng chung 
được thuê ngoài trên nền tảng đám mây dựa trên 

QLKPC
Theo đó, lược đồ bao gồm các bên thứ ba đáng tin 

cậy, chủ sở hữu dữ liệu, người dùng và nhà cung cấp 
dịch vụ đám mây. Khi sử dụng QLKPC để giải quyết 
việc chia sẻ an toàn dữ liệu thuê ngoài trên đám mây, 
CSHDL đóng vai trò là trung tâm ủy quyền trong sơ 
đồ, mã hóa dữ liệu được chia sẻ và truyền bản mã 
được mã hóa đến máy chủ của nhà cung cấp dịch 
vụ đám mây. Ngoài ra, CSHDL xác định cấu trúc 
phân cấp của nhóm chia sẻ, đồng thời hoàn thành 
yêu cầu chia sẻ của người dùng đối với dữ liệu được 
thuê ngoài. Tất cả người dùng có thể gửi yêu cầu truy 
cập tới nhà cung cấp dịch vụ đám mây và chỉ những 
người dùng có được thông tin cá nhân và khóa mã 
hóa đối xứng mới có thể giải mã bản mã tương ứng 
với quyền được chia sẻ của họ.

Hàm giả ngẫu nhiên F [6] được định nghĩa là: K 
× D→RG. Trong đó, K là tập khóa của F, D và RG là 
miền và khoảng của F. Đối với k∈K, Fk (x) = F (k, x) 
đại diện cho một thể hiện của F, đặt Rand = { g ǀ g : 
D→RG} là tập hợp tất cả các hàm từ D đến RG và hF 
là đối số thời gian đa thức . Đối với một chức năng 
g trong Rand hoặc F: D → RG, đối thủ hF có quyền 
truy cập vào lời tiên tri.

Đặt nhóm truy cập Vi, Vj ∈ V thì khóa gián tiếp 
từ Vi đến Vj là

  (1)
Trong công thức: ki,i và kj,j lần lượt là các khóa 

mã hóa đối xứng tương ứng với các nhóm truy cập 
Vi và Vj;

w i,1 và wi,2 lần lượt là thông tin riêng của nhóm 
khách Vi thông qua hàm giả ngẫu nhiên F.

Quy tắc xây dựng đề án như sau: 
1) Đối với bất kỳ nhóm truy cập Vi nào, tích bên 

trong giữa vectơ riêng Xi và vectơ công khai Ai bằng 
khóa mã hóa đối xứng tương ứng của nó [7-8], cụ 
thể là ;

2) Nếu Vi, Vj∈V và Vi∈Anc( Vj , G ), thì tích 
bên trong của vectơ riêng Xi của nhóm truy cập Vi và 
vectơ công khai Ai của nó bằng với khóa gián tiếp ki, 

j[9], cụ thể là ; 
Nếu Vi, Vj∈V và Vi ∈ Anc ( Vj , G ), thì tích trong 

của vectơ riêng Xi của nhóm truy cập Vi và vectơ 
công khai Ai của nó bằng 0[10], cụ thể là ;
2.3 Xây dựng hệ thống thuật toán Gen(lκ, G)

Các bước xây dựng thuật toán Gen(lκ, G) như sau:
1) Chọn ngẫu nhiên các vectơ khác 0 Yi = (yi,1, 

yi,2) và Zi = (zi,1, zi,2) cho lớp Vi là thông tin riêng của 
nó.

2) Ánh xạ tất cả các vectơ riêng Yi sang một vectơ 
mới Wi thông qua hàm giả ngẫu nhiên F, quy trình cụ 
thể là:
ⓐ Chọn ngẫu nhiên một tham số công khai r 

trong trường hữu hạn, sau đó tính wi,1 = Fyi,1 ( r) và 
wi, 2 = Fyi,2 ( r), i = 1, 2,..., n;
ⓑ Nếu wi,2 = 0, chọn lại thông số r, sau đó quay 

lại bước ⓐ để vận hành lại
Chuyển đổi Zi thành vectơ n chiều Xi, khi i = 1, 

2, đặt xi,1 = zi,1, xi,2 = zi,2, xi,3 = xi,4, ..., xi,n = 0; Khi i = 3, 
4, ..., n, cho xi, 1 = z i,1, xi, 2 = zi,2, cho j≠1 đều có xi,j 
= 0 thì véc tơ X có thể được thể hiện như

3) Kiểm tra xem X1, X2, ..., Xn có độc lập tuyến 
tính hay không, nếu không độc lập tuyến tính thì 
chuyển sang bước 4); ngược lại thì quay lại bước 1).

4) Chọn khóa mã hóa đối xứng cho mỗi lớp và 
tính ma trận công khai A, các bước tính như sau:
ⓐ Đối với mỗi lớp Vi trong G, chọn ngẫu nhiên 

khóa mã hóa đối xứng ki,i của nó trong trường hữu 
hạn và sử dụng công thức (1) để tính khóa trung gian 
ki,j;
ⓑ Lập hệ phương trình tuyến tính về ma trận 

công khai A theo công thức (1), đặt Kj = (kj,1, kj,2, ..., 
kj,n) và K = [K1, K2, .. ., Kn] T , thì X × A = K;
ⓒ Giải hệ phương trình ở bước ⓑ để được A 

=X－1×K.
5) Gửi ((Yi, Zi), ki,i) tới từng người dùng trong Vi 

thông qua kênh bảo mật và gửi F, r và A tới nhà cung 
cấp dịch vụ đám mây.

Xây dựng thuật toán dẫn xuất Der (pub, Vi, Vj, pi, 
ki) Nếu người dùng trong Vi muốn lấy dữ liệu dùng 
chung tương ứng với nhóm truy cập cấp thấp Vj, và 
Vi∈Anc(Vj, G ), thì khóa mã hóa đối xứng tương 
ứng với Vj có thể được lấy thông qua hai bước sau:

1) Áp dụng các quy tắc 2) Tính khóa trung gian 
ki, j;

2) Sau khi giải phương trình kj,j = wi,1 ki,i + wi, 2 
ki,j, người dùng trong nhóm truy cập Vj có thể nhận 
được các khóa mã hóa đối xứng tương ứng của họ.
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2.4 Quản lý khóa động
Chèn nút mới: Đối với Vi, Vj ∈ V và Vi < Vj, để 

chèn một nút mới Vt, nghĩa là Vi < Vt < Vj, trước tiên 
hãy chọn ngẫu nhiên hai vectơ khác 0 mới Yt và Zt và 
một kt,t tương ứng được sử dụng làm thông tin riêng 
tư tương ứng với nhóm Vt và khóa mã hóa đối xứng. 
Nếu có người dùng trong nhóm truy cập Vt, hãy sử 
dụng kênh bảo mật để truyền (Yt, Zt), kt,t ) cho người 
dùng, sau đó chọn lại mã hóa đối xứng cho tất cả các 
nhóm truy cập có quyền truy cập thấp hơn than Vt 
Cuối cùng, theo thuật toán xây dựng hệ thống vận 
hành lại để thu được ma trận công khai A. Sau đó 
hoàn thành việc mã hóa lại dữ liệu liên quan và đồng 
thời gửi đến nhà cung cấp dịch vụ đám mây.

xóa một nút: Nếu cấu trúc phân cấp chứa n + 1 
nhóm và CSHDL muốn xóa một nhóm khỏi nhóm 
đó và đặt nhóm truy cập đã xóa thành Vl, thì cần cập 
nhật tất cả các nhóm truy cập có quyền truy cập thấp 
hơn Vl khóa mã hóa đối xứng mới của nó và tính toán 
lại theo các bước của thuật toán xây dựng hệ thống 
để thu được ma trận công khai A. Quá trình mã hóa 
lại dữ liệu liên quan sau đó được hoàn tất và đồng 
thời được truyền tới nhà cung cấp dịch vụ đám mây.
2.5. Phân tích thực nghiệm

Đặt kích thước của một phần tử trong trường hữu 
hạn và số nhóm truy cập trong hệ thống lần lượt là L 
và n, và số phần tử trung bình trong tập lớp cấp thấp 
tương ứng với mỗi nhóm truy cập là c.

Mỗi nhóm truy cập cần lưu thông tin riêng Yi và 
Zi của mình, vì hai vectơ này chứa hai phần tử nên 
chi phí lưu trữ của người dùng trong mỗi nhóm truy 
cập là 4L và CSHDL phải lưu thông tin riêng tương 
ứng với tất cả các nhóm truy cập, vì vậy chi phí lưu 
trữ của nó bằng 4nL.

Gọi H là chi phí tính toán của hàm giả ngẫu nhiên 
F và a, m và v lần lượt là chi phí tính toán của phép 
toán cộng, nhân và nghịch đảo trên trường hữu hạn. 
Để có được khóa mã hóa đối xứng tương ứng của 
nhóm truy cập, mỗi thành viên trong nhóm cần thực 
hiện hai phép nhân và một phép cộng trên trường 
hữu hạn; Để có được khóa mã hóa đối xứng tương 
ứng với nhóm có quyền truy cập thấp, người dùng ở 
lớp cấp cao cần tính F 2 lần, đồng thời thực hiện 4 lần 
nhân 2 lần cộng, như vậy tổng phép tính tốn bằng 2H 
+ (4c + 2)m + ( 2c + 1) a.

CSHDL cần tính giá trị hàm giả ngẫu nhiên F của 
Yi tương ứng của mỗi nhóm và chi phí tính toán là 
2nH; sau đó cần tính khóa trung gian ki,j và 2cn lần 
nhân và n lần nghịch đảo phép toán cần hoàn thành; 
ma trận công khai A cũng phải được tính toán, để 
hoàn thành không quá 3n2 + 2n + 6 lần phép nhân và 

n lần phép nghịch đảo, do đó tổng chi phí tính toán 
của CSHDL trong quá trình khóa hệ thống cách dựng 
bằng 2nH + ( 3n2 +( 2c + 2)n + 6)m + ( 3n2 + ( c + 2)
n + 2)a + 2nv.

Đặt L = 160, chọn nền tảng vận hành của 
CSHDLvà nhà cung cấp dịch vụ đám mây là máy 
trạm Dell T5610 và nền tảng vận hành của người 
dùng là máy trạm HP XW4600. Chi phí thời gian 
để CSHDLhoàn thành việc xây dựng khóa hệ thống, 
dẫn xuất khóa và quản lý khóa được thể hiện tương 
ứng.

Thời gian của khóa mã hóa đối xứng tương ứng 
với bất kỳ nhóm truy cập cấp thấp nào là 0,0019 ms. 
Với tiền đề xác định tập nhóm truy cập cấp thấp, khi 
c = 5 và c = 10, thời gian để người dùng lấy được 
khóa mã hóa đối xứng tương ứng với tất cả các nhóm 
truy cập cấp thấp lần lượt là 0,0508 ms và 0,0689 
ms. Khi người dùng trong bất kỳ nhóm truy cập nào 
lấy được khóa, trước tiên hãy kiểm tra xem giá trị 
của khóa trung gian có bằng 0 hay không, sau đó 
tính toán chi phí thời gian của khóa mã hóa đối xứng 
tương ứng với tất cả các nhóm truy cập cấp thấp.
3. Kết luận

Sơ đồ chia sẻ bảo mật dữ liệu gia công phần mềm 
đám mây QLKPC dựa trên HHTT được thiết kế và 
ba quy tắc bao gồm thuật toán xây dựng hệ thống, 
thuật toán dẫn xuất khóa và quản lý khóa động được 
xây dựng. CSHDL tiết lộ một véc-tơ cho từng nhóm 
truy cập và sản phẩm bên trong của véc-tơ riêng và 
véc-tơ công khai của mỗi nhóm truy cập được sử 
dụng làm khóa mã hóa đối xứng. Sử dụng các khóa 
gián tiếp, người dùng trong các nhóm truy cập cấp 
cao có thể lấy các khóa mã hóa đối xứng của các 
nhóm truy cập cấp thấp. Trong quá trình giải quản lý 
khóa chia sẻ quyền động, CSHDL chỉ cần cập nhật 
ma trận công khai trong hệ thống. Theo phân tích kết 
quả thử nghiệm, chương trình này an toàn và tương 
đối hiệu quả.
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