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Abstract: This article presents some digital watermarking schemes based on transformations that extend
the effect of protecting copyright and digital image integrity using reversible watermarking techniques.
This is a new research direction in the world, with scientific significance and practical application.
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1. Pit vin dé

Ngay nay, cing v6i sy phat trién manh mé coa
cong nghé thong tin va truyén thong, mang Internet di
trd thanh mot trong cac phuong tién truyén tai, chia sé
thong tin, tai liéu mot cach thuan tién, hiéu qua. Tuy
nhién, Van nan sao chép va str dung khong hop phap
dit liéu s6 ngay mot tang. Tur do, can thiét phai ¢6 cac
giai phap chong sao chép dé han ché viéc vi pham ban
quyén cac san pham dir liéu sb. Mot trong nhimg giai
phap hitu hiéu dé bao vé ban quyén la k¥ thuat thuy
van sd. Bai bao trinh bay k¥ thuat gidu tin va thity van
dua trén phép bién d6i mo rong higu. Day 1a hudng
nghién ctru méi trén thé gisi, co y nghia khoa hoc va
tng dung thyc tién.
2. Noi dung nghién ciru
2.1.50 lwgc vé khdi ni¢gm ky thudt thiiy vin sé

Thuy van sO (tiéng Anh: digital watermark) la mot
loai “ddu 4n s6” (thay van) dua trén két qua nghién
clru cta nhiéu linh vuc khac nhau nhu: Mat ma hoc, ky
thuat gidu tin, 1y thuyét thong ké va xtr 1y tin hiéu so.
Muc dich ctia phuong phap nay la nhiing mét lugng
thong tin c6 ich duoc goi 1 thily van vao cac san phim
s6. Dua trén muc dich su dung, cac lugc dd thiy van
duoc chia thanh hai nhém chinh gom thiy van bén
vitng va thily van dé v&. Thily van dé v& duoc tng
dung trong bai toan xac thyc tinh toan ven dir lidu so.
Trong khi do6 thuy van ben vimg dugc mg dung trong
bai toan bao vé ban quyén dbi véi cac san pham s0.
2.2 Thuy vin thudn nghich siv dung phép bién doi
mo rong hiéu
2.2.1 Bai todn vé thity vdn bdo vé ban quyén téc gia

Mot thong tin nao d6 mang ¥ nghia ban quyén
dugc so hitu cua tac gia duoc goi la thuy van. Thong
tin nay s& dugc gidu vao anh I bang thuat toan nhung
thity van. Anh sau khi gidu I’ s& dugc phan phdi trong
mdi truong. Trong qué trinh d6 co thé gap cac phép

tin cong nhu: Nén JPEG, thay doi kich thuc... anh
I’ c6 the bi bién doi thanh I*. Hay xdc dinh ban quyén
thc gid dbi voi dnh I*.

2.2.2. Phan tich va thiét ké h¢ thong.

Bai toan trén duoc gidi quyét bang phuong phap
thity van s6 thuan nghich. Qua trinh bao v€ ban quyén
va tach thity van dé thu dwoc hinh anh gbc ban dau
duoc tién hanh qua cac budc:

+ Chu s6 hitu btrc anh s s& guri cac thong tin bi
mat cta minh cho hé thong dé tao thuy van va yéu cau
hé thong nhing thuy van vao anh goc cia minh.

+ Hé thong thity van tién hanh tao va nhiing thiy
van cho chii s¢ hiru. Sau khi nhiing thong tin, hé thong
s& guri lai chit s& hitu ca anh gde va anh da nhung.

+ Khi c6 tranh chép vé van dé ban quyén, chi s&
hiru anh phai cung cap anh ¢ nghi ngo sao chép trai
phép cho hé thong thily van dé xac dinh ngudn gde
anh. Hé thong thuy vén s& tach thily van tir anh nghi
ngo nay. Sau do, so sanh thily van nhan dugc véi thuy
van ma chu sé hiru cung cip. Néu hai thuy van do hé
thong trich ra va thily van do chu so hitu cung céap
trung nhau thi nguoi nay dung la cha sé hitu cua tac
pham, nguoc lai chi s& hitu trén 13 gia mao va da vi
pham sao chep san pham khong hop phap hodc da sira
d6i san pham gdc thanh tic pham cta minh (nhai san
pham). Qua trinh trich rat thong tin s€ khong yéu cau
chi s hitu cung cip anh gde, thém nita, sau khi trich
thong tin ta thu dugc anh c6 cac dic tinh giéng nhu
anh gbc.

Chte ning nhéan anh gbe: Cac diém anh trong tép
anh gbc gdom 3 thanh phan mau: G,R va B. Ung dung
duyét qua toan bd anh gdc dé nhan cac diém anh.

Chure nang nhing thuy van

Thuy van la chuoz ky tw/file van ban: Chira cac
thong tin ban quyén nhu tén tac gia, sé ching minh
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thu, ma s ban quyén... Khi nhung mdi ky tu nay s&
chuyén thanh ma ASCII twong img, sau d6 d6i ma nay
thanh chudi bit dé dua vao anh can nhiing. Néu so véi
anh da cip xam thi mdi ky tu twong duong véi mot
diém anh. Néu so v6i anh 24 bit mau thi mdi diém anh
twong dwong véi 3 ky tu. Vi thé thity van 1a ky tu thi
lugng thong tin nhing duoc s& rat nhiéu.‘

Thity van la mét anh: Anh nay c6 thé 1a mot logo
déc trung cho cong ty hoac la diu van tay dic trung
cho mot ca nhan. Anh thuy vén phai c6 kich thude nho
hon nhiéu so véi anh gdc.

Néu anh thity van 13 anh den tréng thi viéc tao thiy
van chi don thuan nhit ra timg diém anh dé nhung vao
cac khéi anh. Néu anh ¢6 kich thudc MxN thi chudi
nhi phén biéu dién cho anh nhi phan can nhung c6 do
dai la MxN bit.

Néu anh thiry van 1 anh da cép xam: Liy gia tri
cua timg diém anh theo cach duyét anh tir trén xuéng
dudi, tir trai qua phai xep thanh chudi so biéu dién cho
thiy van can nhung. Mdi s6 trong diy sb trén lai dugce
chuyén thanh mét day 8 bit nhi phan. Vay néu anh c6
kich thude MxN thi ddy thay van biéu dién cho anh
thuy van c6 kich thudce la MxNx8 bits.

Néu anh thay van 1a anh 24 bits mau, mdi thanh
phan mau R, G, B chiém 1 byte nhé. Khi d6 ¢6 2 cach
tao thuy van:

Chuc nang trich thuy van

Tir cac khdi anh (16x16) co thiy van ta s& ldy ra
dugc mot s6 bit thiy van. Ghép cac bit nay lai vi
nhau dé duoc day bit. Thyc hién cét tung doan 8 bit
mdt cua diy bit nay dé thu dugc ma ASCII cua ky tu
hodc gia tri muc xam cua mot diém anh.

Vi myc dich xac thyc thong tin thi yéu cau ctia hé
thong phai 1a thuy van dé v&. Khi do chi viée so sanh
thuy van tach dugc tir anh nghi ngo voi thiy van gbe
ma chu s¢ hitu dang c6, néu khong gidng nhau thi c¢6
nghia 14 tic phdm d bi stra chita thong tin trai phép,
khong phai 1a san phim nguyén ban cua tac gia.Voi
muc dich bao vé ban quyén thi yéu cu cuia hé théng
phai 14 thily van bén vimg. Nghia 1a du san phdm c6 bi
stra chira theo mot hinh thirc nao d6 (do cac dbi tuong
nhai lai tir ban gbc) thi thity van van dugc bao vé. Do
o, tac gia co thé trich thiry van tir ban nghi ngo an cap
ban quyén dé chimg minh ring day 1a tic phdm cia
minh da bi chinh sua (ban nhai lai).

Chire niing kiém tra: Kiém tra tinh bén viing ciia
cac thuat toan thuy van. Véi chic nang nay nguoi st
dung c6 thé kiém tra xem thuét toan minh chon c6 thé
chdng lai nhimg bién ddi tin cong nhu: nén, nhidu,
tang giam do sang...tr 4o ¢6 thé lwa chon giai phap
hop 1y cho thuat toan nhung thuy van. Ké vi pham ban
quyén c6 thé dung cac tan cong trai phép dé 1am bién
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d6i thily van. Néu sau khi tin cong chét lwong anh
thip, khong con gi tri thuong mai thi thuat toan thanh
cong vé khia canh bén vimg.

Chtrc nang thu nhan lai anh géc Trong qua trinh
trich rat thong tin thuy vén, hé thong cling sira doi lai
cac gia tri hé s6 DE fuong ung, tiép dén sur dung DE
nghich dé chuyén d6i hé s6 tir anh thuy van vé anh
gde. Do phép bién d6i DE 1a thuan nghich nén ta s&
thu duoc gia tri that cuia anh géc
2.2.3. M6 hinh thir nghi¢m
2.2.3.1. Modul nhung thuy van.

Giao di¢én cia modul nay dugc trinh bay trong
Hinh 2.1. Céc cira s 1énh bao gdm:

- M6 anh géc: Chon muc ,M¢ anh” d& md mot
file anh can nhung thiy van. Anh gbc s& hién ra bén
trai cua ctra s6 tmg dung.
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Hinh 2.1. Giao dién thuc hién mo anh géc
- Tao thily van: Thity van 1a mot chudi ky tu nhap
truc tiép vao tép tin. Nguoi sir dung nhap tryc tiép
chu01 thuy van vao thanh Tép tin nhu Hinh 2.2

e

THUTE VAN THUAN NGHICH SUDNG PHEP DI BOIMO RONG HEfL

e

Hinh 2.2. Giao dién thuc hién nhdp tép tin
Sau khi nhap xong thuy van, chon mi hoa dé
chuyén thiy van thanh dang nhi phan bang cich nhan
vao nut Ma hoa.

- Nhiing thiiy van: Chon muc “Nhing” dé bat dau
qué trinh nhing. Céc budc chinh trong qud trinh nay
bao gdm e Nhan cac khdi (16x16) diém anh ciia anh
gbc va luu vao 3 mang twong tng voi 3 thanh phan
mau G,R va B.

o Chuyén ddi cac gi4 tri ciia 3 mang trén sang gia
tri da cAp xam tmg véi 3 mang Y,U va V.

e Bién d6i DE thuan trén cac gia tri da cap xam
cuia mang Y.

e Chuyén doi chudi ky tu thity van sang chudi cac
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bit, mdi ky tu tuong tmg 8 bit.

e Sir dung thudt toan DE dé thay dbi gia tri cac
phan tir cia anh

e Chuyén d6i DE nghich dé nhan céc gié trj da cap
xam 'Y moi.

- Tao anh thiy van: Sau khi bién d6i DE nghich
& budc trén, ta dua timg diém anh (d bién doi) vao
mot khung anh (pictureBox) trén cira s6 tmg dung.
Anh da nhung thity van nam bén phai ctra s tmg dung
va ma hoa tép tin. Qua trinh nay duoc trinh bay trong
Hinh 2.3.

Hinh 2.3. Giao dién thuc hién nhung thuy van

Panh gia: Vi chuong trinh xu Iy véi anh 24 bit
mau, nghia 1a chi c6 mot thanh phan R hoic G hoic B
tham gia nhung thiy van nén kha nang “16” cua anh
rat thap va mét thuong kho nhin thay duoc.

Chuong trinh tinh hé s6 PNSR dé danh gia sy khac
nhau cia anh. Hé s PNSR = 37.8791db >= 30 1a chép
nhan duogc.
2.2.3.2. Modul trich thuy van va khoi phuc

Giao dién ctia modul nay c6 dang nhu hinh 2.4.
Cac budc trich thily van bao gdm:

- M¢ anh da thiay van: Chon myc “M¢ anh” dé
mé mot file da nhing thily van. Anh da thiy van s&
hién ra bén trai cia cira sd Gng dung

[ == o

THITY VAN THURS NGHICH SUDUNG FIREF BIEX DX 30 RONG HIEU
| (=)

Hinh 2.4. Giao dién thuc hién mo anh thuy van

Chon “Trich xuét” dé bat dau qua trinh trich thuy
van. Cac budc trong qua trinh nay bao gdm:

 Nhan cac khdi (16x16) diém anh ctia anh da thiry
van va luu vao 3 mang tuong tmg v6i 3 thanh phan
mau G,R va B.

o Chuyén ddi cac gid tri cia 3 mang trén sang gia
tri da cdp xam tng voi 3 mang Y,U va V.

e Bién d6i DE thuan trén cac gia tri da cdp xam
cua mang Y.
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e St dung thuat toan DE dé xéc dinh gia tri cc bit
d3 nhang twong tng trong mdi khdi. Néi cac bit nay
thanh cac chudi 8 bit va chuyén d6i sang ma ASCII dé
nhan dugc chudi ky ty thuy van. Myc dich cta thao
tac nay 1a dé phuc vu viéc chuyén d6i lai anh da thiy
van tro lai anh c6 tinh chit nguyén dang anh gbc.

® Chuyén d6i DE nghich dé nhan céc gia tri da cap
xam 'Y moi.

- Khi phuc dnh di thity van vé nguyén dang anh
gbe: Sau khi bién d6i nghich ¢ budc trén. Anh nguyén
dang anh gbc nam bén phai cira s6 tmg dung. Qué trinh

Hinh 2.5. Giao dién thuc hién trich xudt anh thuy van
va khoi phuc

Pé tim lai thay van, nhén vao nit Giai ma sé thu
dugc thiy van gbe.

3. Két luan

Bai bao tap trung xdy dung cac lugc do thuy van
bén vitng dya trén phuong phap thuan nghich sir dung
phép bién d6i mo rong hiéu.nhiing dong gop chinh
cua bai bao bao gém:l. Cai dat cac thuat toan trén
phuong phap md rong hi¢u; 2. Chuong trinh c6 kha
nang thu nhan lai anh ¢6 tinh chat twong duong anh
goc sau khi trich thuy véan, danh gia tinh bén viing ctia
thily van qua mot s6 phép tan cong don gian.
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