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1. Đặt vấn đề
Những năm gần đây, Việt Nam đã có nhiều chủ 

trương đẩy mạnh ứng dụng, phát triển công nghệ 
thông tin phục vụ phát triển kinh tế - xã hội, bảo đảm 
quốc phòng, an ninh và đã đạt được nhiều thành tựu 
rất quan trọng. Việc chủ động, tích cực tham gia cuộc 
Cách mạng công nghiệp lần thứ tư và chuyển đổi số 
quốc gia là yêu cầu tất yếu khách quan nhằm mang 
lại cơ hội cho phát triển kinh tế - xã hội, đồng thời 
giải quyết hiệu quả những thách thức về an ninh quốc 
gia, trật tự an toàn xã hội của đất nước. Hải Dương là 
tỉnh thuộc vùng kinh tế trọng điểm khu vực Bắc Bộ, 
là nơi tập trung nhiều tuyến đường sắt, thủy, bộ rất 
quan trọng trong giao thương các vùng miền thuộc 
các tỉnh phía Bắc; các trường đại học, cao đẳng, khu 
công nghiệp lớn; đồng thời tiềm ẩn nhiều nguyên 
nhân, điều kiện phát sinh các tội phạm, trong đó điển 
hình là tội phạm sử dụng công nghệ cao xâm phạm 
trật tự xã hội (TTXH) gây ra nhiều diễn biến phức 
tạp, hoang mang, bức xúc trong dư luận xã hội và 
cũng đặt ra nhiều thách thức trong công tác đảm bảo 
an ninh trật tự trên địa bàn tỉnh Hải Dương.

Để đẩy mạnh công tác phòng ngừa, Công an 
tỉnh Hải Dương đã chủ động phối hợp với các cơ 
quan chức năng và trực tiếp tiến hành các biện pháp, 
công tác nghiệp vụ phòng chống tội phạm sử dụng 
công nghệ cao xâm phạm TTXH. Tuy nhiên, thực 
tiễn cũng cho thấy do những nguyên nhân chủ quan 
và khách quan khác nhau, công tác phòng ngừa tội 
phạm sử dụng công nghệ cao xâm phạm TTXH còn 

bộc lộ những hạn chế nhất định. Do đó, cần nghiên 
cứu chỉ ra các mặt hạn chế của công tác phòng ngừa 
tội phạm sử dụng công nghệ cao xâm phạm TTXH 
và đưa ra một số biện pháp nâng cao hiệu quả công 
tác phòng ngừa trong thời gian tới.
2. Nội dung nghiên cứu
2.1. Nhận thức cơ bản về phòng ngừa tội phạm sử 
dụng công nghệ cao xâm phạm trật tự xã hội

Nghị định số 25/2014/NĐ-CP ngày 07/4/2014 
của Chính phủ quy định về phòng chống tội phạm 
và vi phạm pháp luật có sử dụng công nghệ cao, đưa 
ra định nghĩa “Tội phạm sử dụng công nghệ cao là 
hành vi nguy hiểm cho xã hội được quy định trong Bộ 
luật hình sự, có sử dụng công nghệ cao” [2]. TTXH 
có thể hiểu là trạng thái ổn định của một hệ thống 
các mối quan hệ trong một xã hội và các thiết chế 
nhằm đảm bảo cho TTXH, chỉ sự tồn tại, hoạt động 
cân bằng, có sự liên kết chặt chẽ trong các thành viên 
trong cơ cấu xã hội. 

Phòng ngừa tội phạm sử dụng công nghệ cao xâm 
phạm TTXH là hoạt động của tất cả các cơ quan, 
tổ chức và mọi công dân trong xã hội áp dụng tổng 
hợp và đồng bộ các biện pháp phòng ngừa hướng 
vào khắc phục, hạn chế, triệt tiêu những yếu tố hình 
thành nguyên nhân và điều kiện làm phát sinh tội 
phạm sử dụng công nghệ cao nhằm vào sự ổn định 
của các mối quan hệ trong TTXH nhằm từng bước 
hạn chế đẩy lùi và tiến tới loại bỏ hành vi gây mất 
an toàn thông qua công nghệ cao ra khỏi đời sống 
xã hội.
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Mục tiêu của phòng ngừa tội phạm sử dụng công 
nghệ cao xâm phạm TTXH là nhằm phát hiện, loại 
trừ các nguyên nhân, điều kiện đối tượng thù địch lợi 
dụng để thực hiện tội phạm sử dụng công nghệ cao, 
kịp thời triển khai các biện pháp phòng ngừa không 
để tội phạm sử dụng công nghệ cao xảy ra và gây hậu 
quả về an ninh trật tự.

Yêu cầu của phòng ngừa tội phạm sử dụng công 
nghệ cao xâm phạm TTXH phải đặt dưới sự lãnh đạo 
của Đảng, sự quản lý của Nhà nước; huy động được 
sức mạnh tổng hợp của hệ thống chính trị, các ngành, 
các cấp và của toàn thể nhân dân, trong đó đặc biệt là 
LLCA các cấp. Phòng ngừa tội phạm sử dụng công 
nghệ cao xâm phạm TTXH phải phục vụ có hiệu quả 
sự nghiệp xây dựng và phát triển của đất nước trong 
bối cảnh cuộc cách mạng cộng nghiệp 4.0; hướng tới 
xây dựng và phát triển một không gian mạng lành 
mạnh, phục vụ mục tiêu xây dựng “kinh tế số”, “xã 
hội số”, “chính phủ số” của Đảng, Nhà nước. Kịp 
thời phát hiện, ngăn chặn, khắc phục nguyên nhân, 
điều kiện của tội phạm sử dụng công nghệ cao; kịp 
thời điều tra, ngăn chặn các hành vi phạm tội; góp 
phần làm giảm các vụ việc và hậu quả do tội phạm 
gây ra.
2.2. Tình hình, đặc điểm có liên quan đến tội phạm 
sử dụng công nghệ cao xâm phạm trật tự xã hội 
trên địa bàn tỉnh Hải Dương

Trong thời gian gần đây, tình hình hoạt động của 
tội phạm sử dụng công nghệ cao xâm phạm TTXH 
trên địa bàn tỉnh Hải Dương diễn ra ngày càng phức 
tạp. Đây là loại tội phạm đặc biệt nguy hiểm, đe dọa 
đến an ninh quốc gia, trật tự an toàn xã hội, quyền và 
lợi ích hợp pháp của tổ chức và công dân. Xét theo 
phương thức, thủ đoạn phạm tội, chúng được chia 
thành các tội phạm: Tội phạm sử dụng công nghệ cao 
để lừa đảo chiếm đoạt tài sản; tội phạm sử dụng công 
nghệ cao để đánh bạc, cá độ, cho vay nặng lãi; tội 
phạm sử dụng công nghệ cao để mua bán trái phép 
thông tin của cơ quan, tổ chức, cá nhân...

Theo báo cáo của Công an tỉnh Hải Dương, từ 
tháng 05/2021 đến tháng 12/2023, LLCA đã phát 
hiện, khởi tố 42 vụ án sử dụng công nghệ cao xâm 
phạm TTXH với 156 đối tượng [3]. Trong đó có 30 
vụ tội phạm sử dụng công nghệ cao để lừa đảo chiếm 
đoạt tài sản, chiếm 71,4% tổng số vụ án của các tội 
phạm sử dụng công nghệ cao xâm phạm TTXH trên 
địa bàn tỉnh Hải Dương. 

Các đối tượng thực hiện hành vi phạm tội với 
nhiều phương thức, thủ đoạn đa dạng, khó phát hiện 
điển hình như: Giả mạo các trang thông tin điện tử cơ 

quan, doanh nghiệp (bảo hiểm xã hội, ngân hàng…), 
đánh cắp, chiếm đoạt thông tin dữ liệu cá nhân của 
người đăng nhập sau đó thực hiện hành vi chiếm 
đoạt tài sản; thông qua hoạt động của các sàn đầu tư 
chứng khoán quốc tế, giao dịch vàng, ngoại hối, dự 
án bất động sản,… để quảng cáo, lôi kéo số lượng 
lớn người tham gia đầu tư (với cam kết về các khoản 
lợi nhuận rất lớn, số tiền đầu tư ít) nhằm mục đích 
lừa đảo chiếm đoạt số tiền của người tham gia; giả 
danh cơ quan công an, viện kiểm sát, tòa án gọi điện 
qua giao thức VoIP để hăm dọa bị hại có liên quan 
đến các vụ án đang điều tra, yêu cầu bị hại chuyển 
tiền đến các tài khoản do các đối tượng chỉ định hoặc 
yêu cầu cung cấp mã OTP để xác thực chuyển tiền để 
kiểm tra, xác minh sau đó chiếm đoạt; lợi dụng công 
nghệ Deepfake thực hiện cuộc gọi video mạo danh 
là giáo viên hoặc nhân viên, bác sĩ bệnh viện liên 
hệ trực tiếp với phụ huynh báo tin về việc học sinh, 
người nhà bị tai nạn, đang được nhập viện cấp cứu tại 
bệnh viện, yêu cầu phải chuyển tiền nhanh để đóng 
viện phí; gọi điện cho phụ huynh thông báo con cầm 
thẻ học sinh để mua hàng, đồ ăn, quần áo, vật dụng, 
bị tai nạn… sau đó đối tượng sẽ yêu cầu phụ huynh 
gửi tiền vào số tiền khoản mà đối tượng cung cấp… 

Mặc dù số vụ án sử dụng công nghệ cao xâm 
phạm TTXH chiếm tỷ lệ không cao nhưng hậu quả, 
tác hại mà loại tội phạm này gây ra rất nguy hiểm cho 
xã hội. Nhiều vụ án thậm chí có thể xâm hại đến an 
ninh quốc gia, gây hoang mang, bức xúc trong quần 
chúng nhân dân, ảnh hưởng xấu đến an ninh, trật tự 
trên địa bàn tỉnh Hải Dương.
2.3. Một số giải pháp phòng ngừa tội phạm sử dụng 
công nghệ cao xâm phạm trật tự xã hội

Thứ nhất, các cơ quan chức năng cần đẩy mạnh 
công tác tuyên truyền, phổ biến, giáo dục pháp luật 
và nâng cao nhận thức cho cơ quan, tổ chức, doanh 
nghiệp và người dân nhằm nâng cao ý thức phòng, 
chống tội phạm vi phạm pháp luật liên quan đến các 
hành vi sử dụng công nghệ cao xâm phạm TTXH; 
liên tục đưa ra cảnh báo về các thủ đoạn của các 
đối tượng thông qua các phương tiện thông tin đại 
chúng, mạng xã hội. Chủ động phòng ngừa tội phạm 
sử dụng công nghệ cao xâm phạm TTXH cần bắt 
đầu từ việc thay đổi nhận thức, hành vi của người 
dân. Khi người dân được trang bị đầy đủ kiến thức 
và hiểu rõ cách thức phạm tội, họ sẽ biết cách tránh 
xa, không bị “sập bẫy”. Mặt khác các cơ quan chức 
năng sẽ có thêm được thông tin về tội phạm qua đó 
dự đoán trước được những loại tội phạm có thể xuất 
hiện trong tương lai. Thêm vào đó, việc tuyên truyền 



232  

Journal of educational equipment: Applied research, Volume 2, Issue 307 (February 2024)

ISSN 1859 - 0810

Journal homepage: www.tapchithietbigiaoduc.vn

pháp luật còn có tác dụng răn đe, cảnh báo những 
người đang thực hiện tội phạm, có ý định phạm tội.... 
biết những hậu quả pháp lý có thể phải gánh chịu, để 
từ bỏ hoặc chấm dứt hành vi phạm tội. Qua đó tạo 
ra môi trường sống an toàn, lành mạnh, ngăn ngừa ý 
định phạm tội này sinh.

Thứ hai, các cơ quan chức năng cần chủ động 
rà soát, kiểm tra, phát hiện và khắc phục những sở 
hở trong những lĩnh vực thường xảy ra tội phạm sử 
dụng công nghệ cao xâm phạm TTXH như: lĩnh vực 
đầu tư, huy động vốn, kinh doanh bất động sản, kinh 
tế số, thanh toán điện tử, ngân hàng, hoạt động trên 
không gian mạng (tài khoản mạng xã hội, thương 
mại điện tử, kinh doanh tiền ảo,...), website chính 
thống của cơ quan nhà nước... Đây là những lĩnh vực 
thường xuyên bị các đối tượng sử dụng công nghệ 
cao xâm phạm TTXH nhắm đến. Kết hợp với việc rà 
soát phát hiện và khắc phục sơ hở trong các lĩnh vực 
trọng điểm, cần phải chủ động phối hợp với doanh 
nghiệp cung cấp dịch vụ viễn thông để phát hiện, 
truy vết tội phạm. Bên cạnh đó, cần chủ động tham 
mưu cho Đảng, Nhà nước hoàn thiện các quy định 
của pháp luật; xây dựng, sửa đổi, bổ sung, hoàn thiện 
các văn bản quy phạm pháp luật liên quan đến phòng 
ngừa tội phạm công nghệ cao; tăng cường rà soát, 
khắc phục các lỗ hổng, sơ hở, thiếu sót, nghiên cứu 
đánh giá sửa đổi, bổ sung về lý luận tội phạm nói 
chung và lý luận tội phạm trong lĩnh vực công nghệ 
cao nói riêng, không để các đối tượng lợi dụng để 
hoạt động xâm phạm TTXH bằng công nghệ cao.  

Thứ ba, LLCA các cấp cần triển khai mạnh mẽ, 
quyết liệt các biện pháp nghiệp vụ, nắm chắc tình 
hình các vụ, việc liên quan đến sử dụng công nghệ 
cao xâm phạm TTXH trên địa bàn. Lãnh đạo công 
an các cấp chỉ đạo công an các đơn vị, địa phương 
tổ chức điều tra, xác minh, đấu tranh, xử lý nghiêm 
đối với tội phạm sử dụng công nghệ cao xâm phạm 
TTXH. Chủ động trong quá trình hoạt động đấu 
tranh với các đối tượng phạm tội; nhanh chóng trong 
công tác điều tra, xác minh tội phạm khi có đơn tố 
giác của người dân; không để lọt các cá nhân, tổ chức 
phạm tội, không để các đối tượng có cơ hội tiếp tục 
hoạt động làm ảnh hưởng đến tình hình an ninh trật 
tự, gây hoang mang trong lòng dân. Cùng với hoạt 
động đấu tranh, cần phải xây dựng các quy định, chế 
tài, các biện pháp răn đe, trừng phạt nghiêm khắc đối 
với các đối tượng phạm tội sử dụng công nghệ cao 
xâm phạm TTXH.

Thứ tư, có chiến lược đào tạo, phát triển và thu hút 
nguồn nhân lực giỏi về công nghệ thông tin; đầu tư 

mua sắm các thiết bị phục vụ công tác. Tổ chức các 
chương trình đào tạo, tập huấn chuyên môn, nghiệp 
vụ, ngoại ngữ cho cán bộ, chiến sĩ lực lượng chuyên 
trách nhằm cập nhật những công nghệ, phương thức 
điều tra mới. Từng bước đề xuất Chính phủ nâng cấp 
trang thiết bị, phương tiện kỹ thuật hiện đại theo lộ 
trình phù hợp nhằm đấu tranh có hiệu quả với tội 
phạm sử dụng công nghệ cao xâm phạm TTXH.

Thứ năm, tăng cường hợp tác quốc tế trong lĩnh 
vực phòng, chống tội phạm sử dụng công nghệ cao 
xâm phạm TTXH, tập trung trao đổi thông tin tội 
phạm, tranh thủ tài trợ các thiết bị kỹ thuật công 
nghệ cao và đào tạo cán bộ,...Các yêu cầu phối hợp 
quốc tế phải được thực hiện nhanh chóng, thậm chí 
thành lập các nhóm tác chiến có sự tham gia của cơ 
quan thực thi pháp luật nhiều quốc gia. Đồng thời, 
cần có sự hỗ trợ, trao đổi về cả kỹ thuật, chiến thuật, 
kinh nghiệm cũng như các nguồn lực khác để không 
ngừng nâng cao hoạt động của lực lượng chuyên 
trách từng quốc gia.	
3. Kết luận

Phòng ngừa tội phạm sử dụng công nghệ cao xâm 
phạm TTXH trên địa bàn tỉnh Hải Dương là nhiệm 
vụ cấp thiết, chiến lược của toàn dân nói chung và 
Công an tỉnh Hải Dương nói riêng. Để phòng ngừa 
tội phạm sử dụng công nghệ cao xâm phạm TTXH 
cần tăng cường công tác quản lý nhà nước trên không 
gian mạng, xây dựng hệ thống pháp luật đủ mạnh, 
được thực thi tự giác, nghiêm minh. Cần nâng cao 
nhận thức của từng cá nhân về tình hình tội phạm 
trên không gian mạng nói chung, tội phạm sử dụng 
công nghệ cao xâm phạm TTXH nói riêng để phát 
triển xã hội toàn diện./.
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