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Abstract: Machine Learning techniques such as Genetic Algorithms and Decision Trees have been applied
to the field of intrusion detection for more than a decade. Machine Learning techniques can learn normal
and anomalous patterns from training data and generate classifiers that then are used to detect attacks
on computer systems. In general, the input data to classifiers is in a high dimension feature space, but
not all of features are relevant to the classes to be classified. In this paper, we use a genetic algorithm to
select a subset of input features for decision tree classifiers, with a goal of increasing the detection rate
and decreasing the false alarm rate in network intrusion detection. We used the KDDCUP 99 data set to
train and test the decision tree classifiers. The experiments show that the resulting decision trees can have
better performance than those built with all available features.
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1. Pjt van dé

Heé thong phat hién xAm nhap (IDSs) da tro thanh
mot tiéu diém chinh ciia cac nha khoa hoc may tinh
ciing nhu cc cudc tan cong may tinh da tro thanh mot
mdi de doa ngay cang ting ddi voi thuong mai dién tir.
Cong ddng bao mat may tinh da phat trién mot loat cac
h¢ thong phat hién xAm nhap dé ngin chin cac cude
tAn cong vao hé théng may tinh. C6 hai loai chinh cua
hé théng phat hién xdm nhap: phat hién bat thuong va
phat hién lam dung. Cac hé thong phat hién bat thuong
tim cach xac dinh do6 1éch so vdi cac mo hinh hanh vi
binh thuong dugc xdy dung tir cac bo di liéu dao
tao lon. Hé théng phét hién lam dung so sanh hanh
vi sir dung hé thong véi chir ky duoc trich xuét tir cac
cudc tan cong da biét. Hai loai h¢ thong nay co diém
manh va dlem yéu riéng. Trudc day co thé phat hién
cac cudc tan ‘cong mai, nhung noi chung d6i v6i hau
hét cac hé thong hién c6 nhu vay, co ty I¢ bao dong sai
cao vi rat kho dé tao ra cac hd so hanh vi binh thudng
thuc té cho cac hé théng duoc bao vé. Loai thir hai ¢
thé phat hién cac cude tan cong da biét véi do chinh
xac rat cao thong qua viéc khop miu trén cac chir ky
da biét, nhung khong thé phat hién cac cude tAn cong
méi vi chir ky cua ching chua c6 sin dé khop mau.
Trong bai viét nay, ching t6i chi xem xét cc hé théng
phat hién lam dung.

K§ thuét hoc may gan day da duoc ap dung rong
rdi dé phat hién xdm nhép. Cac phuong phap tiép can
vi du bao gom cay quyet dinh [1], Thuét toan di truyén
va Lap trinh di truyen [5][6], naive Bayes [1], KNN va
mang than kinh [4][8]. M6t van d& quan trong 1a 1am
thé nao dé chon céc thudc tinh cua dit liéu dao tao dau

vao ma viéc hoc sé& dién ra. Vi khong phai moi thudc
tinh cuia dir liéu dao tao c6 thé lién quan dén nhiém
vu phat hién cho nén viéc chon mot bo dir licu tdt s&
rat quan trong dé cai thién do tin cay cac phan loai.
Gartner et al. [7] sir dung cac may vector hd tro dé tim
trong luong tinh ning t6i wru cho bo phéan loai Bayes.
Theo hiéu cua chung 61, viéc két hop mot thuat toan
di truyén véi cac phan loai cdy quyét dinh chwa duogc
thir dé phat hién xam nhap. Trong bai bio nay, ching
toi st dung mot thuat toan di truyén dé tim mot tap
hop con ti wu céac tinh ning cho cic phan loai ciy
quyét dinh dira trén bo dit lidu KDDCUP 99 lién quan
dén céac dac diém cta bon loai tAn cong: Probe, DOS,
U2R va R2L.

2. N¢i dung nghién ciru

2.1. Céy quyét dinh

B6 phan loai cay quyét dinh cUa Quinlan la mot
trong nhirng ky thut hoc may ndi tiéng nhat Mot cay
quyét dinh dugc tao thanh tir cac nat quyét dinh va
cac nut 14. Moi niit quyét dinh twong tmg v6i mot thir
nghiém X trén mot thudc tinh duy nhat cta dit liéu dau
vao va c6 mot sé nhanh, mdi nhanh xr Iy két qua cta
thir nghiém X. MObi nut 14 dai dién cho mot 16p 1a két
qué cua quyét dinh cho mot trudng hop.

Qué trinh xay dung mot cay quyét dinh vé co ban
la mdt qua trinh phan chia va chinh phuc. M6t tap hop
T dit liéu dao tao bao gdbm cac 1ép k (C 1,C 2, ..., Ck).
Néu T chi bao gém cac truong hop ctia mét 16p duy
nhit, T s& 1a mot chiéc 1. Néu T khong chira truong
hop, T 1a mét 14 va 16p lién két véi 14 nay s& duoc gan
voi 16p chinh cua nut me cta n6 (day la sy Iya chon
ctia C4.5). Néu T chira cac trudng hop cia cac 16p hdn
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hop (tirc 13 nhiéu hon mot 16p), mot bai kiém tra dua
trén mot s6 thudc tinh ai cua dir lidu dao tao s& dugc
thyuc hién va T s€ dugc chia thanh n tdp con (T 1, T 2,

., T n), trong d6 n 13 s6 luong két qua cua bai klem
tra trén thudc tinh ai . Qua trinh xay dung cay quyet
dinh twong ty dugc thyuc hién d¢ quy trénmoi T}, diéu
kién 1 <j <n, cho dén khi mdi tap con thudc vé& mot
16p duy nhit.

2.2. Thudt todan di truyén

Thuét toan di truyen (GAs) [9] da dugc ap dung
thanh cong dé giai quyét cac van dé tim kiém va téi uu
hoa. Y tudng co ban ciia GA 1a tim kiém mot khong
gian gia thuyét dé tim ra gia thuyét tt nhat. Mot nhom
cac gia thuyét ban dau called mot dan sé duoc tao
ngau nhién va mdi gia thuyét duoc danh gia voi mot
chirc nang thé chat. Cac gia thuyét ¢6 thé luc cao hon
¢ xéac sut dugc chon cao hon dé tao ra thé hé tiép
theo. Mot phan nho céc gia thuyét tt nhét co thé duge
dao tao lai cho thé hé tiép theo, phﬁn con lai trai qua
cac hoat dong di truyén nhu chéo va dot bién dé tao
ra cac gia thuyét méi. Quy mé ciia mot dan sé 1a nhu
nhau cho tat ca cac thé hé trong viéc thyc hién cia
chung t6i. Qua trinh nay duoc 1ap lai cho dén khi dap
ung tiéu chi fitness dugc xac dinh trude hodc dat dugc
s6 lugng thé hé tdi da dugc dat trude.

Mot GA thuong c6 bon thanh phan. Mot dan sé
clia cac c4 nhan ma mdi ca nhan trong dan s6 dai dién
cho mét giai phap kha thi. Mot chirc ning thé chét 1a
mot chirc nang danh gid ma chung ta co thé biét lidu
mot ¢4 nhan ¢ phai 1a mot giai phap t6t hay khong.
Mot chirc nang Iya chon quyét dinh lam thé nao dé
chon nhiing ca nhan tdt tir dan s hién tai dé tao ra cac
chi tiép theo. Cac nha khai thac di truyén nhu chéo va
d6t bién kham pha cac khu vyc méi cua khong gian
tim kiém trong khi van giit mot s6 thong tin hién tai
cung mot lac.

2.3. Lwa chon tinh ning duwa trén GA cho cdy quyét
dinh

Thuét toan luya chon thudc tinh dua trén GA duoc
dé xuét cua chung t61 dya trén mo6 hinh boc nhu da
thao luan trong phan 2. Trong thudt toan cai tién cta
chung t6i, thanh phan tim kiém 1a GA va thanh phan
danh gia 1a cay quyét dinh. Mot mo ta chi tiét vé thuat
toan nay duoc hién thi trong Hinh 1. Dan s6 ban dau
duoc tao ngiu nhién. Mdi ca nhan cta dan sb c6 41
gen, mdi gen dai dién cho mot tinh ning cua dir lidu
dau vao va c6 thé dugc gan cho 1 hodc 0. 1 ¢6 nghia 1a
tinh nang dugc dai dién duoc str dung trong qua trinh
xdy dung cay quyét dinh; 0 c6 nghia la n6 khong dugc
sir dung. Két qua 1a, mdi c4 nhan trong dén so dai dién
cho mdt sy Iya chon tinh nang c6 san. Pdi v6i mdi ca
nhan trong dan s6 hién tai, mot cay quyét dinh duoc
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xdy dung bang cach sur dung chuong trinh C4.5. Cay
quyét dinh két qua nay sau d6 dugc kiém tra trén chin
bd dir liéu xac nhan, tao ra chin ty 1€ 16 phén loai. Sy
phu hop riéng 1¢ nay 14 tong hop cuia cac ty 16 16i phan
loai nay. Ty 1¢ 16i phan loai cang thap, thé chat ciia ca
nhéan cang t6t.

Mot khi cac gia tri thé chat ciia tat ca cac c4 nhan
ciia dan s6 hién tai da duoc tinh toan, GA bit dau di
truyén thé hé tiép theo nhur sau:

(1) Chon ca nhan theo phuong phap Xép hang [2].

(2) St dung hai diém chéo dé trao d6i gen gira cha
me dé tao ra con cai.

(3) Thuc hién mot dot bién cip d6 nho cho mdi
con cai.

(4) Giit hai cha me wu t0 va thay thé tit ca cac ca
thé khac cua dan sb hién tai béng con cai

Tao dan sb Trich chon Xéy dung Banh gia Tinh toin Cay quvét
—>| bt ki (7| dactrumg | civouvét (| chyquvét | —>| stcma >| dinh phin —
dinh dinh théchat [ loai sau ciln;
| T R | [
‘ Tipdo Thém dinh | [7ap dw tiew
Liéu hudn dir ligw || thirnghiam
‘ Tuyén
‘ 20 thé hé |
1p tiép theo J
¢ v

Hinh 2.1: Thudt todn di truyén va cdy quyét dinh

Thu tuc trén dugc thuc hién 1ap di 1ap lai cho dén
khi dat duoc sb lugng tdi da cua cac thé hé (100). Cudi
cing, ca nhan tot nhat cua thé hé trude duge chon dé
xay dyng bd phan loai cay quyét dinh cudi cting, dugc
thir nghi€m trén bo dir liéu thir nghiém.
2.4. Tién hanh khai pha div ligu

Muc dich chinh cua cong viéc nay la dé xem liéu
lai gidi thuat di truyen va ciy quyét dinh co thé tao
ra mot phan loai t6t hon cac cudc tan cdng so voi
biéu dién tSt nhét hién tai ciia cdy quyét dinh riéng 1
hay khong?. Chung t6i st dung 10% dir liéu dao tao
KDDCUP99 (489843 truong hop) va dir liéu kiém
thir day du (311029 truong hop) cho céc thi nghiém
cua ching t6i. Chung t6i chia di li€u dao tao va dir
ligu thtr nghiém thanh bdn bd dit liéu dao tao nho
hon va bd dir liéu thir nghiém theo bon loai tan cong
(Probe, DOS, R2L va U2R). Vi du: b dir liu dao tao
va bo dir lidu thir nghiém cho DOS bao gdm tat ca
cac cudc tan cong DOS va tat ca cac truong hop binh
thuong trong dir liu dao tao va kiém tra ban dau. Ddi
v6i moi thé loai tan cong, ching toi chia dit lidu dao
tao cua nd thanh muoi tép riéng biét cod kich thudce
béng nhau. Mot duoc chon lam bd dir liéu dao tao va
phﬁn con lai 1a bd xac thyc. Ching t6i chay cac thi
nghiém cho ca bon loai tin cong va xay dung mot ciy
quyét dinh cho mdi loai.

Co thé th?iy ré“mg Iya chon Hon hop ludn tao ra
két qua tot hon so véi cdy quyét dinh mot minh trén

Journal homepage: www.tapchithietbigiaoduc.vn



tap dir li€u xac thuc (bén trai). Khoang tin cdy 95%
duogc xay dung xung quanh gia tri trung binh cta 20
1an chay (2 d6 léch chudn) va ciing thap hon nhiéu so
v6i gia tri duoc tao ra boi cdy quyét dinh. Mot trend
twong ty duoc nhin thay trong biéu db cho tap dir liéu
thtr nghiém (bén phai). Gia tri trung binh duogc tao ra
béi thuat toan Hon hop co thé cai thién vuot ra ngoai
gi4 tri bang cay quyét dinh vao cudi cudc chay, khi
phuong sai gidm va thudt todn GA hoi tu. Ly do cho
su gia tang 1on vé hiéu suat cho bd xac nhan so voi
b thir nghiém co6 thé duoc quy cho thyc té 1a cac gia
tri xac nhan nam trong vong 1ap phan hoi cia mo
hinh boc. Con lai ¢6 thé tao ra nhiing cdy quyét dinh
t6t hon voi b hudn luyén vi ty 18 18i ciia cac bd xac
nhan 1a chtic nang thé chat. Piéu nay tao ra sy thién vi
ddi voi dir liéu xac thuc. Ngoai ra, 16i b thir nghiém
cao hon nhiéu so voi 15i thiét 1ap xac nhan vi bo dit
liéu thir nghiém KDDCUP99 gidi thiéu cac cudc tan
cong khong bao gio thiy before kho phat hién trong
bbi canh cac hé thong phat hién lam dung.

Dé phan tich sau hon vé cach GA tao ra két qua
t6t hon, tin sudt sir dung gen cta cac ca nhan hang
dau dugc kiém tra cho danh muc DOS. Y nghia and
tén day du cua mdi tinh ning duoc dua ra trong. Gen
clia ¢4 nhan t6t nhit trong mdi thé hé dugc theo ddi
cho 20 lan chay. Muc dich la dé kham pha nhimg gen
6 tim quan trong co tan sd trén hodc ducn mot sO
ngudng cach xa gia tri 0,50. Mot gia tri tan s6 0,50
c6 nghia 13, vé mit xac suat nd khong matter cho du
tinh nang do dang bét hay tat, Nhu da thay trong Bang
2, thé hé tht 0 chtra sy phan bd tan sO gen dong déu
nhét. Tuy nhién, vin c6 thé thiy ring c4 nhan dugc
chon hang dau da chira mot sd dac diém co ban cua
cac gen quan trong (protocol type, src_bytes). Khi
cac thé hé tién trién, cac gen quan trong va khong
quan trong bt dau di chuyén dén cac thai cuc tuong
mg cua ching. Tan s6 thip chi ra rang mot gen cu
thé khong quan trong trong khi tan s ‘cao chi ra rang
mdt gen la quan trong. Vi dy, mét ) gen (dich vu,
noéng, d h count, same srv_rate) dugc loai bd theo
thoi gian va tién trién vé 0 trong khi nhitng gen khac
(dst_bytes, wrong_fragment diff srv_rate) dugc ting
cudng va ting 1én vé phia mot. St dung mot sb tinh
ning khong quan trong co thé khién cay quyét dinh
thyc hién "cach d& dang" dé phan ving dit liéu i da
héa loi ich thong tin; tuy nhién, n6 khong tao ra mot
quyét dinh phan vung thong minh. Phan GA cuia thut
toan da c6 thé loai bo céc tinh nang khong quan trong
va x4c dinh nhiing tinh ning can thiét d&é phan loai
hiéu qua.

3. Két luan
Thuat toan di truyén va lai cdy quyét dinh co thé
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vuot troi hon thudt toan cy quyét dinh ma khong can
lya chon tinh nang. Chung tdi tin rang sur cai tién nay
1a do thyc té 1a cach tiép can lai c6 thé tap trung vao
cac tinh nang c6 lién quan va loai bo cac tinh nang
khong can thiét hodc gay mét tap trung. B6 loc ban dau
nay co thé cai thién kha ning phan loai cia cay quyét
dinh. Thuft toAn mét nhiéu thoi gian hon dé thyc hién
s0 v6i cay quyét dinh tiéu chuan; tuy nhién, ‘qua trinh
khong xac dinh cia né ¢ the tao ra cdy quyét dinh t6t
hon. Qua trinh dao tao chi can duoc thuc hién mot 1an.
Qua trinh phan loai mat cing mot khoang thoi gian
cho céc h¢ thong lai va khong lai
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