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1. Đặt vấn đề
Trong thời đại khoa học phát triển như vũ bão 

hiện nay, mạng xã hội (MXH) là một phần không thể 
thiếu trong cuộc sống hiện đại ngày nay. Các phương 
tiện này đã thay đổi cách chúng ta giao tiếp, chia sẻ 
và kết nối thông tin với mọi người xung quanh. MXH 
cũng ảnh hưởng rất lớn đến cách con người tương tác 
và tiêu thụ các nội dung trên nền tảng trực tuyến. 
Không dừng lại ở đó, MXH còn tác động đến rất 
nhều khía cạnh khác nhau của cuộc sống như chính 
trị và giáo dục. Chính vì vậy, để tận dụng những lợi 
ích này một cách tốt nhất nhằm bắt kịp xu thế của xã 
hội hiện đại, bất cứ ai cũng phải biết đến và sử dụng 
MXH, biết tiếp cận nguồn thông tin an toàn và nắm 
rõ các quy định của pháp luật khi sử dụng MXH.

Phòng chống vi phạm pháp luật trên không gian 
mạng (KGM) là tổng thể các cách thức, biện pháp 
để phòng ngừa, phát hiện, ngăn chặn, đấu tranh làm 
thất bại các hành vi vi phạm pháp luật, bảo đảm an 
toàn cho các hoạt động hợp pháp trên KGM, không 
gây phương hại đến an ninh quốc gia, trật tự, an toàn 
xã hội, quyền và lợi ích của các cơ quan, tổ chức, cá 
nhân nhằm bảo vệ độc lập, chủ quyền, thống nhất, 
toàn vẹn lãnh thổ của nước Cộng hòa XHCN Việt 
Nam trên KGM, vừa bao hàm cả phòng ngừa, ngăn 
chặn nguy cơ đe dọa, mối đe dọa, không để hình 
thành hành vi trên thực tế.
2. Nội dung nghiên cứu
2.1. Quan điểm của Đảng, pháp luật của Nhà nước 
về an toàn thông tin và phòng chống vi phạm pháp 
luật trên không gian mạng

Nghị quyết số 36-NQ/TW ngày 01/7/2014 của Bộ 
Chính trị về đẩy mạnh ứng dụng, phát triển CNTT, 
đáp ứng yêu cầu phát triển bền vững và hội nhập 
quốc tế đã chỉ rõ: “Gắn kết chặt chẽ việc ứng dụng, 
phát triển CNTT phải đi đôi với bảo đảm an toàn, 
an ninh và bảo mật hệ thống thông tin và cơ sở dữ 
liệu quốc gia”, đặc biệt cần “Phát huy vai trò các lực 
lượng chuyên trách bảo vệ an toàn, an ninh thông tin 
và bí mật nhà nước. Thực hiện cơ chế phối hợp chặt 
chẽ giữa các lực lượng Công an, Quân đội, Ngoại 
giao, Cơ yếu, Thông tin và Truyền thông” để có các 
biện pháp về tổ chức và kỹ thuật, sẵn sàng đối phó 
với các cuộc chiến tranh thông tin, chiến tranh mạng, 
bảo đảm chủ quyền quốc gia, trật tự an toàn xã hội.

Ngày 12/6/2018, Luật An ninh mạng được Quốc 
hội khóa XIV thông qua gồm 7 chương, 43 điều, theo 
đó: “An ninh mạng là sự bảo đảm hoạt động trên 
không gian mạng không gây phương hại đến an ninh 
quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp 
pháp của cơ quan, tổ chức, cá nhân”.

Sự ra đời của Bộ luật Hình sự năm 2015, sửa 
đổi bổ sung năm 2017, có hiệu lực thi hành từ ngày 
1/1/2018 (gồm 26 Chương và 526 Điều); luật An toàn 
thông tin 2015 có hiệu lực thi hành từ ngày 1/7/2016 
(gồm 8 Chương và 54 Điều); Luật An ninh mạng 
2018 có hiệu lực thi hành từ ngày 1/1/2019 (gồm 7 
Chương và 43 Điều) đã thể chế hóa các chủ trương, 
đường lối, chính sách của Đảng và Nhà nước về an 
toàn thông tin, đáp ứng yêu cầu phát triển kinh tế - xã 
hội, bảo vệ thông tin, góp phần bảo đảm quốc phòng 
- an ninh và chủ quyền, lợi ích quốc gia trên KGM. 

Nâng cao nhận thức về an toàn thông tin
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2.2. Thực trạng nhận thức của SV về an thông 
tin thông và phòng chống vi phạm pháp luật trên 
không gian mạng hiện nay

a.Vấn đề về an toàn thông tin ở Việt Nam hiện 
nay

KGM ngày nay đã và đang trở thành một thứ 
công cụ sản xuất, tư liệu lao động vô cùng tiện ích 
của xã hội loài người. Tuy nhiên, một số đối tượng 
lại sử dụng công cụ này vào mục đích xấu. Không 
chỉ riêng bất cứ một quốc gia nào mà phạm vi trên 
toàn thế giới, các mục đích lợi dụng KGM vào mục 
đích vi phạm phạm pháp luật ngày càng gia tăng. Các 
thế lực thù địch đang không ngừng lợi dụng MXH 
để thực hiện chiến lược “Diễn biến hòa bình” nhằm 
xâm phạm an ninh quốc gia hay các đối tượng xấu 
hiện nay cũng lợi dụng MXH để đăng các thông tin 
xấu, độc hại, lừa đảo gây ảnh hưởng không nhỏ đến 
các hoạt động kinh tế, chính trị, tư tưởng nhằm xâm 
phạm vấn đề an ninh của quốc gia, dân tộc.

Chính vì vậy, việc nâng cao nhận thức, kỹ năng 
về đảm bảo an toàn, an ninh mạng cho các cơ quan, 
tổ chức và người dùng là rất quan trọng và cần thiết. 
Ngoài thông qua các hội nghị, hội thảo cũng như các 
chương trình tập huấn, diễn tập thì bên cạnh đó, việc 
nâng cao, phổ biến các quy định, chế tài pháp luật 
phải đầy đủ và có tính răn đe. Đặc biệt, nhận thức về 
an toàn thông tin của tổ chức, cá nhân được nâng cao, 
để có các biện pháp phòng vệ chủ động tốt hơn, công 
tác đánh giá an toàn thông tin được thực hiện nhiều 
hơn, xây dựng hệ thống MXH an toàn, góp phần xây 
dựng và bảo vệ đất nước.

b.Thực trạng nhận thức của SV về an toàn thông 
tin và phòng chống vi phạm pháp luật trên KGM hiện 
nay

SV là một lực lượng đông đảo của xã hội; với đặc 
điểm nổi bật là trẻ tuổi, năng động, dễ tiếp thu cái 
mới, trong đó có tiếp thu các thông tin trên KGM. 
Hiện nay, sinh viên đã ý thức được vai trò của mình 
tích cực tham gia vào việc đấu tranh phòng, chống 
các tin giả, tin xấu độc trên KGM. Nhiều thanh niên 
đã tham gia tích cực và nổi bật trong việc đấu tranh 
trực diện với tin giả, tin xấu độc trên KGM của các 
cơ quan, đơn vị và các địa phương. Nhiều tổ chức 
Đoàn Thanh niên đã lập các trang Bloge nhóm/ cá 
nhân; các Fanpage trên Facebook; các Nhóm trên 
Zalo; các chuỗi video clip trên youtube… triển khai 
các có hiệu quả các hoạt động đấu tranh, thường 
xuyên đăng tải, chia sẻ các tin, bài viết đấu tranh với 
tin giả, xấu độc trên KGM.

Tuy nhiên, hiện nay khi tin giả, tin xấu độc trên 
KGM xuất hiện ngày càng nhiều, với nhiều thủ đoạn 
tinh vi như cài cắm link ứng dụng cờ bạc, cộng tác 

viên bán hàng online, chứng khoán, tiền ảo…, tội 
phạm sử dụng công nghệ cao dễ dàng lừa gạt lòng 
tin từ các nạn nhân. Theo đó, SV là một trong những 
nhóm đối tượng mà tội phạm sử dụng công nghệ cao 
hướng đến vì đa số SV có sự thay đổi về môi trường 
sống khi đến thành phố học tập, cộng thêm sự thiếu 
thông tin về các hình thức lừa đảo, cho nên dễ trở 
thành nạn nhân cho các đối tượng này.

c.Sự cần thiết của của việc nâng cao nhận thức về 
an toàn thông tin và phòng chống vi phạm pháp luật 
trên KGM cho SV

Thông qua mạng Internet, SV phát huy được hết 
tính năng ứng dụng để phục vụ cho quá trình học tập, 
nếu biết sử dụng MXH an toàn và nhận diện tốt các 
hình thái phát sinh trên KGM, SV có thể mở ra kho 
tàng tri thức mới, kết nối, hội nhập và hoàn thiện các 
kỹ năng của bản thân. Biết tuân thủ một số nguyên tắc 
khi sử dụng MXH an toàn như không làm những điều 
trái pháp luật, tuân thủ các quy tắc ứng xử trên mạng 
và bảo vệ thông tin, hình ảnh, tài liệu cá nhân, biết 
phòng tránh những phương thức tấn công trên KGM. 

Hiện nay vẫn còn không ít SV chưa nhận diện 
được tầm quan trọng của việc sử dụng MXH an toàn, 
SV chưa tự trang bị cho mình những kiến thức cơ bản 
về mặt trái phát sinh từ KGM. Không ít SV chưa ý 
thức đầy đủ về nhiệm vụ bảo vệ Tổ quốc trong tình 
hình mới, thậm chí nhiều SV còn mơ hồ trước âm 
mưu thủ đoạn chống phá của kẻ thù, một bộ phận SV 
khác phai nhạt lý tưởng cách mạng, tha hóa về đạo 
đức lối sống, chạy theo lối sống vật chất tầm thường, 
tự do, buông thả, vô nguyên tắc, thờ ơ với các vấn đề 
chính trị xã hội. Đứng trước tình hình đó, việc nâng 
cao về an toàn thông tin và phòng chống vi phạm 
pháp luật trên KGM cho SV trong tình hình mới là 
điều hết sức cần thiết trong bối cảnh sự nghiệp CNH, 
HĐH đất nước theo định hướng XHCN và góp phần 
vào bảo vệ đất nước trong giai đoạn hiện nay.
2.3. Giải pháp nâng cao nhận thức về an toàn thông 
tin và phòng chống vi phạm pháp luật trên KGM cho 
SV hiện nay

*Tăng cường sự lãnh đạo, chỉ đạo và quản lý của 
cấp ủy Đảng về an toàn thông tin và phòng chống vi 
phạm pháp luật trên KGM 

Tăng cường sự lãnh đạo, chỉ đạo và quản lý của 
cấp ủy Đảng trong công tác triển khai các nghị định, 
nghi quyết, chỉ thị về an toàn thông tin và phòng 
chống vi phạm pháp luật trên KGM.

Tập trung bồi dưỡng nâng cao nhận thức của các 
cấp ủy Đảng, cán bộ, viên chức, nhân viên và SV 
trong trường về an toàn thông tin và phòng chống vi 
phạm pháp luật trên KGM.

Thực hiện công tác kiểm tra, giám sát, thanh tra kịp 
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thời phát hiện, đấu tranh, ngăn chặn các dấu hiệu đảng 
viên, SV vi phạm trong công tác bảo vệ an toàn thông 
tin và phòng chống vi phạm pháp luật trên KGM. 	

*Phát huy vai trò của các tổ chức Đoàn thể, đơn vị 
có liên quan góp phần nâng cao hiệu quả công tác về 
an toàn thông tin và phòng chống vi phạm pháp luật 
trên KGM cho SV 

Đoàn thanh niên, Hội SV cần tăng cường quán 
triệt hướng dẫn, định hướng của cấp trên, thường 
xuyên đổi mới nội dung, hình thức đấu tranh phòng, 
chống tin giả, xấu độc trên KGM. Duy trì, mở rộng 
các diễn đàn, các Câu lạc bộ, các nhóm để kiến tạo ra 
môi trường đấu tranh cho SV. Chú trọng hơn việc kết 
nối giữa các tổ chức Đoàn trong việc đấu tranh phòng, 
chống tin giả, tin xấu độc cho thanh niên ở các trang 
mạng; Cổng thông tin điện tử; trên các Fanpage, các 
Group Facebook, Zalo… để SV có thêm diễn đàn 
đăng các bài viết, bài báo có chất lượng, nhằm lan 
tỏa, tuyên truyền các thông tin chính thống, tin tốt 
đẹp, cụ thể hóa trong các phong trào và hoạt động 
của tổ chức, câu lạc bộ, hội nhóm cho SV, thông qua 
đó giúp SV thêm tự tin, năng động, có ý thức vươn 
lên trong học tập và cuộc sống, tránh xa các tệ nạn xã 
hội và biết sẻ chia vì cộng đồng.   

* Đổi mới hình thức, phương pháp giảng dạy góp 
phần nâng cao nhận thức an toàn thông tin và phòng 
chống vi phạm pháp luật trên không gian mạng cho SV

 Đẩy mạnh ứng dụng CNTT, công nghệ mô 
phỏng trong dạy học cũng là một phương pháp tạo ra 
hiệu quả tốt trong giáo dục quốc phòng - an ninh, kết 
hợp với một số phương tiện nghe nhìn sẽ giúp cho 
SV hứng thú hơn. Muốn làm được điều này, trước 
tiên GV cần đón đầu xu thế, dám thay đổi và không 
ngại thay đổi, cần chú trọng bồi dưỡng năng lực tin 
học, khả năng ứng dụng CNTT và các công nghệ mô 
phỏng vào bài giảng và PP giảng dạy của mình, nâng 
cao hiệu quả dạy học và năng lực hướng dẫn SV có 
khả năng đọc tin, phân biệt nội dung an toàn có thể 
tiếp cận và loại bỏ những nội dung, thông tin sai lệch, 
thông tin vi phạm pháp luật

* Bồi dưỡng kỹ năng cho SV về an toàn thông tin và 
nâng cao phòng chống vi phạm trên không gian mạng.

Chú trọng bồi dưỡng kỹ năng về an toàn thông tin 
và phòng chống vi phạm pháp luật trên không gian 
mạng, phổ biến những kỹ năng sử dụng mạng xã hội 
an toàn, giúp SV có cái nhìn linh hoạt để khai thác 
các thông tin, kiến thức chính thống làm nguồn tài 
liệu phục vụ cho việc học tập đạt hiệu quả cao, xây 
dựng những ứng xử thông minh và lành mạnh trên 
cộng đồng mạng, góp phần ổn định chính trị, kinh 
tế - xã hội. SV cần tuân thủ pháp luật nói chung và 
luật an ninh mạng nói riêng, tuyệt đối không sử dụng 

mạng xã hội để thực hiện các hành vi vi phạm quy 
định của pháp luật, có hành vi ứng xử phù hợp trên 
không gian.

* Đảm bảo cơ sở vật chất, tài liệu và điều kiện 
triển khai công tác nâng cao nhận thức cho SV về an 
toàn thông tin và phòng chống vi phạm pháp luật trên 
không gian mạng.

Tăng cường đội ngũ cán bộ, GV, nâng cao chất 
lượng giảng dạy, đổi mới phương pháp và tăng cường 
xây dựng cơ sở vật chất, trang thiết bị, tài liệu và các 
điều kiện triển khai công tác nâng cao nhận thức về an 
toàn thông tin và phòng chống vi phạm pháp luật trên 
không gian mạng, tăng cường xây dựng cơ sở vật chất, 
trang thiết bị, tài liệu, giáo trình, đảm bảo các điều kiện 
kinh tế, chính trị, văn hóa, xã hội, tạo điều kiện cho 
SV lĩnh hội, tiếp thu kiến thức một cách có hiệu quả.
3. Kết luận

Nâng cao nhận thức về an toàn thông tin và phòng 
chống vi phạm pháp luật trên không gian mạng cho 
SV hiện nay luôn là vấn đề quan tâm. Đặc biệt, trong 
giai đoạn hiện nay khi cả nước ta đang quá trình đi 
lên CNXH, có rất nhiều thế lực thù địch, phản động 
sử dụng không gian mạng chống phá Đảng và Nhà 
nước. Ý thức và hiểu biết rõ ràng, vững chắc của 
SV là điều kiện cấp thiết để bảo vệ an ninh quốc 
gia và giữ gìn an toàn xã hội, góp phần vào công 
cuộc xây dựng và phát triển đất nước ngày một giàu 
mạnh. Để thực hiện hiệu quả nhiệm vụ trên, đòi hỏi 
cần có sự quan tâm của cấp ủy Đảng, cơ quan Nhà 
nước, là trách nhiệm của toàn xã hội. Chính vì vậy 
cần có những giải pháp phù hợp, gắn với thực tiễn, 
nội dung, hình thức đa dạng, phong phú mang lại lợi 
ích cho SV nhằm góp phần nâng cao nhận thức về 
an toàn thông tin và phòng chống vi phạm pháp luật 
trên KGM để từ đó SV phát huy tối đa vai trò, trách 
nhiệm, nghĩa vụ góp phần xây dựng và bảo vệ Tổ 
quốc VN xã hội chủ nghĩa.
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