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NHIN RA THE G101

Tém tit: Su phét trién ciia cong nghé thanh toan da dit ra thach thic d6i véi co quan quan ly tai cac quéc
gia trong viéc ddi pho véi loai hinh t6i pham lita ddo chuyén tién. Trong vai nam tdi, ltta ddo chuyén tién qua
tai khoan dudc dy dodn sé tiép tuc gia ting dang ké trén khap thé gisi véi ton that cuc 16n. Bai viét tAp trung
phan tich hinh thuc lita ddo chuyén tién qua tai khodn va dé xuat mot sé khuyén nghi déi véi cac co quan quan
ly nha nudc tai Viét Nam.

Tit khoa: Lita dao, ltta ddo chuyén tién, tai khodn ngan hang

MONEY TRANSFER FRAUD IN SOME COUNTRIES AND SEVERAL SUGGESTIONS

AND RECOMMENDATIONS

Abstract: The development of payment technology has raised challenges for the regulatory authorities
in dealing with money transfer fraud. In the next few years, money transfer fraud is predicted to continue
to increase significantly globally with huge losses. This article focuses on analyzing types of money transfer
fraud through bank accounts and proposes some recommendations for regulatory authorities in Vietnam.

Keywords: Fraud, money transfer fraud, bank account

1. DAT VAN BE

Sy phat trién cha cong nghé
thanh todn da dat ra thach thuc doi
véi cd quan quan ly tai cdc qudc gia
trong viéc d6i pho véi loai hinh tdi
pham ltta ddo chuyén tién. Khong thé
pht nhan duge dong gép to 16n ctaa
su phat trién cong nghé thanh todn
trong viéc thic ddy chuyén déi kinh
té xa hoi 6 nhiéu quéc gia. DU liéu
hién tai ti Capgemini va GlobalData
— cdc cong ty phan tich dd liéu hang
dau thé gidi - cho thdy dénndm 2030,
thi trudng thanh toan khéng dung
tién mét toan cau sé dat toc do ting
truéng kép hang nam khodng 14-
15%. Tuy nhién, diy cting trd thanh
manh dat mau mé cho su phat trién
cua toi pham lta ddo, gay ra thiét hai
tai chinh dang ké cho cac nén kinh
t€. Hoi nghi thugng dinh vé chéng lita
dao toan cau dugc t6 chuc vao thang
10/2023 da cong bd két qua khao sat
cho thdy, hon 1/4 s6 ngudi duge hoi
trén khap thé gidi bi mat tién vi lira
dao hodc danh cdp danh tinh vao
nam 2022, thiét hai tai chinh 1én tdi
1.026 nghin ty USD (khoang 24.000
triéu ty dong). Cudc khao sat trén
cling nhan manh thuc trang chung
la viéc trinh bdo cac vu ltta ddo la kha
it véi chua t6i 40% s6 ngudi bi Ita
dao trinh bdo su viéc ctia minh cho
canh sat hodc c¢o quan Chinh phu
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khdac. Gan 1/4 s6 ngudi dudc khao sat
cam thay viéc trinh bdo mot vu lita
dao sé khong tao ra su khac biét. Lua
dao chuyén tién qua tai khodn da va
dang tré thanh méi de doa mang cao
nhat va cap bach nhat & cac khu vuc
trén toan thé gidi. Nhiéu qudc gia
da cong bo sé liéu vé s6 vu lita ddo
va gia tri Itia dao gia ting manh mé
chi trong théi gian ngan. Nhiing bao
cdo ti cac quoc gia phoi bay ban chat
khéng bién gidi, khong ngung nghi
cua to6i pham ltra dao. Thiét hai ma
toi pham nay gay ra la rat 16n, nan
nhan thuong bi t6n thuong nghiém
trong vé mat tinh than. Trong vai
nam tdi, lta ddo chuyén tién qua tai
khoan dugc du dodn sé tiép tuc gia
ting dang ké trén khap thé gidi véi
t6n that cyc 16n. Bai viét tap trung
phan tich hinh thtc Itta ddo chuyén
tien qua tai khoan va dé xuat mot
s6 khuyén nghi déi véi cc co quan
quan ly nha nudc tai Viét Nam.

2. TONG QUAN VE LUA PAo
CHUYEN TIEN QUA TAI KHOAN

Mot thyuc té€ 13 rat nhiéu ngusi
dan van chua phan biét ro cac
trudng hop Ia ddo chuyén tién.
Hién tai, c6 thé phan thanh 2 hinh
thic Itta dao bao gom:

- Lita ddo chuyén tién khong co
uy quyén (Unauthorised Fraud) la

khi ai d4 danh cip théng tin ngan
hang hoac thong tin cd nhan ctia nan
nhan va st dung chung dé thyc hién
giao dich tu tai khodn cta nan nhan
ma ho khong biét. P6 1a mot giao
dich ma nan nhan khéng nhén ra.
Cdc hinh thtc lita ddo nay bao gom:
gian lan thé (Card fraud) tuc la ké lua
dao cb quyén truy cap vao thong tin
c4d nhan cta nan nhan hodc danh
cap thong tin thé tin dung hoic thé
ghi ng cta ho; gian lan truy cap tu xa
(Remote access fraud) la viéc ké lua
dao goi dién thuyét phuc rang chung
dang goi ti ngan hang va can trg giup
vé su c6 vdi tai khoan ciia nan nhan
va yéu cau nan nhan cip quyén truy
cAp tlif xa vao may tinh va yéu cau
dang nhap vao ngan hang tryc tuyén;
gian 1an danh tinh (Identity fraud) la
viéc ké lira dao danh cip thong tin ca
nhan ctia nan nhan dé mao danh ho.
Sau do, chung rut cac khoan vay va
thé tin dung dung tén nan nhan hodc
rut tién mat tu tai khodn ngan hang
cua ho.

- Lita dao chuyén tién cé uy quyén
hay con goi la Itta dao chuyén tién
qua tai khoan - (Authorised push
payment — APP) - 1a thuadt nglt mo
tda mét phuong thic lta ddo trong
do6 toi pham bang nhiéu thu doan
khién nhiing ngusi dung hop phap
thuc hién thanh toan vao tai khodn
dich dudi sy kiém soat cua tdi
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Hdu hét cdc quéc gia déu dang cho thdy tén thdt Ion tu Itia déo chuyén tién qua tai khodn, ké cd cdc quéc gia phdt trién

pham. S tién r&i khai tai khodn cia
ngudi dung hgp phap sé di qua mot
hodc mdt sé tai khoan con la (mule
accounts — mot loai tai khoan rua
tien), thuong 1a ¢ nudc ngoai, sau
dé tién sé dugc rut ra hoac bi chung
chuyén déi thanh tai san ky thuat
s0 kho theo doi, chdng han nhu tién
dién t1. Cac thuat ngit khac vé hinh
thuic Itta dao nay bao gom “PIX fraud”
& Brazil, “scams” & Uc va Singapore,
“APP fraud” & Anh, “bank transfer
scam” 6 Nhat Ban.

Trong mot giao dich Iltta dao
chuyén tién qua tai khodn, chinh
chu tai khodn bj ltta phai chuyén tién
cho mét ké ltta dao dong gia 1a ngudi
nhan thanh todn. T6i pham sé lta
nan nhan chuyén tién tryc tiép ti
tai khoadn cta ho dén tai khoan ma
chung kiém soat. Nhing ké Iita dao
st dung céc chién thuat tinh vi dé Itta
tién tif cdc nan nhan. Chung Igi dung
cac16 héng trong hé théng tryc tuyén
hodc thao ting nan nhan chuyén
tién cho chung ma ho khéng hé nhan
ra. Chung thudng yéu ciu nan nhan
chuyén tién qua chuyén khoan ngan
hang, ing dung thanh todn hodc thé
ghi ng trd trudc dé khién viéc theo
doi giao dich trd nén khé khan hon.

Mot s6 cach thtic ma nhing ké
Itta ddo thudng stt dung dé thuc hién
ltta dao chuyén tién qua tai khoan
nhu sau:

- Lua ddo thuong mai dién tuy/
mua sam tryc tuyén (Purchase
scams): Nhiing ké Itra ddo déng gia
ngudi mua hodc ngudi ban trén cac
thi trudng tryc tuyén dé danh lua
nan nhan. Nhing ké ltta ddo dong
vai 12 ngudi ban hang thudng thiét
1ap cac ctra hang tryc tuyén gia mao
hodc ding cac méit hang dé ban trén
cac thi trudng tin cdy. Nhing ké ltia
dao cing cd thé gia dang ngusi mua
gia, nhAm muc tiéu vao ngudi ban
c4 nhan trén thi trudng tryc tuyén.
Chung thudng gui bang ching thanh
todn gid mao vdi sb tién 16n hon so
véi tién hang, sau do yéu cau bén ban
chuyén tra lai tién thira. Bén ban sau
khi chuyén xong mdi biét 1a chung ti
thanh toan 1a gia.

- Lua ddo dau tu (Investment
scams): Nan nhan ctia cac vu ltta dao
dau tu thuong tim thdy “co hoi dau
tu” thong qua tim kiém trén internet
hoac qua 16i gidi thiéu t ban be truc
tuyén, sau khi bi ltta hoac bi 16i kéo
béi nhiing ké ltta dao, ho da chuyén
tien vao cac tai khodn ngan hang
duge chi dinh cho “khoan dau tu”
cta ho. bé thao ting tdm ly cia nan
nhan, nhing ké Itra ddo c6 xu hudng
16i kéo nan nhan vao cidc nhom tro
chuyén théong qua cic nén tang
xa hoéi nhu Facebook, Instagram,
WhatsApp. Trong cac nhom hoéc
kénh tro chuyén nay, nan nhan da

nhan dugc nhiéu thanh tich ti cac
thanh vién khdc noi rang ho da “thu
lgi” tit khoan dau tu nhu thé, thuyét
phuc nan nhan vé tinh xac thuc cua
khoan dau tu. Bi cam dd béi nhiing
khoan 1gi nhuin da hta, cac nan
nhén s€ lién hé véi nhiing ké 1tra dao.
Trude khi nhan duge s6 tién kiém
duge tit “khodn dau tu” clia minh,
cac nan nhan da dudc nhing ké lta
dao huéng dan chuyén tién dé tra cac
“phi” khac nhau phat sinh cho viéc
thuc hién giao dich.

- Lira ddo hen ho truc tuyén
(Romance scams): Nhiing ké Ita ddo
gia dang doi tac tiém ning dé lua
tien dang ngay cang gia ting, nham
vao nhiing ngusi cd don va dé bi tén
thuong, 1¢i dung mong muén két noi
va dong hanh ctia nan nhan. Mot khi
da chiém dudc long tin cia nan nhan,
chung sé bay ra nhiéu tinh hudng
khan cip vé tai chinh khac nhau, ti
khung hodng gia dinh cho dén viéc
kinh doanh that bai, budc nan nhan
phai gui tién theo cach ciia chung.

- Lua ddo mao danh (Phishing
scams): Pay la hinh thuc rat phé
bién nhung nhiéu ngudi van bi sap
bay. Nhing ké ltta ddo mao danh cac
t6 chiic ¢6 uy tin hodc tham chi la
nhiing ngudi ma nan nhan tin tuéng
dé Itra 1ay sO tién tich luy clia nan
nhan. Nhiing ké Itta dao nay thudng
c6 stic thuyét phuc dang kinh ngac.
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+ Mao danh cdc cd quan uy tin
nhu cac cd quan ctia Chinh pht hodc
ngan hang, c¢o quan thué dé thong
bdo rang nan nhan dang giap van dé
nghiém trong nhu bi cdo budc phat
tién hoac nhing van deé tuong tu, cAn
dudc xt ly ngay lap tic. Nan nhéan sé
bi ltra phai chuyén tién cho chuing dé
tranh cac van dé phap ly.

+ Mao danh mét ngudi nao do
ma nan nhan biét rd, chdng han nhu
thanh vién gia dinh hodc ban be.
Trong nhing trudng hgp nay, chung
thuong théu dét nén nhing cau
chuyén phuc tap vé viéc dang gip
kho khin va can tién gap, dya vao
phan tng cam xuc lo l1ang tu nhién
cta nan nhan dé vugt qua su hoai
nghi thong thudng cta ho. Nhiing
tién bd gan day trong tri tué nhan tao
thdm chi con mang lai cho nhiing ké
ltra dao kha ning tai tao ky thuat s6
giong ndi ctia ngudi than bang cach
st dung cac mau tim thdy trén mang,
cang lam tdng thém do tin cdy cho
nhiing 16i no6i déi ctia chung.

- Lua dao viéc lam (Job scams):
bay 1a mot loai ltta dao dac biét xao
quyét, 1gi dung hy vong va nguyén
vong cla ngudi tim viéc. Nhing keé
ltta do viéc lam thudng dong gia la
cdc cong ty tuyén dung cung cap viéc
lam luong cao tu cac thuong hiéu
néi tiéng. Chung ctng cd thé tao cac
tin tuyén dung gia trén cac nén tang
viéc lam hop phap dé thu hut nhiing
ngudi dang tim viéc. P8i v6i nhiing
tro Itta dao cong viéc phuc tap hon,
chung tham chi ¢4 thé tra tién cho
nan nhan khi ho hoan thanh mét s6
nhiém vu don gidn dau tién. Khi da
co dudc su tin tuéng ctia nan nhan
rang d6 khong phai 1a mot tro lua
dao, chung sé yéu cau cdc khoan
thanh todn trd trudc 16n hon trude
khi bién mat cling véi s6 tién do. Nan
nhan chi phat hién ra cong viéc do la
gid mao sau khi tién da dudc chuyén
khoi tai khoan.

3. THUC TRANG LUA PAO CHUYEN
TIEN QUA TAI KHOAN G MOT SO
QUOC GIA
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Hau hét cic quéc gia déu dang
cho thdy tén that 16n tu lua dao
chuyén tién qua tai khoan, ké ca cac
qudc gia phat trién. Nhing thiét hai
dugc béo cdo thuc t€ tif nan nhan
khong thé hién dugc buc tranh toan
canh, nghia la con s6 thiét hai thyc té
16n hon nhiéu. Tuy vay, nhiing s6 liéu
do6 da xac nhan rang bon t6i pham
dang dat dugc rat nhiéu thanh cong
khi ltta cdc nan nhan rdi vao bay ltta
dao.

3.1.Anh

Anh tU l1au da 13 diém dén hip
dan cua nhiing ké ltta ddo chuyén
tién qua tai khoan. Su phé bién cua
ngon ngt tiéng Anh, téc do s6 hoa
nhanh chéng va sy dé dang thanh
1ap cong ty, cing nhu hé théng thanh
toan nhanh, cho phép chuyén khodn
gan nhu ngay lap tlc gitta cac tai
khodn ngan hang déu dudc coi la
nhiing ly do gidi thich cho diéu nay.
T6c do thanh todn & Anh lam gidm
khd ning ngan hang phat hién va
thu hoi s6 tién bi danh cap. Lia ddo
dugce xem 1a mot trong 10 moi de doa
toi pham c6 t6 chtic va nghiém trong
hang dau ddi véi Anh. Trong 10 nam
qua, day la loai to6i pham ma mét ca
nhan ¢ nhiéu kha nang gap phai
nhat  Anh, chiém hon 40% t6ng s6
toi pham. B6 Tai chinh Anh lan dau
tién cong bo s6 liéu théng ké vé hinh
thic Itta dao hién dai nay vao nam
2017 va ghi nhén 43.875 trudng hgp
véi tong thiét hai 14 236 triéu Bang
Anh (khoang 7.100 ty dong). Su gia
tang nay c¢é moi lién hé chat ché véi
qud trinh s6 hda ngay cang ting va
su phé bién cua truyén thong xa hoi.
Theo UK Finance (Hiép hoi thuong
mai ctia Anh vé dich vu tai chinh va
ngan hang) bao cdo trong nam 2023
c6 dén 222.694 vu lua dao chuyén
tién qua tai khoan 6 Anh va x Wales
véi thiét hai 376,4 triéu Bang Anh
(khoang 11.000 ty dong), cho thay su
gia tdng nhanh chong. Trong do, lua
dao dau tu chiém ty trong 16n nhat
trong s6 cac loai ltta ddo chuyén tién
qua tai khoan tai Anh. Theo diéu tra
cta t6 chiic UK Finance cho thay,
81% ngudi dan noi rang ho tu tin c6

thé xac dinh dugc lia do, mic du
chua dén mot ntta nhan thuc dugc
ngay cd nhiing hanh vi ltta ddo pho
bién nhat. Thiét hai ngay cang gia
ting cta ngudi dan da thuc day thi
truong hudng tdéi cac quy dinh phap
ly, budc cac t6 chtic tai chinh phai boi
thudng cho cac nan nhan bi ltta dao.
Vao thang 6/2023, Du luét Thi truéng
va Dich vu Tai chinh ctia Anh cé hiéu
Iuc, yéu cau cac ngan hang boi hoan
cho cic nan nhan cua cac vu lua dao
chuyén tién qua tai khoan. Téng so
tién dudc tra lai cho nan nhan thong
qua khodn hoan tra tryc tiép tif ngan
hang ctia ho hoac thong qua viéc thu
hoi tién tir tai khodn ngudi thu hudng
nam 2023 la 256,4 triéu Bang, dat
muc hon 68%. Viéc hoan tra cho nan
nhan bi lta dao chuyén tién qua tai
khoan rat phuc tap vi né lién quan
dén viéc nan nhan vé tinh thuc hién
thanh todn. Ty 1€ hoan trd da tang 6
hAau hét cac loai ltra dao nay vao ndm
2023 tai Anh. Nam 2023, Anh ban
hanh “Chién lugc chéng Itta dao” véi
trong tdm la phong ngua va mong
mudn chin Itta dao ngay tif nguon,
chang han nhu yéu cau mot s6 cong
ty truyén thong xa hoi lén phai hanh
dong nhiéu hon dé ngin chan gian
1an bat nguon trén nén tang cua ho,
ké cd cac ngin hang, cong ty vién
thong va cong ty cong nghé. UK
Finance clng chi ra rang 76% lua
dao chuyén tién qua tai khoan bat
nguon ti nén tang tryc tuyén va 16%
nia bit nguodn tU vién théng trong
nam 2023. C4c cong ty nay cing phai
dong vai tro cua minh dé tran ap
dong tién chay vao tay t6i pham. UK
Finance cho rang, viéc nganh dich
vu tai chinh phai ganh chiu nhiing
chi phi phat sinh tl viéc cac nganh
khdac khong giai quyét thoa dang cac
rui ro Itra dao cta chinh ho 1a khéng
cong bang. Vao thang 10/2024, chinh
sdch hoan tra bit budc déi véi tat ca
nan nhan cta vy ltta ddo chuyén tién
qua tai khoan ctia Co quan quan Iy hé
thong thanh todn ctia Anh dugc ban
hanh, thay vi chi ap dung trong cac
trudng hgp nan nhan so suat nghiém
trong, co thé dan dén su thay déi



trong cach thiic hoat ddong ctia nhiing
ké Itta ddo. Mot mit, diéu nay mang
lai cho nguti dan sy yén tdm rang,
néu ho 1a muyc tiéu cua bon to6i pham
thudc loai Iita dao nay, cudi cung ho
sé khong bi mat tién. Mat khac, su
tu man cta ngudi dan sé dan dén hé
qud 14 s6 vu Itta ddo tang 1én.

C6 quan quan ly hé théng thanh
toan (PSR) ctia Anh dudc thiét 1ap dé
xem xét lai cac tiéu chuén vé trach
nhiém phdp ly déi vdi tén that do Iita
dao. Nhiing thay déi nay sé budc ca
ngan hang chuyén va nhan déu phai
chiu trdch nhiém nhu nhau trong
viéc hoan trd cho khach hang trong
trudng hop giao dich lua ddo, cac
huéng dan ro rang hon sé xdc dinh
céc tinh huéng trong d6 khach hang
khong co su quan tAm day du ti phia
ngan hang va ching minh dugc su
sG sudt clia ngan hang. Anh van la
quéc gia duy nhat cho dén hién tai 4p
dung phuong phap hoan trd 100%
cho céc trudng hdp bi ltta dao chuyén
tién qua tai khodn. Tuy nhién, Anh
sé khong don doc trong nd Iuc nay
béi vi Lién minh chau Au da cong b
ké hoach ban hanh Chi thi dich vu
thanh toan (PSD3) va Quy dinh dich
vu thanh toan (PSR1) mdi, trong dé
cling sé uu tién bao vé tot hon cho cac
nan nhan bi ltta ddo va phan b6 phan
trach nhiém phap ly 16n hon cho cac
t6 chuic tai chinh.

3.2. Singapore

Mutc thu nhap binh quin dau
ngusi cao hon dang ké so véi mtuc
trung binh toan ciu, khién Singapore
tréd thanh muc tiéu ctia nhiing keé ltta
dao. Tai Singapore da ghi nhan vé s6
vu Itta ddo chuyén tién qua tai khoan
la 46.563 truong hgp trong nam
2023, nhiéu nhat 1a cac vu lua dao
viéc lam vdi 9.914 trudng hgp; lua
dao thuong mai dién tit ding thi hai
V6i 9.783 trudng hop. Xét vé mat thiét
hai thilita dao dau tu din dén t6n that
tai chinh cao nhAt, téng tri gia 204,5
triéu dob la Singapore (SGD) (khoang
hon 3.600 ty dong), tiép theola cac vy
ltta dao viée lam véi s6 tién thiét hai
lén tdi 135,7 triéu SGD (khoang hon
2.400 ty dong). Téng thiét hai dudc
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Tai Singapore da ghi nhdn vé s6 vu lia ddo chuyén tién qua tai khodn la 46.563 truong hop trong néim 2023

ghi nhan chinh thic nam 2023 la
651,8 triéu SGD (khodng hon 11.500
ty dong) tuong ducng 0,1% GDP cua
Singapore, trong khi ndm 2019 con
s6 nay 1a 170,8 triéu SGD, cho thiy
tdc do gia ting dang ké cua loai hinh
Itta dao nay.

Thang 7/2023, Singapore da
théng qua Luat vé an ninh truc tuyén,
trong d6 yéu cau doi véi nén tang truc
tuyén phai 4p dung cac bién phap dé
bao vé ngudi dung ctia ho t6t hon. Pao
luat nay cung trao quyén cho Chinh
phu trong mét s6 trudng hop nhat
dinh ra Iénh xda cac trang web va tai
khoan tric tuyén bi nghi ngé dugc sit
dung cho cac muc dich ltta dao, tir do
chu dong ngan chin cac hanh vi nay
va hoat dong doc hai trén mang trudc
khino gay ra nhiéu thiét hai hon va co
thém nhiéu nan nhan lién quan. Gan
day nhat, ngay 24/10/2024, Cd quan
quan ly tién té Singapore (Monetary
Authority of Singapore - MAS) cong
b6 céc t6 chuc tai chinh, cong ty vién
thong phai chiu trach nhiém déi véi
nan nhan bj ltta ddo, cac t6 chuc cé
6 thang dé chuin bi cac bién phap
mdi ké tir khi quy dinh nay bat dau
co hiéu Iyc vao ngay 16/12/2024. Cac
ngan hang phai xac dinh tai khoan
dang ngd dua trén viéc s6 du gidm
nhanh chong néu trong cung mot
ngay c6 hon mot nita s6 du bi chuyén
khoi tai khodn (véi diéu kién tai
khoan d6 phai cé s6 du it nhat 50.000

SGD ttc la khoang hon 918 triéu
dong). MAS cling dua ra Khung trach
nhiém chung (Shared Responsibility
Framework - SRF), trong d6 quy dinh
céc t6 chuc tai chinh va cong ty vién
thong co6 thé phai chiu trach nhiém
chia sé nhing t6n that clia nan nhan
trong mot s6 vu lita dao néu cac td
chtc nay khong thuc hién nhiém vu
cta minh. Nan nhan cé trdch nhiém
cung cap bang chiung cho thay tén
that clia ho khong phai do so suit cta
chinh ho. Néu cdc ngan hang va cac
cong ty vién thong da lam nhiing gi
can thiét trong khuén khd nhiém vu
cuia minh thi nan nhan trong nhiing
trudng hgp nhu vay sé phai chiu
toan bd tén that. Singapore c6 thé
14 quéc gia dau tién dua cac cong ty
vién thong vao khudn khé boi hoan
ton that do Itta ddo. Ly do MAS dua ra
SRF la vi ho cho rang céc ngan hang
va nha cung cap dich vy thanh toan
la ngudi gidm sat quy ctia ngudi tieu
dung va déng vai tro quan trong nhu
ngusi gac céng chong lai viéc tién
bi ké Itta dao chiém doat, trong khi
cong ty vién thong la nha cung cap co
s6 ha tang cho tin nhan SMS thudng
dugc ngan hang st dung dé lién lac
véi ngudi dung. Nhiém vu cua cac
cong ty vién thong 1a gidm nguy co
gui SMS ltia dao dén ngudi tiéu dung
béng cach chay bd loc chéng lita ddo
trén mang va chan nhiing mang co
lién két ltta ddo da biét, cac bién phap
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quan ly viéc dang ky thé SIM va cho
phép cac thué bao chan cac cudc goi
va SMS quéc té. Ngoai ra, cac cong ty
vién thong chi cd thé gui nhiing tin
nhan SMS dén ngudi diang ky thué
bao néu chung bat ngudn t mot
cong ty téng hdp SMS duge ty quyén,
hoat déng cho mét doanh nghiép
muon gui tin nhan SMS s6 lugng 16n.
Nhung néu cic cong ty vién thong
ctung thuc hién dang nhiém vu cta
minh, ho sé khéng bi yéu cau boi
hoan cho cic nan nhan bj ltta dao.
Tuy nhién, pham vi ctia SRF chi
gidi han 6 cdc hanh vi ltta ddo dugc
thuc hién trén nén tang s6, ching
han nhu mot trang web gid mao
dugc truy cap théng qua mot lién
két, trong d6 nan nhan bj Iita nhap
chi tiét tai khoan ctia ho. Cac té
chtic bi mao danh phai co tru s6 tai
Singapore hoic da cung cap dich vu
cho ngudi dan Singapore. Day khong
phai 1a mot khudn khé hoan tra toan
dién cho cac hanh vi ltta ddo nhu
trong truong hgp phat sinh ti Itrta dao
chuyén tién qua tai khoan nhu Iira
dao dau tu hodc lira dao khac. Do dé,
tu ngay 30/9/2024, Singapore dua
ra luat cho phép canh sat quyén tam
thdi han ché céc giao dich ngan hang
ctia nhing déi tuong la muc tiéu
cua hoat déng Itra ddo, nhiing ngudi
khong biét ring ho dang bi lua. B
Noivu cho biét, luat dugc duara trong
b6i canh s6 vu lita ddo lién quan dén
viéc nan nhan ty nguyén chuyén tién
cho ké Itta dao van con cao, bat chip
cac bién phap va nd luc gido duc cong
chung vé cach phong tranh. Ngoaira,
Chinh phu Singapore con thiét 1ap
“Céng thong tin Chinh pht mot cia”
vao thang 2/2024, trang web nay
cung cap thong tin vé nhing gi ngudi
dan nén lam néu cho ring minh da
tré thanh nan nhan cua ltta dao, cach
thitc dé ngudi dan co thé tu bdo vé
minh cling nhu cac xu hudng ltta dao
md&i nhat nham nang cao nhan thtc
cta ngudi dan. Céng nay ciing cung
cap thong tin vé cac co quan hd trg
ma nan nhan cua cac vu lira dao co
thé lién hé. Bén canh do, Singapore
con tang cudng cac hoat dong giao

& TaichinhTiente 50 653w 20

duc cong dong thoéng qua cac budi
phong van truyén théng va cac budi
ndi chuyén trong trudng hoc dé nang
cao nhan thtc.

3.3.Uc

Uc 1a mot trong nhiing qudc gia
c6 muc ting trudng cao nhat vé sé vu
ltra ddo chuyén tién qua tai khoan.
Trong nim 2023, Uc ghi nhan tat ca
236.358 trudng hdp nan nhén cua
Itta dao chuyén tién, véi tong thiét hai
lén dén 2,3 ty AUD (khoang 36.400 ty
dong). Trong do, s6 vu lita ddo mao
danh 14 16n nhat do dic thi ctia Uc ¢
cac cong dong da dang vé vian hoa va
ngdn ngtl. Tuy nhién, thiét hai vé vat
chatlén nhatlai dén tirltta dao dau tu,
chiém dén 1,3 ty AUD béi vi gidi tré &
Uc - dic biét 1a Gen Z - mao hiém va
liéu linh cing nhu qua tu tin cho ring
ho c6 dt hiéu biét dé c6 thé kiém soat
dudc moi thong tin. Phan 16n tén that
Itta ddo chuyén tién qua tai khoan bat
nguon ti mang xa hoi do lién hé qua
Whatsapp (47% tén that), Facebook
(20%), trang web hen ho tryc tuyén
(9%) va Instagram (9%). bang quan
ngai, con sd thiét hai ndm 2023 da
tang dang ké so v6i nam 2019 khi Uc
chi ghi nhan 634 triéu AUD thiét hai
trong ndm nay.

Vao thang 12/2023, Co quan
truyén thong cia Uc (ACMA) da bit
dau giai doan tht nghiém ding ky
ID ngusi giti SMS. Pay 14 mot phan
trong sang kién “Chéng lia dao” cta
Chinh pht. Theo do, cd quan dang ky
sé bao vé céc tiéu dé tin nhan chi-s6
(tén doanh nghiép rut ngan) clia cic
thuong hiéu va cé quan Chinh phu,
sau do tap trung vao cac thuong hiéu
ting la muc tiéu cta cac vu ltta dao
mao danh. Cac nha cung cap dich
vu vién thong bao cdo da chan hon
246,7 triéu cudc goi ltia ddo va hon
106,7 triéu tin nhin SMS lua dao
trong khoang thdi gian ti thang 10 —
12/2023 theo céc quy tic da diang ky
ctia ACMA. Pong thdi, cac cong ty nay
ctng kiém tra tinh tuan thu cta cac
cong ty tong hgp SMS (nha cung cip
dich vu vién théng gti SMS s6 lugng
16n) dé xac dinh cac van dé tiém an
c6 thé khién cac nha mang cta Uc

gap nguy co lua dao.

Uc cling da xem xét cac ké hoach
chia sé t6n that do Itta ddo. Dy thdo
luat dua ra cac quy dinh nghia vu
manh mé thuc ddy hanh dong chong
ltra ddo, bao gom cdc hinh phat cting
ran doi véi viéc khong tuan thu quy
dinh vé giai quyét tranh chap dé boi
thudng cho nan nhan. B6 truéng Bo
Tai chinh chi dinh ngan hang, cong
ty vién théng, nha cung cip dich
vu nén tang ky thuat s6 phai thuc
hién cac budc hop ly dé ngan chian
hoat dong Itta dao ti€p can hodc anh
hudéng dén ngusi dung trén cac dich
vu ciia ho. B trudng Tai chinh cé thé
stt dung co ché chi dinh dé chi dinh
thém cac linh vuc va ¢ quan quan ly
c6 lién quan vao khuo6n kho nay theo
thai gian khi hoat dong Itra dao thay
déi, tuy nhién ho dang cAn nhic xem
xét, tinh hiéu qua cla cac sang kién
nganh hién co, Igi ich ctia ngudi dung
va moi hiu qua (bao gom ca 1gi ich va
rui ro) cua viéc chi dinh. Cu thé hon
14 tAp trung vao viéc trién khai cac hé
théng va quy trinh manh mé nhiam
ngan chan nhiing ké ltta ddo truy cap
hodc st dung nén tang cua t6 chiic
do6 dé duy tri hoat dong Itta ddo. Pong
thdi, cac t6 chuic nay ¢ nghia vu thuc
hién cac budc hop ly dé phat hién cac
hanh vi Itta dao, bao gom viéc xac
dinh kip thdi nhting ngudi dung dang
hodc ¢ thé bi anh hudng bdi mot
hanh vi Itta ddo. Ngoai ra, co quan
quan ly phai thuc hién cac budc hgp
ly dé ngin chin cac hanh vi ltta dao
bi nghi ngs dang dién ra nhim ngan
chin tén that hodc tén that thém cho
ngusi dung nhu lam gian doan céc
hoat dong ltra dao trudc khi né duge
thuc hién thanh céng.

3.4. Nhat Ban

Theo C6 quan Canh sat Quéc gia
Nhat Ban (National Police Agency -
NPA), tinh trang ltta dao chuyén tién
qua tai khodn ngan hang gia ting
nhanh véi hon 15 ty JPY bi t6n that
(tuong duong khoang 2.500 ty dong)
chi trong ntta ddu ndm 2023. Lita ddo
mao danh van 13 hinh thtc lia dao
hang dau 6 Nhat Ban, tiép theo 1a lua
dao dau tu, trong dé nhing ké lua



dao chu yéu st dung chuyén khoan
ngan hang (bank transfer) va chuyén
khoan tryc tuyén (wire transfer) dé
chiém doat tién tU nan nhan. Nan
nhan cht yéu thuéc nhém trén 65
tudi, chiém dén hon 87% s6 vu viéc.
Tinh trang gia hoa dan s6 3 Nhat Ban
14 van dé dan dén hinh thic lita dao
mao danh ngay cang nhiéu, do sy di
cu vé do thi, gap g6 it nén viéc nhiéu
ngudi 16n tudi khong con nhan ra
giong noi cua chdu minh va khién ho
khong thé dit cAu hoi nghi ngd véi
cdc doi tugng Itta dao. S6 vu viéc ngay
cang gia tang khién NPA da phai
thanh 1ap mot don vi mdi dé tran 4p
céc vu ltta ddo nhadm vao ngudi cao
tu6i 6 Nhat Ban. K& hoach duarasau
khi thao luin véi cdc ngan hang 1a sé
khod thé ATM ctia nhiing ngudi trén
65 tudi. Van dé nay vap phairat nhiéu
phan Ung vi 29% ngudi Nhat trén
65 tudi, néu loai trit dich vu d6i véi
nhiing ngusi nay sé khién cic ngan
hang cling nhu nén kinh té€ bi anh
huéng 16n. Theo bao cdo cua Lién
minh chong ltta ddo toan cau (Global
Anti-Scam Alliance), tinh trang lta
dao 6 Nhat Ban nam 2024 dat dén
diém khung hodng khi ¢ 71% ngudi
Nhat dugc hdichobiétda gap phaicac
vy Itta d3o it nhat mot 1an mai thang,
tdng 8% so vdi nam 2023. Trong do,
87% nan nhan khong bao cao vu viéc
cho cac co quan chuc nang, 37% sb
ngudi dugc hoi van bay td su thiéu
tin tudng vao khd ndng nhan dién
bay ltta ddo cua chinh minh. Nhat
Ban da thong qua cac bién phap
mdi nham chéng lai tinh trang nay
bao gom yéu cau nghia vu cia céc
cong ty truyén thong, nha cung cap
dich vu internet, cong ty vién thong
va t6 chuc tai chinh. P& chéng lai sy
gia tdng ngay cang nhanh cua cdc
quang cao lta ddo trén mang xa hoi,
c4c nén tang truyén thong xa hoi
sé phai nang cao quy trinh sang loc
quang cdo. Chién ludc toan dién cua
Chinh pht Nhat Ban bao gom yéu
cau cac cong ty truyén thong xa hoi
phat trién cac tiéu chuin sang loc
ro rang va tang cuong quy trinh xac
minh dé dam bao quang cdo dap ing

cdc tiéu chudn nay. Chinh phu cting
kéu goi cac hanh dong nhanh chong
dé loai bo bat ky quang céo nao bi
phat hién la ltta dao va dang dat ra
cac nguyén tic nghiém ngat dé ngan
chin nhiing quang cdo dan dén cac
cudc tro chuyén nhom, von dudce xac
dinh 14 mot linh vuc rai ro dang ké.
Nhat Ban cung dang thuc diy viéc
st dung thé dinh danh cd nhan My
Number dé ky hgp dong dién thoai di
dong, tang cudng bao mat bing cich
st dung céc phuong phap xac minh
dién t dé doc théng tin chip IC, muc
dich 1a xadc minh nghiém ngat danh
tinh ngudi dung.

3.5. My

Theo dit liéu lién bang, cac khoan
thiét hai do Itta dao chuyén tién qua
tai khoan ting vot gan 150% trong
khoadng thai gian chi 2 nam 1én tdi
1,9 ty USD vao nam 2023, trong do
ltta d3o mao danh la phé bién nhat.
So véi cac nude chau Au, thi trusng
thanh todn theo thdi gian thuc (real-
time) ciia My chua phat trién bang,
trong do mang thanh toan Zelle la
16n nhAat, cho phép thanh todn ngay
lap tuc cho cac khach hang ctuia cac
ngan hang. Ngudi dan thuc hién
chuyén nhanh hang ty d6 la moi
ngay cho nhau trén Ung dung Zelle
va cdc ung dung thanh toan khac dé
lam moi viéc nhu mua sdm va thanh
toan hoa don. Téc do va su tién lgi
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cta cdc nén tang thanh todn nay da
dong thoi khién chung tré nén cuc ky
phé bién va trd thanh théi nam cham
thu hut nhting ké Itta ddo mao danh.
Ké lua dao thudng gid lam ngusi
chan nuodi ché, ngudi ban vé, cac co
quan Chinh phtu hodc cac dich vu
hop phap khac. Bang viéc hop tac véi
cdc t6 chuc tai chinh 16n, Zelle da tao
cho nhiéu ngudi dung 4n tugng rang
thanh todn qua Ung dung cling an
toan nhu thanh toan dudc ngan hang
hé trg truc tiép. Mot cudc diéu tra ctia
My uéc tinh ring, dén nam 2021,
ngudi dung Zelle da mat tdi 440 triéu
USD vi nhiéu hinh thuc Iita dao khac
nhau. Nan nhan thudng rat kho 1ay
lai tién da chuyén cho nhiing ké lta
ddo. Cac ngan hang lén van hanh
Zelle hiém khi hoan trd cho nhing
khach hang la nan nhan bi ltra dao.
Phia ngan hang cung cap Ung dung
Zelle cho biét trén trang web cta ho
rang: “Ngay ca khi nan nhan bi ltta iy
quyén thanh toan cho hang hoa hodc
dich vy ma ai dé ndi rang ho sé cung
cap nhung ho khong thyc hién diéu
do, thiday sé bi coila mot tro Itra dao”,
nhung bdi vi nan nhan da ty quyén
thanh todn nén co6 thé khong 14y lai
dugc tién ctia minh. Cho dén gan day,
Zelle cting khong dua ra bién phap
bdo vé nao trudc cac khoan thanh
toan dudc Gty quyén thuc hién do ltta
dao. Chi sau khi s6 lugng nan nhan

M@t cuéc diéu tra cia My uéc tinh rdng, dén ndm 2021, ngudi ding Zelle da mat t6i 440 triéu USD
vi nhiéu hinh thic Ira déo khdc nhau

Top chiThitruing

5O 4 (643) NAM 2025 TaichinhTiénte



NHIN RA THE G101

ltta ddo tang 1én va cung véi do 1a ap
luc tir cac nha 1ap phap thi cac ngan
hang trong mang Zelle méi bat dau
boi thudng cho cdc nan nhan cta cac
vu Itta ddo mao danh.

Trong bao cdo thang 10/2022,
Uy ban vé Lua dao Ky thuat s cua
Ha vién cho ring, viéc xem nhe vin
dé nay da tao ra mot nén vin hoa dé
dai trong Chinh pht va cac cd quan
thuc thi phap luat déi véi lta dao va
nhing tén t6i pham gay ra hanh vi
do, diéu nay dudc thé hién rd qua
phan ing mad nhat ctia cac cd quan
quan ly truc méi de doa cta hinh
thic ltta ddo nay. T6i pham thuc hién
hanh vi Itta ddo chuyén tién qua tai
khodn bang cach l1dy ma chuyén
khoan hgp 1€, thudng théng qua viéc
Itia dao hoac thao tung khach hang,
vi dit liéu hgp phdp nén cic ngan
hang c6 thé khing dinh viéc chuyén
tien da dudc ty quyén va thyc hién
chinh x4c, khién nan nhan khong thé
yéu cau hoan tra. Méi de doa tit hinh
thuc lira dao nay da thdc ddy Uy ban
Thugng vién My vé ngan hang, nha &
va db thi phai gt thong bao téi ngudi
dung dau ctia cac ngan hang 16n bao
gom CEO cuia JPMorgan Chase, Bank
of America, Wells Fargo va Citibank.
Thoéng bao nay trich dan s6 liéu cua
mot bdo cdo cho thiy, ngudi tiéu
dung da mat 10 ty USD do liia dao
tryc tuyén ndi chung vao nam 2023.
Trong d¢, nhiéu nan nhan cua lia
dao chuyén tién qua tai khoan khong
bao git dudc hoan tién va van dé ngay
cang gia tdng nghiém trong. Chinh
diéu nay da thuc day Uy ban Thuogng
vién lién hé vdi cdc ngan hang ndi
trén va néu ro cac hanh dong ma ho
mong ddgi cac ngan hang thuyc hién.
Hiép hoi Ngan hang My cho biét,
dang nghién ctiu mot chuong trinh
phoi hop lién lac theo thdéi gian thuc
gitta cac ngAn hang dé phat hién t6t
hon cac hoat dong dang ngd va giam
dong tién bi danh cap khoi tai khoan.

Viéc boi thuong cho nan nhan
cuacacvuliaddomaodanh gui tién
qua Zelle dit ra tién 1é quan trong
& My. Pay sé la mot budc tién 16n.
Hién tai, cdc ngan hang, t6 chuc tin
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dung va céc t6 chtic khac chi phai
boi thudng cho nan nhan bi lita dao
néu céc khodn thanh todn khong
duge uy quyén. Ching han nhu
Cash App tuyén bd khéng cung cap
tinh ning hoan tién cho cac khoan
thanh toan dudc iy quyén. Mic du
“Quy dinh E” - con dudc goi la bao
luat chuyén tién dién ti - da chi dao
cac t6 chuc tai chinh bao vé khach
hang trong trudng hgp giao dich
ltta dao, nhung diéu d6 khong ap
dung cho chuyén tién c6 uy quyeén.
Cac cd quan quan ly tai My dang dé
xuAt dua ra ludt méi nham tim cach
tran 4p cac hanh vi lta dao thanh
toan bang cach thu hep cac 16 héng
trong luat hién hanh. Dy luat nay
dudc cho 1a c6 thé phai d6i mat véi
si phan déi ctia nganh Ngan hang.

3.6. Thai Lan

Bat dau ti thang 5/2024, Thai Lan
tién hanh mot quy trinh xdc minh
dir liéu toan dién dé xac dinh va giai
quyét cac “SIM ma” va cac tai khodn
ngan hang Itta ddo gy ra méi de doa
dang ké déi v4i an ninh tai chinh
nhung van dam bdo cac hoat dong
giao dich hang ngay ctia ngudi dan.
Dbong thai nay cho thiy quyét tam cta
Chinh phu Thai Lan trong viéc tao ra
mot moéi trusng ky thuat s6 an toan
cho moi cong dan. Nhiing cd nhan
s6 hitu ti1 6 dén 100 thé SIM cho mdi
cong ty dién thoai di dong van can
xac minh danh tinh ctia minh va phai
thuc hién viéc nay tai cac trung tam
dich vu hodc thong qua cac phuong
thic do nha mang dién thoai di dong
chi dinh trudc thang 7/2024. Chi thi
nay do Uy ban Phat thanh va Truyén
hinh Qudc gia thyc hién, nham muc
dich dam bao tat ca cac thé SIM dang
luu hanh déu dudc lién két véi ngusi
dung hgp phép va da dugc xac minh,
tir d6 giam nguy co lam dung. Thiét
hai do t6i pham ltta dao chuyén tién
qua tai khodn gay ra trong thang
8/2024 tai Thai Lan 6 muc 75 triéu
THB modi ngay (khoang 50 ty dong),
gidm 36% so v4i muc 116 triéu THB
moi ngay (khoang 75 ty dong) trong
khoang thoi gian tit thang 1 dén
thang 6.

Tu thang 11/2023 dén thang
8/2024, trung tdm Anti Online Scam
Operation Center (AOC) cua Thai
Lan da nhan dugc 985.538 cudc goi,
tuong ducng trung binh 3.231 cudc
goi mdi ngay. Nan nhan cta tdi pham
Itta ddo chuyén tién qua tai khoan
c6 thé yéu cau sy hd trg hiu ich tu
Trung tdm dé nhanh chéng dong
bang tai khoan cta ho, giam thiéu
t6n that tai chinh va ngin chan toi
pham thuc hién cac giao dich tiép
theo. Chi trong thang 7/2024, AOC
cting dinh chi 920.694 tai khoan con
la, 16.279 trang web trai phép, thu
h6i 71.122 “SIM 1a” (mule SIM cards).
Nan nhan c6 thé goi dén dusng day
néng AOC 1441 dé bao cao vu ltta ddo
va nhan 16i khuyén vé cach dugc bao
vé khoi tdi pham nay va kiém soat
thiét hai sau khi bj Itta ddo. AOC dang
la giai phap toan dién cho ngudi dan
tai quéc gia nay nham ngan chan toi
pham lta ddo chuyén tién qua tai
khodan noi riéng va toi pham lua dao
tryc tuyén ndi chung.

Chinh pht Thai Lan ciing da dé
xudt mot luat méi nham déi phd véi
su gia tdng nhanh chéng thdi gian
gan day cua loai t6i pham nay, dong
thdi gitp nan nhan phuc héi cac tén
that tai chinh. B6 Kinh té va Xa héi
s6 (Ministry of Digital Economy and
Society) chiu trach nhiém soan thao
luat nay. Dy kién sé tang an tu cho
nhingké lttadao tr 1 ndm 1én 5 nam,;
thuc hién cac bién phap phong ngua
b6 sung dé ngan chin viéc chuyén
tien bat hgp phap thong qua tai san
ky thuat s6; ting cudng ludng thong
tin gitta cac cd quan Chinh phy;
khuyén nghi cac bién phap vuct qua
tré ngai trong viéc truy tim sé tién bi
Itra dao va tra lai cho nan nhan.

4.MOT SO KHUYEN NGHI

Lan song t6i pham dudc du doan
sé tré nén toi té hon khi dan sé gia hoa
va su phat trién cta tri tué nhan tao
(AD) khién viéc thuc hién lua dao tré
nén dé dang va viéc truy tim dau vét
t6i pham tré nén khé khin hon bao
git hét. Cac ké ltta dao thudng nhim



vao cdc quéc gia cd thu nhap binh
quan dau ngusi cao nham hudéng 1gi
trén moi nan nhan cao hon so véi
nhiéu quéc gia khac. Tuy nhién, gan
day hoat dong nay cé xu huéng mao
rong trén pham vi toan cau. Lua dao
chuyén tién qua tai khoan thudng
1a mot sy kién thay déi cudc séng vi
né co thé xda sach tién tiét kiém ctia
ngudi dan hoac gay thiét hai khong
thé khic phuc dudc ve tai chinh cta
ho, nan nhan con bi tic dong tdn
thuong tinh than ning né. Ngoai ra,
nhiing hau qua tu lua dao chuyén
tién 1am x6i mon niém tin ctia ngusi
dan déi vdi cac t6 chuc tai chinh va
giao dich tryc tuyén, khién tinh toan
dién cta toan bo hé théng tai chinh
gdp rui ro. Tinh trang nay doi hoi su
quan tam tu ca khu vyc cong va tu
nhan dé ngin chan cac thiét hai kinh
té va xa hdi hon nita. Can c6 nhan
thiic dung vé hinh thtic ltta ddo nay
dé bao dam an toan cho thi trudng tai
chinh va cho ca ngudi dan. Tai Viét
Nam, chua cé bao cao chinh thiic nao
vé con s6 ton that do lita ddo chuyén
tién qua tai khoan. Theo khdo sat ti
Statista nam 2023, trong s6 nhiing
ngudi dung mang tai Viét Nam thi
ty 1€ ngudi bi Itta ddo mao danh la
18,91%. Thiét hai tai chinh do lua
ddo gay ra kha 16n, anh huéng dén
cd tinh than ctia nan nhan. Nhiéu
nan nhan khong bao cdo vu ltra dao
cho cd quan thyc thi phap luat véi
ly do nhu sy khéng chic chin hodc
quy trinh bao cdo phtic tap. Viéc xac
thuc manh déi véi tai khoan va viéc
giéi han s6 tién chuyén chi c6 thé
ngin chdn tinh trang tai khoan caa
khach hang bi xam nhép, tuy nhién
chua thé ngin chan hiéu qua déi véi
tinh trang Itta ddo chuyén tién qua tai
khoan khi nan nhan truc tiép thuc
hién hanh vi chuyén tién vi bi nhing
ké ltta ddo thao tang.

Phoi hop lién nganh: Nhing nd
lyc hién tai cia cdc co quan quan ly
trong viéc chéng lai nhing ké ltta dao
chuyén tién qua tai khoan dang thiéu
su dong bo va su phdi hop. Nhing ké
Itta ddo khong thé lam diéu nay mot
minh. Chung Igi dung cac hoat dong

kinh doanh hgp phap, ching han
nhu vién théng, cong nghé, internet,
truyén thong xa hoi va cic doanh
nghiép thuong mai dién ti dé thuc
hién cac hoat dong lita dao va nham
muc tiéu vao cac kénh thanh toan
cta nan nhan. Chung cling hgp tac
v6i nhiing ké ria tién va st dung cac
khoan thanh todn nhanh dé tang toc
dd chuyén tién va hoat dong ngan
hang xuyén bién giéi nhim khién
viéc theo doi va truy vét cac khoan
tién lira dao tré nén khé khin hon.
Su xuAt hién ctia Al 1a mét thach
thiic quan trong trong cac cudc chién
chong lia dao. Khi cac ké lua dao
bat dau 1¢i dung Al, s6 lugng khach
hang bj ltra sé ting lén. Al c6 thé tao
ra hinh anh, tdp 1énh, video va giong
noi chi trong vai giay. Trong tuong
lai, cudc chién chéng lita ddo doi
hoi kha nang thich ung, hgp tac va
canh gidc thuong xuyén. Do vy, dé
gidi quyét moi de doa lia dao dang
gia tdng mot cach co hiéu qua, tin
goc thi can thiét phai ¢d hanh dong
phdi hop vé cac giai phap, ky thuat
va di liéu thong minh chia sé gitta
cdc cd quan chinh pht, cac t6 chuc
tai chinh, cong ty vién thong va nha
cung cap cong nghé. Cac ngan hang,
trang thuong mai dién tt, cac cong ty
vién thong cAn nang cao trach nhiém
trong viéc ngan ngla téi pham lta
dao chuyén tién thong qua nén tang
ma ho cung cip cho khach hang.
Mic du co thé gay ra mot s6 bat tién
nhung nhiing bién phap nhu vay la
can thiét dé giup ngan chan lia ddo
va bao vé khach hang. Cac co quan
quan ly cting nén xem xét vé nghia
vu déi véi céc cong ty co lién quan
khac nhu vién thong, cong nghé va
cac hoat dong kinh doanh ky thuAt s6
khéc tao diéu kién cho hoat dong Iita
dao chuyén tién. T6i pham sé ludn
thich nghi va lta dao sé khong bao
gi bién mat, nhung bing cach hop
tac gitia cdc nganh sé chu dong ngan
chin moi de doa va khién viéc tién
hanh Itrta ddo tré nén kho khan hon.
Trdch nhiém phdp ly doi vdi cac thiét
hai do lita ddo chuyén tién qua tai khodn:
Trong ltta ddo chuyén tién qua tai

NHIN RA THE GIGi

khoan, s6 tién thiét hai 16n hon dang
ké so vdi hanh vi trém cip thé tin
dung trong hau hét cac trudng hop.
Nhiing ké Itta dao dinhién la muc tiéu
dau tién ctia co quan thuc thi phap
luat dé thu hoi sé tién bi tén that cta
nan nhan. Sau do, tly thudc vao béi
canh va hanh vi da xay ra, nan nhan
va/hodc ngudi thi 3 ¢é thé phai chiu
trach nhiém dong gop toan bo hoac
mot phan vao viéc bu dap tén that.
Tuy nhién, c6 su khac nhau gitia cac
khu vuc, quéc gia va thAm chi cad ngan
hang va nha cung cip dich vu thanh
toan vi moi khu vuc phép ly hodc t6
chtic c6 thé co cac quy dinh va hudng
dan riéng nham bao vé ngusi dung,
giao dich tai chinh va trach nhiém
phaply vé ltta ddo. Nhiéu van dé cling
can can nhéic khi dua ra cc quy dinh
phap Iy vi no ¢b thé tao ra nhiing hau
qua khoéng ludng trudc dudce, ching
han nhu néu sy dén bu tén that cao
ti phia bén thu 3 sé khién cho viéc
gia tang lta ddo va kha nang xay ra
tuong tu trong tuong lai. Hoac vi
trdch nhiém boi thudng cao ma cac
bén cung cip dich vu sé tim cach
dé ngan chin va giam tinh trang ltta
dao nhu han ché quyén truy cap vao
cac san phadm va diéu nay c6 thé anh
huéng x4u t6i nén kinh té. Sy thay
d6i trach nhiém phap ly d6i véi hanh
vi Itta dao dudc thuc hién théng qua
cac khoan thanh todn dugc Uy quyén
14 mot van dé mang tinh thdi su. Véi
dong thai 8 mot s6 qudc gia trong thai
gian gan day, cac co quan quan ly tai
Viét Nam cling cAn xem xét cAn nhac
trong viéc chia sé trach nhiém déi véi
céc thiét hai do ltta ddo chuyén tién.
Du bdo, cdanh bdo va gido duc nguoi
dan vé Iua ddo chuyén tién qua tai
khoan: Muc do phé bién ctia cac moi
loai ltta ddo sé khac nhau gita cac
qudc gia, tuy thudc vao chu ky kinh
t€, nhan thic vé rui ro lita dao ciing
nhu muc do kiém soat va ung phd
ctia nhing cd quan quan ly. Cac co
quan quan ly va cd quan thuc thi
phap luat can cé nhitng hanh dong
khan cap, quyét liét dé gidi quyét
nhiing bay lta ddo nay theo cach
tiép can da hudng, gép phan tao
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niém tin chung vao hé sinh thai
thanh toan ky thuat sé.

Chinh phu can cé tAm nhin xa
trudce cac moi de doa ngay cang ting
trong boi canh ky thuat sé, giai quyét
cdc 16 héng tiém 4an trude khi chung
c6 thé bi khai thac, ddm béo rang cac
rui ro khéng lam lu md Igi ich cta
chuyén déi ky thuat sé.

Gido duc va nang cao nhan thtc
cla ngudi dan la mdt cong cu manh
meé trong cudc chién chéng lai tinh
trang Ilta dao chuyén tién qua tai
khodn. Qua khdo sat & nhiéu qudc
gia cho thdy, muc dd khong chic
chan cao vé cdc chién thuat lira dao,
dac biét lién quan dén ndi dung do
Al tao ra, doi hdi can gido duc cong
dong toan dién hon. Do d6, chinh
pht nén uu tién viéc dau tu vao chién
dich truyén thong manh mé hon nita
théng qua cac phuong tién théng
tin dai chung chinh théng va cac c
quan chinh quyén dia phuong nhim
nang cao nhan thuc thuéng xuyén
dé tao diéu kién cho ngudi dan nhan
thiic dude méi de doa va cac ing pho
tot nhat dé chéng lai ltra dao. Ching
han, vao thang 1/2023, Singapore da
dua ra chién dich “I Can ACT Against
Scams”, “ACT” trong tiéu dé chién
dich 1a viét tat cta “Add-Check-Tell”
co6 nghia 1a 3 hanh ddng chinh ma
cac ca nhan nén cha dong thuc hién
dé bao vé ban than va cong dong
truée nhitng hanh vi lita dao chuyén
tién qua tai khoan bao gom: “Thém”
cdc tinh nang bdo mat ching han
nhu xac thuic hai yéu t6 cho tai khoan
cd nhan; “Kiém tra” cic dau hiéu ltta
dao tiém 4n bing cach dat cau hoi
nhu yéu cau cung cip thong tin dé
xdc minh tinh hgp phap ngudi nhan
tién; “Thong bdo” cho chinh quyén
va cht s6 hitu nén tang céng nghé
vé cac trudng hgp bi lia dao cuia ca
nhan. Tuong ty, UK Finance ctia Anh
cling dua ra chién dich “TAKE FIVE
TO STOP FRAUD” trong né luc nham
chong lai tinh trang Itta ddo chuyén
tien, chién dich nay kéu goi ngudi
dan DUNG LAI va XEM XET liéu tinh
hudng chuyén tién co that su hop ly
hay khong.

Tap chiThitruéng

TaichinhTiénté 5O 4 (643) NAM 2025

Su xudt hién cta Al la mét thdch thiic quan trong trong cdc cuéc chién chéng lta dao

Céc t6 chuc tai chinh can chung
tay ngan chan khach hang roi vao
nhiing tro lita ddo nay bang cach diy
manh tuyén truyén nang cao nhan
thtic vé nhiing tro lta dao phd bién.
Bén canh do, ciing co6 thé dua ra cac
bién phap dé dam bao nhing khach
hang la nan nhan cda ltta dao nhan
dudc su tro giup can thiét bat ké ho
giao dich tai ngdn hang nao nhu xay
dung doi ngl cac chuyén gia chéng
Itta dao hoat dong 24/7 dé ngin chan
cac hanh vi ltta do trudc khi ching
thanh cong, cac chuyén gia phai
dam bdo rang ho hiéu ro ai dang gui
va nhan tién qua hé théng tai khoan
ctia ho. Cdc nhan vién cua t6 chuc tai
chinh cling phai dugc dao tao lién
tuc, nghiém ngat dé phat hién va
ngan chan cac trudng hgp Ita dao tai
diém cung cap dich vu chuyén tién
nham ngan khach hang tré thanh
nan nhén cta loai toi pham nay:.

Kiém sodt cdc tai khodn con la: Khi
toi pham kiém tién bat hop phap,
chung can che gidu hodc ria nguén
tién. Mot cach thuc chuing st dung la
tim ngudi chuyén s6 tién d6. Chung
sé tra tién cho nhing ngusi nay va
yéu cau md tai khodn ngan hang
dung tén ngudi do dé chuyén vanhan
tién thay. Nhiing ngudi nay tré thanh
nhiing con la tién (money mules),
tc 1a cho phép ngudi khac st dung
tai khoan ngan hang, thé dién tu, tai

khodn tién dién ttt hodc so6 dién thoai
ctia minh cho hoat déng t6i pham
chuyén tién va rda tién. Chung st
dung thu doan nay dé chuyén tién
nham tranh su theo ddi clia cac co
quan thuc thi phap ludt. Ngan hang
Nha nudéc can chi dao cdc ngan hang
phai cé trach nhiém chu dong giam
sat va ngan chan viéc md cac tai
khodn con la d€ ngan ngua tinh trang
ltra do ndy. Bang cach gidm sat chat
ché ca giao dich dén va di cling nhu
phéan tich hanh vi tai khoan, cac ngan
hang co thé pha v3 chudi tai khodn
con la va phat hién cac tai khoan con
la lién quan dén danh tinh t6ng hop
hoac bi danh cip va cac trudéng hop
chiém doat tai khodn. Tap trung vao
tai khodn con la ciing c6 kha nang
phava toan bd mang ludi toi pham va
taora tién bo trong viéc ngin chan toi
pham Itta déo tai chinh rong hon.

Dé hé théng cta ngan hang
phat hién mot cach hiéu qua lua
dao chuyén tién qua tai khoan, hé
théng can trang bi cong nghé tién
tién nhat, dugc hd trg bsi tri tué
nhan tao va phat hién theo thdi gian
thuc, dac biét 1a trong bdi canh thé
gi6i ngay cang c6 nhiéu giao dich
dudgc hoan thanh chi trong vai gidy.
Céac hé thong dya trén tri tué hanh
vi (Behavioral intelligence) c6 thé
dua trén viéc phan tich mot s6 tién
bat thusng, thoi gian giao dich bat



thudng, ngudi nhan thanh todn tu
nudc ngoai, cudce goi dién ra dong
thai véi giao dich va mot s6 lugng
16n céc diém bat thudng vé sinh
trac hoc, giao dich, thiét bi hoac cac
diém bat thudng khac dé cho thdy
dau hiéu hoat dong ltta ddo chuyén
tién. Nhiing hé théng nhu trén rat
can thiét khéng chi dé giam thiéu
tén that ma con 1a 1gi thé canh tranh
gitip ning cao niém tin va gitt chan
khach hang. Bang cach uu tién phat
hién va ngan chin lita ddo chuyén
tién, cac t& chuc tai chinh co thé
bién thach thic cua hoat dong Iia
dao thanh co hoi dé tao su khac biét
va cai thién dich vu khach hang.
Chinh phu can xem xét nhiing
thay d6i vé luat phap lién quan dén
tht tuc md tai khoan, cit thanh
todn ngay lap tuc hodc cac phan
ung chinh dang tuong tu khac
nhdm giup nganh Ngan hang hanh
dong chu dong hon khi co nghi
ngo lta ddo va ngan chan tdi pham
nay. bong thdi, cac co quan quan ly
hé théng thanh todn cAn xem xét
nhitng ddi mdi trong dai han dé
giup khach hang xac dinh rd hon
ngudi ma ho dang giao dich. Piéu
nay c6 thé bao gom mot hé théng
dé xac minh chi tiét nhan than
ngudi nhan tién trude khi thyc hién
chuyén khoan. Véi nhiing yéu cau
b6 sung nhiém vy giam sat ltta dao
mdi nhu trén cé thé khién mot s6
giao dich gip nhiéu bat tién hon
khi thyc hién, ddc biét la cac giao
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dich co gia tri 16n. Sy xung dot nay
1a can thiét dé bao vé khach hang
khai céc giao dich lua ddo.

Dé cao viéc xi ly cdc vy lua ddo
chuyén tién nhu cdc toi pham khéc: Miic
do lo ngai va thiét hai ciia ngudi dan
t Itta ddo chuyén tién qua tai khodn
ngay cang tang. Nhiéu quéc gia da
bat dau tai trg cho mot don vi canh
sat chuyén trach gidi quyét cc vu
gian 14n va Itta ddo tai chinh chéng
han nhu Singapore hay Nhat Ban.

Khi nhan dugc cdc don trinh
bdo ctia nan nhan vé cdc tai khoan
ltta ddo, cic co quan diéu tra can
phat thong bao va cho phép déng
tai khoan dé tranh ké lua dao tiép
tuc st dung nhiing thu doan tuong
ty. Can nhin nhan rang, viéc nan
nhan tu nguyén chuyén tién qua tai
khoan vi ly do dau tu, tim viéc hay
ly do tinh cdm... khong phai dang
tham gia vao mot giao dich dong
thuan ma bi ltra gat. Do d6, ho can co
quan thuc thi phap luat giup dé. Tuy
nhién, no lyc truy tim ké lta dao &
nudc ngoai va thu hoi sé tién 1a hau
nhu roi vao bé tic, cic cd quan thuc
thi phap luat phai duge cung cap
nhiing cong cu manh hon, can dudc
chia sé théng tin di liéu dé thuc
hién chtic nang t6t hon.

Tat cd nhiing bién phap nay déu
doi hoi phai cé su thay déi ti phia
luat phap. Khong co giai phap nhanh
chong hay chic chan nao, nhung cac
¢6 quan quan ly Nha nudc can quyét
tAm trdn 4p t6i pham nay trén moi
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mat tran. Mot trong nhiing phat hién
dang lo ngai nhat tif bdo cdo cla cac
quéc gia 1a ty 1é trinh bao rat thap
cdc vu ltia dao cho thay viéc chua
tin tudng vao chinh quyén, cic co
quan thuc thi phap luét va su khong
chéc chin vé nai dé trinh bao cac vu
ltta ddo. Piéu nay da dan dén mot
khoang trong dang ké trong viéc hod
trg cdc nan nhan thu hoéi s6 tién bi
t6n that, cting nhu cho thay nhu cau
cap thiét vé cd ché bdo cdo rd rang
hon. Do do, cdc ¢d quan quan ly can
xay dung cac quy trinh nhat quan dé
tiép nhan thong b4o ctia nan nhan vé
ltta ddo chuyén tién qua tai khodn.
Can don gian hoa céc cach trinh bdo,
cung cap hé théng ho trg dé tiép can
cho nan nhan dé khuyén khich nhiéu
nan nhan hon tim kiém trg giup va
bdo cdo vé cac vu ltra dao.

KET LUAN

Cudc chién chéng lita dao chuyén
tién qua tai khoan phai tiép tuc va
trach nhiém khoéng thé chi thudc vé
o quan thyc thi phap luat. Sang suét
va canh giac 14 chia khoa can thiét dé
bdo vé ban than va cong dong khoi
nhing ké Itta ddo chuyén tién véi
nhing tro ltta dao tinh vi hon dang
xuat hién. Cdc cd quan quan ly, cac td
chtic c6 lién quan can cha dong bao
vé tai chinh cho ngudi dan thong qua
du doan, gido duc nhan thtc, phat
hién va ngin chan cac méi de doa tit
Itta ddo chuyén tién qua tai khoan ¢
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