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Toém tat: Cuéc Cach mang céng nghiép Ian tha tu mé ra ky nguyén sé cla nhan loai. Viét
Nam da nhanh chéng tiép can ky nguyén sé théng qua xay dung, ban hanh, trién khai chi
truong, chinh sach nham thich ing béi cdnh sé héa, ndm bét co héi phét trién, tranh nguy
co tut hdu. Cung vdi tién boé céng nghé, cac thé Iuc thu dich cing lgi dung khéng gian mang
nham phat tan théng tin sai léch, xuyén tac chd truong, dudng 16i cla Pang, chinh sach, phap
luat cta Nha nudc gay tac ddng tiéu cuc téi nhan thic cta xa hoi. Trude thach thdc do, ndng
cao nhan thiic s6 cho ngudi dan la mét yéu té gii vai tro then chét trong céng tac bao vé nén
tang tu tudng cua Pang, dong thdi tadng cudng truyén théng, ndng cao vai tro va trach nhiém
clia céng dan s6, phét trién van hda sé, cting ¢6 dao dic sé trong cdéng déng.

TU khéa: Bdo vé nén tang tu tudng cda Pang; Cach mang céng nghiép lan thi tu; ky
nguyén so6; nhan thuc sé.

Abstract: The Fourth Industrial Revolution has ushered in the digital era for humanity.
Vietnam has rapidly engaged with this era through the formulation, issuance, and implementation
of policies and initiatives to adapt to digitalization, seize development opportunities, and avoid the
risk of falling behind. Alongside technological advancements, hostile forces exploit cyberspace
to disseminate misinformation and distort the Party’s guidelines, as well as the State’s policies
and laws, negatively impacting social awareness. In response to these challenges, enhancing
citizens’ digital literacy is a key factor in safeguarding the ideological foundation of the Party,
while simultaneously strengthening communication, promoting the role and responsibility of
digital citizens, developing a digital culture and reinforcing digital ethics within the community.
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uéc Cach mang cong nghiép lan
thi tu (CMCN 4.0) dudc xem la giai
C doan phat trién méi cla nén vin
minh nhan loai, d&c trung béi su tich hgp gilia
cac hé thong sé hoa, vat ly, sinh hoc, trén co
sG nhiing dot phéa vugt bac clia cac cong nghé
[6i nhu internet van vat (loT), dién toan dam
may (Cloud Computing), cong nghé chubi khéi
(Blockchain), tri tué nhan tao (Al) da va dang
lam thay déi cin ban phuong thic san xuat,
quan ly va van hanh nén kinh té toan cau.

(*) ThS; Vién Lanh dao hoc va Hanh chinh
céng, Hoc vién Chinh tri quéc gia H6 Chi Minh

Trong thdi gian qua Pang, Nha nudc ta
da ban hanh nhiéu chd trudng, chinh sach
vé chuyén déi s6 va trién khai thuc hién theo
hudng thich (ng véi bdi cadnh méi. Nhiing dinh
hudng nay khéng chi nhdm thic ddy phat trién
kinh t€ - x4 hoi gén véi tién trinh chuyén déi
s6, ma con thé hién quyét tam cda Viét Nam
trong viéc nam bat co héi, khéng bo 16 “chuyén
tau” CMCN 4.0. Nam 2024, Viét Nam da danh
dau su tién b trong ky nguyén sé véi nhiing
budc tién dang ghi nhan. Theo bao céo cla
Lién hop quédc, chi s& phat trién Chinh ph
dién t& (EGDI) cla Viét Nam dat 0,7709, tang
15 béc, x8p thii 71 trén téng s6 193 quéc gia
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va lan dau tién dugc xép vao nhom “rat cao”™.
Thanh tyu nay déng thoi dua Viét Nam ding
thd 5/11 trong khu vuc Béng Nam A, vugt muc
tiéu dé ra, phan anh su cai thién toan dién vé
ha tang s0, kha nang két ndi internet, cling nhu
chét lugng va mic do phé cap cla céac dich vu
cong truc tuyén. Theo Chi s6 DSi méi sang tao
toan cau (Gll) nam 2024, Viét Nam xép hang
44/133 qudc gia, ting 2 bac so véi nam 2023,
dong thai duy tri vi tri thi 2 trong nhom cac quéc
gia c6 thu nhap trung binh thap va th( 4 trong
khu vuc ASEAN. Bang chu y, vi thé nay tiép tuc
dudc gil viing trong ndm 2025, va Té chuic S&
hu tri tué thé gisi (WIPO) ghi nhan Viét Nam la
mat trong chin quéc gia thu nhap trung binh cai
thién th hang nhanh nhat ké ti ndm 2013@.

Ky nguyén s6 ciing dat ra nhiéu thach
thiic phuic tap va da chiéu. M6t trong nhiing
thach thiic do 1a thach thiic vé nhéan thic cla
ngudi dan trong maéi trudng s6 (goi tat 1a nhan
thiic s6). Theo Anufrieva (2025), nhan thiic s
dé cap dén céac qua trinh tu duy va xu ly thong
tin clla con ngudi (nhu su cha y, tri nhé, ly luan)
da dugc thay déi hodc dinh hinh lai do su tuang
tac va s’ dung lién tuc cac hé thong ky thuat
80 (may tinh, dién thoai, Ging dung, internet)®.
TU d6 cho thdy nhan thic s6é khéng chi la kha
nang s dung c6ng nghé&, ma con bao gém
hiéu biét, thai do, k§ nang danh gia, chon loc
va phan haéi thong tin mét cach co trach nhiém,
dung dinh hudng chinh tri - xa hoi.

Tai thoi diém nay, cac thé luc thu dich va
phan dong da thuc hién chién lugc “dién bién
hoa binh” trén khong gian mang nham tac
déng, xuyén tac va tadn céng vao nén tang
tu tudng, dudng 16i, chi truong cha Dang,
qua do gieo rac thong tin sai léch, kich dong
hoai nghi, gy nhiéu loan nhan thic xa héi
va lam suy gidm niém tin cla nhan dan, té
chiic, cong dbéng doi vsi Pang, Nha nudc
va con dudng di Ién chl nghta xa hoi & Viét
Nam. Mot trong nhiing kénh ma cac thé luyc
thu dich thudng dung tuyén truyén, phat tan
thong tin trong qua trinh thuc hién chién lugc
“dién bién hoa binh”, dé 1a mang xa hoi, bao
gébm dich vu tao trang thoéng tin dién ti ca
nhan, dién dan (forum), trd chuyén (chat)
truc tuyén, chia sé dm thanh, hinh &nh va cac
hinh thic dich vu tudng tu khac. Theo so liéu
thong ké tinh dén gilta nam 2024, hoat dong

sl dung mang xa hoi tai Viét Nam cho thay su
phd bién réng rai va da dang vé nén tang, bao
gbm c& mang xa héi trong nudc va qudc té. So6
lugng I6n ngudi dung mang xa hdi la mét trong
nhiing cG hoi t6t nhat cho cac thé Iuc thu dich
loi dung dé dé& dang truyén ba cac luan diéu sai
trai, xuyén tac, bop méo suy that, cé hon 15.000
noi dung lién quan dén chéng pha Bang va
Nha nuéc tai Viet Nam da dudc Facebook,
Google va TikTok kiém duyét®. Cac thé luc thu
dich, phan dong da Igi dung mang xa hoi thanh
lap cac hoi nhém phat tan nhiéu néi dung sai
léch, xuyén tac va chéng pha Bang, Nha nudc.
Bang chu y, cac théng tin sai Iéch nay thudng
dudc 16ng ghép khéo Iéo véi nhiing d liéu, su
kién dang dan, khién cho viéc phan biét, nhan
dién gitra thong tin chinh xac va théng tin sai
l&ch trd nén kho khan.

Qua trinh xay dung xa hoi s6 dang tling
budc hinh thanh théi quen séng, lam viéc
va tu duy clia ngudi dan theo su phat trién
clia cac nén tang céng nghé. Theo Bao cao
DataReportal nam 2025, Viét Nam c6 79,8
triéu ngudi sU dung internet, tuong Ung ty 1&
tham nhap internet dat 78,8%, tlic khoang 4/5
dan sé da truc tuyén. Bong thdi, s lugng tai
khoan ngudi dung mang xa hoi dat 76,2 triéu,
chiém 75,2% dan s6®. Nhing con s6 nay
phan anh mic do phé cap manh mé clia cong
nghé sé trong ddi s6ng cling nhu khd nang
tiép can, trao déi va lan tda théng tin clia ngudi
dan ngay cang cao tai “khéng gian xa hoi thu
hai”, ndi dién ra cac hoat déng chinh tri, van
hoéa, gido duc va kinh té€, gép phan hinh thanh
y thiic cong dong va tinh than trach nhiém xa
hoi clia ngudi dan trong thdi dai méi. Diéu nay
cho thay trinh dé nhan thiic s6 clia ngudi dan
Viét Nam da c6 nhiing buéc phat trién dang
ké. Mot s6 hoat dong nhu “Ngay chuyén ddi
s6 quéc gia”, “Chuong trinh phd cap k§ nang
86 cOng dong”, chién dich “Make in Vietnam”©
da gép phan nang cao hiéu biét, ndng luc ting
dung céng nghé va ky nang bdo vé thdéng
tin ca nhan, bao vé Té quéc trén khong gian
mang. Qua do, ngudi dan da phan nao nhan
dién dugc théng tin xau doc, phan biét gita
théng tin that - gid, déng thai tham gia phan
bién xa héi mot cach tich cuc, gop phan lan
téa gia tri chan - thién - my, chi déng phong
nglia, ngan chan dé khong bi tadc dong bdi
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cac luan diéu sai trai, thu dich trén khéng gian
mang va bao vé viing chac nén tang tu tudng
clia Bang trudc nhiing luan diéu xuyén tac.
C6 Téng Bi thu Nguyén Van Linh da
khdng dinh: “Dang ta la Pang clia dan, do
dan, dya vao dan va vi dan”., Vay trong cong
cudc bao vé nén tang tu tudng clia Dang trong
ky nguyén so, nhan thiic s6 clia ngudi dan
trg thanh yéu té quyét dinh mdic do tham gia,
tuong tac va bao vé nén tang tu tudng cua
Pang cla ngudi dan trén khdéng gian mang.
Trong khi do, thuc t€ cho thay, nhan thiic sé
clia ngudi dan Viét Nam hién nay van ton tai
nhiéu han ché& va bat cap, nhat |a & mot bo
phan ngudi dan séng & vung sau, vung xa,
ngudi cao tudi hoac lao déng tu do, chua dugc
trang bi day dd kién thic va ky nang sé can
thiét. Ho chi yéu st dung internet va mang xa
héi cho muc dich gidi tri hoac tiép nhan théng
tin mot cach thu dong, trong khi thiéu hidu
biét vé cac quy dinh phap luéat, thi€u kha nang
phan tich va kiém chiing nguén tin. Trinh do
Uing dung céng nghé thong tin con han ché,
ky nang sé yéu, thi€u cac kénh truyén thong
dang tin cay va chua nhan thic rd vai tro,
trach nhiém cla céng dan so. Bong thaoi, van
héa va dao dtic s6 clla mot bd phan ngudi dan
con chua dugc hinh thanh day dd, dan dén
viéc dé bi anh huéng va thao ting bdi cac néi
dung sai léch, phan dong hoic cé yéu to kich
déng tam Iy xa hoi ti cac thé Iuc thu dich.
Trong b6i canh toan cau hoéa va chuyén
déi s6 dién ra manh mé, viéc nang cao nhan
thiic s6 cho ngudi dan Viét Nam khéng chi la
giai phap ky thuat ma con la giai phap mang
tinh chién lugc vé chinh tri, tu tudng. Muc tiéu
clia qua trinh nay la xay dung moét xa héi co
trinh do s6 cao, néi mbi cong dan ¢ kha nang
lam chd céng nghé, nhan dién thong tin chinh
xac, cé ban linh chinh tri viing vang va tinh than
trach nhiém trong viéc bao vé nén tang tu tudng
clia Pang trén khong gian mang. D& dat dugc
muc tiéu dé ra, can trién khai déng bd nhiéu
gidi phap tu hoan thién thé ché, thuc ddy gido
duc, tang cudng truyén théng, nang cao vai tro
va trach nhiém cla cong dan s, phat trién van
hoa s6 va cling ¢c6 dao duc sé trong cong dong.
Thu nhat, Nha nudc can hoan thién hanh
lang phap ly lién quan dén quan ly va st dung
khong gian mang, trong do tap trung ban hanh

va cap nhat cac van ban quy pham phéap luat
vé an ninh mang®, bao vé di liéu ca nhan® va
quyén riéng tu s619. Viéc xay dung chinh sach
phai gan véi muc tiéu nang cao nang luc nhan
thiic s6, gilp ngudi dan nam ré co sG phap ly
dé phan biét hanh vi dung - sai, hgp phap - phi
phap khi tham gia mdi trung mang. Bén canh
dé, can tang cudng hgp tac gidia cac cd quan
quan ly nha nudc, doanh nghiép cong nghé,
t6 chiic x& hoi va cac ca nhan trong viéc phat
trién hé sinh thai théng tin an toan, minh bach
va than thién véi ngudi sl dung.

Thi hai, thic ddy gido duc va dao tao ky
nang s& can dugc trién khai sau rong trong
toan hé théng giao duc quéc dan va xa hoi
nhdm dat muc tiéu dén nam 2030 c6 90% s6
ngudi dan trong do6 tudi lao dong biét dén céac
loai hinh dich vu cong truc tuyén va cac dich vu
s0 thiét yéu khac trong cac Iinh vuc y té, gido
duc, giao théng, du lich, ngan hang; thanh thao
cach thic s dung dich vu khi ¢6 nhu cau,
Cac co sd giao duc nén tich hgp noi dung vé
nang cao nang luc s6, an toan théng tin, ky
néng tim ki€ém va danh gia dé tin cay cla thong
tin trén mang, k¥ nang s dung Al vao chuong
trinh hoc. Béng thdi, can té chiic cac khoéa bi
dudng nhu “Phé cap ky nang sé cong déng”,
“Céng dan s&”, “Trudng hoc chuyén déi s6”,
“Giao duc dai hoc s8” hay “Tang cudng nhan
thiic s6 va an ninh mang” thudng xuyén cho
ngudi dan theo hinh thic truc tiép hoac truc
tuyén dé ngudi dan tr§ thanh luc lugng nong
c6t trong viéc lan tda tri thiic, nang cao hanh vi
st dung mang xa hoi an toan, cé trach nhiém.
Cac khoa hoc boi dudng phai dugc thiét ké phu
hop véi tling ddi tugng ngudi hoc.

Thi ba, ddy manh céc chién dich truyén
thong s6 nham nang cao nhan thic s6 cho
ngudi dan. N6i dung truyén théng can tap
trung vao viéc phd bién kién thiic vé an toan
thong tin, huéng dan ngusi dan sl dung cac
nén tdng mang xa hoéi mét cach hiéu qua va
co6 trach nhiém, coi dé la céng cu hiu ich
trong qua trinh tiép can va phat trién ning
luc s6. Cac co quan bao chi, dai phat thanh -
truyén hinh va té chuc truyén théng céan ting
cudng tuyén truyén vé an ninh mang, ky nang
nhan dién va xu ly thong tin sai léch, déng
thdi nang cao y thic céng dong vé hau qua
cla viéc lan truyén tin gia. Viéc (ing dung Al
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va hé thong tudng tac tu déng trong truyén
théng sé giup ty dong hda, ca nhan hoéa ndi
dung tuyén truyén, qua doé tang tinh lan téa va
hiéu qua ti€p can thong tin.

Thu tu, n&dng cao vai trd va trach nhiém
cong dan s6. Nhan thiic s6 cla ngudi dan
khong thé nang cao néu thiéu y thic tu giac
va tinh than trach nhiém. Mé&i cong dan céan
hiéu rd méi hanh déng trén khéng gian mang
déu mang tinh chinh tri - x& hoi, c6 thé gop
phan cling ¢ hoac lam suy yéu niém tin vao
su phat trién cla xa hoi. Vi vay, can khuyén
khich ngudi dan chi dong tim hiéu théng tin
tl ngudn tin chinh théng, than trong khi chia
sé, biét phan biét tin that - gia, tich cuc dau
tranh phan bac cac luan diéu sai trai, xuyén
tac nham bao vé nén tang tu tudng clia Dang.

Thu ndm, phat trién van hoa s6 dugc xem
la yéu t6 bao dam tinh bén viing clia nhan thiic
s0, theo do “tu do ngén luan” di lién vai “trach
nhiém xa hoi” va “ky luat théng tin”. Vi vay,
can khuyén khich méi ca nhan hinh thanh thoi
quen Ung xU c6 van hoéa, tén trong phap luat va
dé cao trach nhiém xa hoi khi tuong tac trong
khéng gian mang. Bén canh do, can khuyén
khich cac nha sang tao néi dung, ngudi cé anh
hudng va té chiic xa hdi lan tda théng diép tich
cuc, nhan van, gop phan xay dung maéi trudng
mang lanh manh va an toan vai cac hoat dong
cu thé nhu thiét k& bd nhan dién va khiu hiéu
truyén thong y nghia; xay dung chuyén muc,
chuyén trang trén bao dién ti va dién dan truc
tuyén; san xuét phim tai liéu, phong su, video,
ca khuc tuyén truyén; t6 chiic cac chuong trinh
tro choi va cudc thi tim hiéu vé nhan thic sé
trén truyén hinh.

Thu sau, ciing c6 dao dtic s6 khong chi la
yéu cau tat yéu ma con 1a nén tang dé hinh
thanh mot khéng gian sé an toan, van minh
va phat trién bén viing. Dao duic sé dudc biét
dén nhu la hé théng cac nguyén tic, chuén
muc va gia tri dao dic nham dinh hudng,
diéu chinh hanh vi cla ca nhan, t6 chic,
cling nhu viéc van hanh cla cong nghé trong
moi trudng ky thuat sé theo nam nguyén téc
cOt 16i: trung thuc; chinh truc; bao mat; trach
nhiém; ton trong quyén sé hiu tri tué. Chi khi
toan xa hoi ti Nha nuéc, cac té chiic chinh tri
- Xa hoi cho dén tling ngudi dan clung chung
tay xay dung va lan tda cac gia tri dao diic s6

theo cac nguyén tac c6t 16i thi muc tiéu hinh
thanh cong dan s6 c6 nhan thic, kj nang va
trach nhiém mdéi dugc hién thuc héa./.
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