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1. Moät soá khaùi nieäm veà döõ lieäu, thoâng tin 
caù nhaân vaø moâi tröôøng soá

1.1. Döõ lieäu caù nhaân, thoâng tin caù nhaân
Hieän nay, vaãn coøn nhieàu yù kieán chöa thoáng 

nhaát veà khaùi nieäm thoâng tin caù nhaân (TTCN) 
vaø khaùi nieäm döõ lieäu caù nhaân (DLCN). Coù 
quan ñieåm cho raèng, TTCN chính laø DLCN, 
hoaëc DLCN roäng hôn TTCN. Ñeå hieåu roõ TTCN 
laø gì, moät soá nhaø khoa hoïc phaân tích döôùi daïng 
thuaät ngöõ hôïp thaønh bôûi hai töø “thoâng tin” vaø 
“caù nhaân”. Thoâng tin laø moät danh töø ñöôïc hieåu 
laø ñieàu ñöôïc truyeàn ñi cho bieát, tin truyeàn ñi. 
Caù nhaân laø ngöôøi rieâng leû, phaân bieät vôùi taäp 
theå hoaëc xaõ hoäi. Ñieàu ñoù coù theå hieåu nhöõng 
thoâng tin veà moät ngöôøi rieâng leû, phaân bieät vôùi 
ngöôøi ñoù ñoái vôùi nhöõng ngöôøi khaùc chính laø 

TTCN. Döôùi goùc ñoä luaät hoïc, TTCN laø khaùi 
nieäm gaén lieàn vôùi quyeàn rieâng tö. Ñieàu 3 Luaät 
An toaøn thoâng tin maïng naêm 2015 ñònh nghóa: 
“Thoâng tin caù nhaân laø thoâng tin gaén vôùi vieäc 
xaùc ñònh danh tính cuûa moät ngöôøi cuï theå”; 
khoaûn 13, Ñieàu 3 Nghò ñònh soá 52/2013/NÑ-
CP veà thöông maïi ñieän töû neâu roõ: “Thoâng tin 
caù nhaân laø caùc thoâng tin goùp phaàn ñònh danh 
moät caù nhaân cuï theå, bao goàm teân, tuoåi, ñòa chæ 
nhaø rieâng, soá ñieän thoaïi, thoâng tin y teá, soá taøi 
khoaûn, thoâng tin veà caùc giao dòch thanh toaùn 
caù nhaân vaø nhöõng thoâng tin khaùc maø caù nhaân 
mong muoán giöõ bí maät”.

Veà DLCN, Coâng öôùc soá 108 naêm 1981 
cuûa Hoäi ñoàng chaâu AÂu neâu roõ: “Döõ lieäu caù 
nhaân coù nghóa laø baát kyø thoâng tin lieân quan 
ñeán moät caù nhaân ñöôïc xaùc ñònh hoaëc mang 
tính chaát caù nhaân”. Trong khi ñoù, Toå chöùc 
Hôïp taùc vaø Phaùt trieån Kinh teá ñònh nghóa: 
“Döõ lieäu caù nhaân laø baát kyø thoâng tin lieân 
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quan ñeán moät caù nhaân ñöôïc xaùc ñònh hoaëc 
coù theå nhaän daïng”. Quy ñònh chung veà baûo 
maät döõ lieäu caù nhaân (GDPR) cuûa Lieân minh 
chaâu AÂu quy ñònh: “Döõ lieäu caù nhaân ñöôïc 
hieåu laø taát caû caùc thoâng tin lieân quan ñeán 
moät caù nhaân ñöôïc nhaän dieän hoaëc coù theå 
ñöôïc nhaän dieän, duø tröïc tieáp hay giaùn tieáp”. 
Ñoù coù theå laø nhöõng thoâng tin lieân quan ñeán 
teân, soá chöùng minh thö, döõ lieäu veà nôi cö truù, 
soá ñieän thoaïi, hoaëc baát kyø moät hoaëc nhöõng 
yeáu toá ñaëc bieät naøo lieân quan ñeán vieäc nhaän 
dieän veà theå chaát, taâm lyù, sinh lyù, di truyeàn, 
kinh teá, vaên hoùa hoaëc xaõ hoäi cuûa caù nhaân. 

ÔÛ Vieät Nam, khoaûn 1, Ñieàu 2 Nghò ñònh soá 
13/2023/NÑ-CP veà baûo veä döõ lieäu caù nhaân, 
quy ñònh: “Döõ lieäu caù nhaân  laø  thoâng tin döôùi 
daïng kyù hieäu, chöõ vieát, chöõ soá, hình aûnh, aâm 
thanh hoaëc daïng töông töï treân moâi tröôøng ñieän 
töû gaén lieàn vôùi moät con ngöôøi cuï theå hoaëc giuùp 
xaùc ñònh moät con ngöôøi cuï theå.  Döõ lieäu caù 
nhaân bao goàm döõ lieäu caù nhaân cô baûn vaø döõ 
lieäu caù nhaân nhaïy caûm”. 

Töø cô sôû nghieân cöùu taøi lieäu vaø caùc quan 
ñieåm cuõng nhö quy ñònh cuûa phaùp luaät hieän 
haønh, cho thaáy giöõa TTCN vaø DLCN laø hai 
thuaät ngöõ coù nhieàu ñieåm töông ñoàng lieân quan 
ñeán quyeàn con ngöôøi, nhaát laø quyeàn rieâng tö. 
Tuy nhieân, vaãn coù söï khaùc bieät, vì vaäy caàn 
coù quy ñònh cuï theå, bôûi vì khi xaùc ñònh phaïm 
vi khaùi nieäm giuùp haïn cheá tình traïng phaïm 
toäi cuõng nhö deã aùp duïng trong quaù trình thöïc 
hieän cheá taøi.

1.2. Moâi tröôøng soá
Moâi tröôøng soá, hay coøn goïi laø moâi tröôøng 

kyõ thuaät soá laø moâi tröôøng truyeàn thoâng tích 
hôïp, nôi caùc thieát bò kyõ thuaät soá giao tieáp, 
quaûn lyù noäi dung vaø hoaït ñoäng. Khaùi nieäm 
naøy döïa treân caùc heä thoáng ñieän töû kyõ thuaät 
soá ñöôïc tích hôïp vaø trieån khai cho coäng ñoàng 
toaøn caàu. Moâi tröôøng soá laø moät khoâng gian 
soáng, trong ñoù coâng ngheä soá ñaõ chuyeån 
phöông thöùc saûn xuaát truyeàn thoáng trong 
heä thoáng coâng nghieäp sang phöông thöùc aùp 
duïng caùc coâng ngheä vôùi nhöõng truï coät, nhö: 
döõ lieäu lôùn, internet keát noái vaïn vaät, coâng 
ngheä ñieän toaùn ñaùm maây...(1). Moâi tröôøng soá 
laø theá giôùi keát noái nhôø coâng ngheä trong khoâng 
gian giöõa ngöôøi vôùi ngöôøi nhaèm taïo ra söï keát 
noái vaø töông taùc laãn nhau ñaùp öùng nhu caàu 
cuûa con ngöôøi trong cuoäc soáng.

2. Thöïc tieãn aùp duïng phaùp luaät veà baûo 
veä döõ lieäu caù nhaân, thoâng tin caù nhaân treân 
moâi tröôøng soá ôû Vieät Nam

Trong lónh vöïc hình söï, phaùp luaät ñaõ quy 
ñònh nhöõng hình phaït vôùi haønh vi xaâm phaïm 
quyeàn rieâng tö cuûa ngöôøi khaùc, trong ñoù coù 
thoâng tin cuûa caù nhaân treân khoâng gian maïng. 
Ñieàu 159 Boä luaät Hình söï naêm 2015 quy ñònh: 
“Xaâm phaïm bí maät hoaëc an toaøn thö tín, ñieän 
thoaïi, ñieän tín hoaëc hình thöùc trao ñoåi thoâng tin 
rieâng tö cuûa ngöôøi khaùc” coù theå bò phaït tuø tôùi 03 
naêm, vôùi haønh vi ñöa hoaëc söû duïng traùi pheùp 
thoâng tin treân maïng maùy tính, maïng vieãn thoâng 
coù theå chòu hình phaït cao nhaát leân tôùi 07 naêm tuø.

Trong lónh vöïc daân söï, Ñieàu 34 Boä luaät 
Daân söï naêm 2015 quy ñònh caù nhaân coù quyeàn 
ñoái vôùi hình aûnh cuûa mình. Vieäc söû duïng hình 
aûnh cuûa caù nhaân phaûi ñöôïc ngöôøi ñoù ñoàng yù, 
ñaây laø quyeàn nhaân thaân ñöôïc phaùp luaät ghi 
nhaän vaø baûo veä. Chæ trong moät soá tröôøng hôïp 
phaùp luaät cho pheùp nhö söû duïng hình aûnh vì 
lôïi ích quoác gia, daân toäc, lôïi ích coâng coäng; 
söû duïng töø caùc hoaït ñoäng coâng coäng, bao 
goàm hoäi nghò, hoäi thaûo, hoaït ñoäng thi ñaáu theå 
thao, bieåu dieãn ngheä thuaät vaø hoaït ñoäng coâng 
coäng khaùc maø khoâng laøm toån haïi ñeán danh 
döï, nhaân phaåm, uy tín cuûa ngöôøi coù hình aûnh. 
Ñieàu 38 Boä luaät Daân söï naêm 2015 cuõng ghi 
nhaän quyeàn veà ñôøi soáng rieâng tö, bí maät caù 
nhaân, bí maät gia ñình... Ñaây laø nhöõng quy ñònh 
cuï theå, ñieàu chænh chung trong lónh vöïc daân söï 
nhaèm baûo ñaûm quyeàn nhaân thaân cuûa caù nhaân 
noùi chung vaø quyeàn rieâng tö noùi rieâng. Luaät 
An toaøn thoâng tin maïng naêm 2015 ñöôïc ban 
haønh vôùi nhieàu quy ñònh baûo veä TTCN treân 
moâi tröôøng phöùc taïp naøy. Luaät quy ñònh roõ veà 
nguyeân taéc baûo veä TTCN treân maïng, thu thaäp 
vaø söû duïng TTCN, caäp nhaät, söûa ñoåi vaø huûy 
boû TTCN yeâu caàu baûo ñaûm an toaøn TTCN treân 
maïng vaø traùch nhieäm cuûa cô quan quaûn lyù nhaø 
nöôùc trong baûo veä TTCN treân maïng. 

Tuy nhieân, heä thoáng phaùp luaät cuûa Vieät 
Nam hieän nay quy ñònh veà xöû lyù vi phaïm 
DLCN vaø TTCN coøn nhieàu vöôùng maéc, baát 
caäp. Ñaëc bieät trong boái caûnh hieän nay, thoâng 
tin, döõ lieäu ngöôøi duøng ngaøy caøng trôû neân quan 
troïng, coù giaù trò nhö moät “taøi saûn” cuøng möùc 
ñoä phaùt trieån cuûa coâng ngheä laøm cho nhieàu 
ngöôøi quan ngaïi veà vaán ñeà baûo maät thoâng tin. 
Coâng taùc quaûn lyù nhaø nöôùc vôùi hoaït ñoäng cuûa 
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caùc trang maïng xaõ hoäi nhö 
facebook, tiktok... chöa 
ñöôïc chaët cheõ; raát deã ñeå 
tìm kieám thoâng tin cuûa moät 
caù nhaân treân maïng xaõ hoäi, 
thaäm chí laø döõ lieäu nhaïy 
caûm; tình traïng DLCN 
ñöôïc mang ra rao baùn 
khaép nôi. Maët khaùc, do 
tính keát noái khoâng coù bieân 
giôùi cuûa internet neân vieäc 
aùp duïng phaùp luaät ñeå baûo 
veä DLCN cuûa ngöôøi duøng 
gaëp nhieàu khoù khaên. Caùc 
tröôøng hôïp vi phaïm quyeàn 
DLCN khoâng ñöôïc phaùt 
hieän, xöû lyù kòp thôøi hoaëc 
caùc cô quan quaûn lyù coøn 
luùng tuùng trong vaán ñeà 
aùp duïng cheá taøi phuø hôïp. 
Ñoàng thôøi, caùc vaên baûn 
phaùp luaät veà baûo veä DLCN 
chöa döï lieäu ñöôïc heát nhöõng tình huoáng trong 
thöïc teá, nhaát laø vieäc thu thaäp, xöû lyù thoâng tin 
vôùi ñoái töôïng laø treû em. Cô cheá, caùch thöùc thu 
thaäp thoâng tin maø caùc website/öùng duïng di 
ñoäng ñang thöïc hieän chöa quy ñònh roõ raøng, 
trong ñoù coù quy ñònh veà laáy yù kieán khaùch haøng 
khi thu thaäp thoâng tin; möùc xöû phaït vôùi caùc 
haønh vi vi phaïm chöa ñuû söùc raên ñe.v.v. 

3. Kinh nghieäm baûo veä döõ lieäu caù nhaân, 
thoâng tin caù nhaân cuûa moät soá toå chöùc, quoác 
gia vaø nhöõng gôïi môû ñoái vôùi Vieät Nam

3.1. Kinh nghieäm cuûa moät soá toå chöùc, 
quoác gia

3.1.1. Lieân minh chaâu AÂu (EU) coù khung 
phaùp lyù veà baûo veä DLCN raát nghieâm ngaët vaø 
hieäu quaû, theo moâ hình tieáp caän thaét chaët. 

Troïng taâm cuûa moâ hình naøy laø ñeà cao 
quyeàn rieâng tö cuûa caù nhaân. Caùc hoaït ñoäng thu 
thaäp, quaûn lyù, söû duïng TTCN ñöôïc caùc cô quan 
quaûn lyù ñieàu chænh chaët cheõ. Caùc nöôùc thaønh 
vieân tuaân thuû vaø noäi luaät hoùa nhöõng quy ñònh 
chung cuûa Hoäi ñoàng chaâu AÂu, theå hieän qua vieäc 
ban haønh moät ñaïo luaät rieâng veà baûo veä thoâng tin 
(hoaëc döõ lieäu) ñeå quy ñònh cuï theå, toaøn dieän taát 
caû nhöõng vaán ñeà coù lieân quan. Thaùng 5/2018, 
EU ñaõ ban haønh Luaät Baûo veä döõ lieäu chung 
chaâu AÂu (GDPR) aùp duïng chung cho taát caû caùc 
quoác gia thaønh vieân. GDPR yeâu caàu caùc doanh 

nghieäp phaûi tuaân thuû caùc quy ñònh cuï theå, roõ 
raøng veà caùch thu thaäp TTCN, ñòa ñieåm löu tröõ 
döõ lieäu, loaïi hình döõ lieäu ñöôïc pheùp chia seû, 
caùc coâng ty naèm ngoaøi laõnh thoå chaâu AÂu cuõng 
phaûi chaáp haønh caùc quy ñònh naøy. Taát caû caùc toå 
chöùc, caù nhaân coù lieân quan phaûi tuaân thuû caùc 
ñieàu kieän nghieâm ngaët trong quaù trình thu thaäp 
vaø quaûn lyù döõ lieäu. 

3.1.2. Nhaät Baûn ñaõ ban haønh Ñaïo luaät baûo 
veä thoâng tin caù nhaân (APPI) naêm 2003, coù hieäu 
löïc töø thaùng 4/2005, ñöôïc söûa ñoåi naêm 2015, 
vôùi nhöõng söûa ñoåi quan troïng tieáp theo coù hieäu 
löïc naêm 2022.

Ñaây laø ñaïo luaät ñöôïc thieát keá ñeå baûo veä 
TTCN cuûa coâng daân Nhaät Baûn. Baát cöù ai nhaän 
ñöôïc döõ lieäu, TTCN cuûa coâng daân nöôùc naøy ñeàu 
phaûi tuaân thuû ñaày ñuû caùc quy ñònh cuûa APPI, 
neáu khoâng seõ coù nguy cô bò kieän tuïng. Cuï theå, 
APPI coù phaïm vi aùp duïng roäng bao goàm caû 
nhöõng phaùp nhaân nöôùc ngoaøi khi thu thaäp vaø 
xöû lyù TTCN ôû Nhaät Baûn. Taïi khoaûn 4 Ñieàu 2 
cuûa Ñaïo luaät xaùc ñònh APPI aùp duïng cho nhaø 
quaûn lyù doanh nghieäp coù theå ôû daïng theå nhaân 
hay phaùp nhaân söû duïng döõ lieäu, TTCN vôùi muïc 
ñích kinh doanh. Caùc doanh nghieäp ñeàu phaûi 
tuaân thuû APPI khi thu thaäp vaø xöû lyù thoâng tin. 
Tuy nhieân, APPI cuõng coù söï linh ñoäng khi ngoaïi 
leä moät soá tröôøng hôïp khoâng aùp duïng ñoái vôùi 

8 nguyên tắc bảo vệ dữ liệu cá nhân (nguồn: Dự thảo Nghị định 
Quy định về bảo vệ dữ liệu cá nhân của Bộ Công an).
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caùc cô quan nhaø nöôùc chính quyeàn ñòa phöông, 
cô quan haønh chính ñöôïc saùp nhaäp, nhöõng toå 
chöùc haønh chính ñoäc laäp ôû ñòa phöông vaø caùc 
nhaø vaên chuyeân nghieäp, baùo chí, hoïc giaû, caùc 
ñaûng phaùi chính trò vaø caùc nhoùm toân giaùo.

Ñoàng thôøi, APPI thieát laäp quy ñònh môû nhaèm 
toân troïng quyeàn ñònh ñoaït cuûa caù nhaân veà döõ lieäu 
vaø thoâng tin cuûa chính hoï. Cuï theå, chæ ñöôïc cung 
caáp döõ lieäu, TTCN cho beân thöù ba khi ñöôïc söï 
ñoàng yù töø chính caù nhaân. Theo ñoù, neáu khoâng 
coù söï cho pheùp cuûa chính hoï thì seõ khoâng ñöôïc 
pheùp cung caáp thoâng tin baèng baát cöù caùch thöùc 
naøo cho beân thöù ba. Beân thöù ba ñöôïc xaùc ñònh 
döôùi daïng theå nhaân, phaùp nhaân thaäm chí laø caùc 
coâng ty döôùi daïng nhaø quaûn lyù doanh nghieäp, 
goùp phaàn vaøo vieäc theå hieän söï töï chuû, quyeát 
ñònh cuûa caù nhaân. Vieäc chuyeån DLCN cho beân 
thöù ba ôû nöôùc ngoaøi hoaëc ngay taïi chính Nhaät 
Baûn ñeàu phaûi tuaân thuû caùc yeâu caàu theo quy 
ñònh cuûa APPI, ñoàng thôøi neáu coù söï ñoàng yù cuûa 
vieäc chuyeån nhöôïng naøy cuûa ngöôøi uûy thaùc thì 
ngöôøi chuyeån nhöôïng cuõng chæ ñöôïc cung caáp 
nhöõng döõ lieäu, TTCN cuûa ngöôøi ñoù trong giôùi 
haïn nhaát ñònh ñaõ ñöôïc quy ñònh cuï theå(2). 

3.1.3. Hoa Kyø laø quoác gia coù heä thoáng baûo 
maät thoâng tin laâu ñôøi vaø hieäu quaû nhaát theá giôùi.

Maëc duø khoâng coù moät ñaïo luaät rieâng veà 
baûo veä DLCN ôû caáp ñoä lieân bang, nhöng ôû 
töøng ngaønh, töøng lónh vöïc cuûa Hoa Kyø ñaõ xaây 
döïng ñöôïc nhieàu vaên baûn ñieàu chænh cuï theå. 
Vôùi ñoái töôïng laø treû em, phaùp luaät Hoa Kyø coù 
Luaät Baûo veä quyeàn veà söï rieâng tö tröïc tuyeán 
cuûa treû em (COPPA), luaät naøy giuùp cho cha 
meï cuûa treû coù theå kieåm soaùt caùc haønh vi thu 
thaäp DLCN ñoái vôùi con cuûa hoï. Trong lónh vöïc 
y teá, Luaät veà traùch nhieäm giaûi trình vaø traùch 
nhieäm baûo hieåm y teá (HIPPA) ñaûm baûo taát caû 
döõ lieäu chaêm soùc söùc khoûe cho beänh nhaân 
ñöôïc an toaøn. Phaùp luaät cuûa Hoa Kyø thöôøng 
theo moâ hình uûng hoä caùc luaät chuyeân ngaønh 
ñeå ñieàu chænh cuï theå maø khoâng quaù ñaët naëng 
nhöõng quy taéc baûo veä döõ lieäu chung. Moâ hình 
tieáp caän baûo veä TTCN taïi Hoa Kyø keát hôïp haøi 
hoøa giöõa baûo veä TTCN vaø ñaûm baûo quyeàn 
lôïi cho caùc chuû theå khaùc. Cô cheá phaùp lyù 
ñöôïc xaây döïng theo höôùng côûi môû hôn vôùi 
nhöõng TTCN thoâng thöôøng vaø taäp trung baûo 
veä cho nhöõng TTCN nhaïy caûm. Vì vaäy, quy 
ñònh phaùp lyù veà baûo veä TTCN thöôøng daøn traûi 
trong caùc luaät vaø vaên baûn chuyeân ngaønh.

3.2. Nhöõng gôïi môû ñoái vôùi Vieät Nam
Thöù nhaát, Nhaø nöôùc ta caàn coù söï thoáng 

nhaát trong vaán ñeà baûo veä DLCN, TTCN; quy 
ñònh thoáng nhaát khaùi nieäm TTCN vaø phaân 
ñònh roõ giöõa TTCN vaø DLCN. Ñoàng thôøi, xaây 
döïng caùc quy ñònh chuù troïng ñeán quyeàn vaø 
nghóa vuï cuûa caùc chuû theå, nhaát laø caùc beân thöù 
ba khi thöïc hieän haønh vi khai thaùc, söû duïng 
döõ lieäu TTCN ñaùp öùng kòp thôøi nhöõng yeâu caàu 
cuûa tieâu chuaån quoác teá hieän haønh. 

Thöù hai, caàn phaân loaïi töøng DLCN, möùc ñoä 
ruûi ro vaø bieän phaùp xöû lyù hieäu quaû khi DLCN bò 
tieát loä vaø söû duïng vaøo nhöõng muïc ñích khoâng 
chính ñaùng. Vaán ñeà ñònh danh caù nhaân trong 
moâi tröôøng soá cuõng caàn ñöôïc boå sung ñaày ñuû 
nhö teân ngöôøi duøng treân maïng xaõ hoäi, ñòa chæ 
IP, caùc loaïi daáu vaân tay cuûa thieát bò, aûnh vaø 
video. Vôùi nhöõng thoâng tin mang tính nguyeân 
taéc chung, caàn ñöôïc tieáp tuïc cuï theå hoùa vaø laøm 
roõ trong nhöõng vaên baûn döôùi luaät nhö caùc nghò 
ñònh, thoâng tö, vaên baûn höôùng daãn...

Thöù ba, Vieät Nam chöa coù moät vaên baûn 
luaät naøo quy ñònh tröïc tieáp vaán ñeà baûo veä 
DLCN, maø ñöôïc ñieàu chænh trong moät soá vaên 
baûn phaùp luaät chuyeân ngaønh. Hieän nay, Vieät 
Nam vaãn ñang höôùng tôùi thaét chaët, kieåm soaùt 
thoâng tin, DLCN cho ngöôøi duøng, keå caû laø 
thoâng tin thoâng thöôøng hay döõ lieäu nhaïy caûm. 

Thöù tö, taêng cöôøng tuyeân truyeàn nhaèm 
naâng cao yù thöùc cuûa ngöôøi daân khi söû duïng 
maïng xaõ hoäi vaø caùc moâi tröôøng khaùc DLCN 
deã daøng bò loä. Caùc cô quan quaûn lyù, thöïc thi 
phaùp luaät caàn kieåm soaùt chaët cheõ caùc trang 
maïng xaõ hoäi ñeå phaùt hieän nhöõng sai phaïm; 
coù hình thöùc xöû lyù nghieâm caùc toå chöùc, caù 
nhaân vi phaïm caùc quy ñònh, nhaát laø hoaït ñoäng 
thu thaäp, mua baùn traùi pheùp DLCN. Ñoàng 
thôøi, khi tham gia vaøo moâi tröôøng maïng, moãi 
caù nhaân raát caàn ñöôïc baûo veä bôûi phaùp luaät, 
nhöng ñoàng thôøi phaûi coù yù thöùc töï baûo veä thì 
môùi thöïc söï ñaûm baûo quyeàn rieâng tö ñoái vôùi 
DLCN cuûa mình./.
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