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Tém tat: Trong nhiing ndm gén day, van dé dé 16 dii liéu, théng tin cd nhan trén moi
truong sé & Viét Nam radt dang bao dong, gdy &nh hudng tiéu cuc dén méi ca nhén, cing
nhu cla xa hoi. Bai viét nghién cuu viéc bdo vé di liéu, théng tin cda nhan trén moéi truong
s6 clia mét sé qudc gia trén thé gidi, ddy la nhing kinh nghiém va goi md déi véi Viét Nam
dé tidp tuc cé gidi phap phu hop, hiéu qué nhdm bdo vé di liéu, théng tin ca nhan trén méi
trudng s6 hién nay.
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Abstract: In recent years, the issue of revealing data and personal information in the
digital environment in Vietnam has been very alarming, causing negative impacts on individuals
and society. This paper reviews the protection of data and personal information in the digital
environment of some countries around the world, and draws out the experience lessons for
Vietnam to continue taking appropriate and effective solution to protect data and personal

information in today’s digital environment.
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1. M6t sd khai niém vé dii liéu, théng tin
ca nhan va méi trudng sé

1.1. D@7 liéu ca nhéan, théng tin ca nhan

Hién nay, van con nhiéu y ki€n chua théng
nhat vé khai niém thong tin ca nhan (TTCN)
va khai niém di liéu ca nhan (DLCN). Cé
quan diém cho réng, TTCN chinh la DLCN,
hoic DLCN réng hon TTCN. D& hiéu rd TTCN
la gi, m6t s6 nha khoa hoc phan tich dudi dang
thuat ngli hgp thanh bdi hai tu “thong tin” va
“cd nhan”. Thong tin la moét danh tu dugc hiéu
la diéu dugc truyén di cho biét, tin truyén di.
C4 nhan la ngugi riéng &, phan biét véi tap
thé hoac x& hoi. Diéu d6 c6 thé hiu nhiing
thong tin vé mét ngudi riéng 1&, phan biét vai
ngudi dé déi véi nhiing ngudi khac chinh l1a
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TTCN. Dudi géc do luat hoc, TTCN la khai
niém gan lién véi quyén riéng tu. Diéu 3 Luat
An toan théng tin mang nam 2015 dinh nghia:
“Théng tin ca nhan la théng tin gan vai viéc
xac dinh danh tinh cla mét ngudi cu thé”;
khoan 13, Diéu 3 Nghi dinh s& 52/2013/ND-
CP vé thuong mai dién ti néu rd: “Thong tin
ca nhan la cac thong tin gép phan dinh danh
mét ca nhan cu thé, bao gébm tén, tudi, dia chi
nha riéng, s6 dién thoai, théng tin y t&, so tai
khoan, théng tin vé cac giao dich thanh toan
ca nhan va nhiing théng tin khac ma ca nhan
mong muén gili bi mat”.

Vé DLCN, Coéng uéc s6 108 nam 1981
clia Hoi déng chau Au néu ré: “Di liéu ca
nhan cé nghia la bat ky théng tin lién quan
dén mot ca nhan dudc xac dinh hodc mang
tinh chat ca nhan”. Trong khi do, T8 chic
Hop tac va Phéat trién Kinh t& dinh nghia:
“D{ liéu ca nhan la bat ky théng tin lién
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quan dén mot ca nhan dugc xac dinh hoac
c6 thé nhan dang”. Quy dinh chung vé bao
méat di liéu ca nhan (GDPR) cla Lién minh
chau Au quy dinh: “Dii liéu c4 nhan dugc
hiéu la t4t ca céac théng tin lién quan dén
mot ca nhan dugc nhan dién hodc cé thé
dudc nhan dién, du tryc ti€p hay gian tiép”.
D6 c6 thé la nhiing théng tin lién quan dén
tén, s6 chiing minh thu, di liéu vé nai cu tru,
s0 dién thoai, hodc bat ky mét hoac nhiing
yéu té dac biét nao lién quan dén viéc nhan
dién vé thé chat, tam ly, sinh ly, di truyén,
kinh t&, van hoa ho&c xa hoi clia ca nhan.

& Viét Nam, khoan 1, Diéu 2 Nghi dinh s&
13/2023/ND-CP vé bao vé di liéu ca nhan,
quy dinh: “DU liéu ca nhan la thong tin dudi
dang ky hiéu, chii viét, chii s6, hinh anh, &m
thanh hoac dang tuong tu trén moi trudng dién
tli gan lién véi mot con ngudi cu thé hodc gilp
xac dinh mét con ngudi cu thé. D liéu ca
nhan bao gém di liéu ca nhan co ban va di
liéu ca nhan nhay cam”.

TU co sG nghién clu tai liéu va cac quan
diém ciing nhu quy dinh cla phap luat hién
hanh, cho thdy gitta TTCN va DLCN la hai
thuat ngii c6 nhiéu diém tuong déng lién quan
dén quyén con ngudi, nhat la quyén riéng tu.
Tuy nhién, van cé sy khac biét, vi vay céan
c6 quy dinh cu thé, bdi vi khi xac dinh pham
vi khai niém gitp han ché tinh trang pham
t6i cling nhu dé ap dung trong qua trinh thuc
hién ché tai.

1.2. Méi truong sé

Moi trudng s6, hay con goi la méi trudng
ky thuat s6 la moi trudng truyén théng tich
hgp, noi cac thiét bi ky thuat s6 giao ti€p,
quén ly ndi dung va hoat déng. Khai niém
nay dua trén cac hé théng dién ti ky thuat
s6 dugc tich hgp va trién khai cho cong déng
toan cau. Méi truéng s6 la mot khong gian
séng, trong do6 céng nghé s& da chuyén
phuong thic san xudt truyén théng trong
hé thong cong nghiép sang phudng thic ap
dung cac cong nghé vdéi nhiing tru cét, nhu:
di liéu I6n, internet két ndi van vat, cong
nghé dién todn dam may...". Moi trudng sé
la thé gidi két néi nhG cong nghé trong khong
gian gilia ngudi v4i ngudi nham tao ra sy két
néi va tudng tac l1an nhau dap Ung nhu cau
clQia con ngudi trong cudc séng.

2. Thuc tién ap dung phap luat vé bao
vé dir lieu ca nhan, thong tin ca nhan trén
mdi trudng s6 & Viét Nam

Trong linh vyc hinh sy, phap luat da quy
dinh nhiing hinh phat vGi hanh vi xdm pham
quyén riéng tu cla ngudi khac, trong dé cod
théng tin clla ca nhan trén khdong gian mang.
Diéu 159 Bo luat Hinh su nam 2015 quy dinh:
“Xam pham bi mat hoac an toan thu tin, dién
thoai, dién tin hoac hinh thtc trao ddi thdng tin
riéng tu clia ngudi khac” co thé bi phat tu t6i 03
nam, vGi hanh vi dua hoac sU dung trai phép
thdng tin trén mang may tinh, mang vién théng
c6 thé chiu hinh phat cao nhat [&n t6i 07 nam tu.

Trong linh vuc dan sy, Diéu 34 Bo luat
Dan su nam 2015 quy dinh ca nhan cé quyén
déi vai hinh &anh clia minh. Viéc s dung hinh
anh cla ca nhan phai dugc ngudi dé dong v,
day la quyén nhan than dugc phap luat ghi
nhan va bao vé. Chi trong mét s6 trudng hgp
phap luat cho phép nhu sl dung hinh &nh vi
Igi ich qudc gia, dan toc, Igi ich cong cdng;
sl dung tU cac hoat déng coéng cdng, bao
gdm hoi nghi, hoi thao, hoat dong thi dau thé
thao, biéu di&n nghé thuat va hoat déng céng
cong khac ma khong lam tén hai dén danh
du, nhan pham, uy tin cia ngudi cé hinh anh.
Diéu 38 Bo luat Dan su nam 2015 ciing ghi
nhan quyén vé dgi séng riéng tu, bi mat ca
nhan, bi méat gia dinh... Bay la nhiing quy dinh
cu thé, diéu chinh chung trong linh vyc dan su
nhadm b&o dam quyén nhan than clia ca nhan
noi chung va quyén riéng tu néi rieng. Luat
An toan théng tin mang nam 2015 dugc ban
hanh véi nhiéu quy dinh bado vé TTCN trén
moi trudng phic tap nay. Luat quy dinh ro vé
nguyén tic bao vé TTCN trén mang, thu thap
va st dung TTCN, cap nhat, stia déi va hay
bd TTCN yéu cau bao dam an toan TTCN trén
mang va trach nhiém ctia cd quan quan ly nha
nudc trong bao vé TTCN trén mang.

Tuy nhién, hé thong phap luat clia Viét
Nam hién nay quy dinh vé x{ Iy vi pham
DLCN va TTCN con nhiéu vuéng mac, bat
cap. Dac biét trong béi canh hién nay, thong
tin, dii liéu ngudi dung ngay cang tré nén quan
trong, cé gia tri nhu mot “tai sdn” cung muc
do phat trién clia cong nghé lam cho nhiéu
ngudi quan ngai vé van dé bao mat thong tin.
Cong tac quan ly nha nudc véi hoat dong cla
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cac trang mang xa hoi nhu
facebook, tiktok... chua
dugc chat ché; rat dé dé
tim ki€m thong tin clia mot
ca nhan trén mang xa hoi,

MUC DiCH

Chi dugc xt ly dang vai
muc dich da dang ky,

tham chi l1a di liéu nhay tuyenbs
cam; tinh trang DLCN
dugc mang ra rao ban

z : o X CHAT LUGNG
khap noi. Mat khac, do  pg ey
tinh két n6i khdng €6 bién  phai dugce cap nhat,
gii cla internet nén viéc  déy dudébaodam

muc dich xtrly dir liéu

ap dung phap luat dé bao
vé DLCN clia ngudi dung
gap nhiéu khé khan. Cac
trudng hgp vi pham quyén
DLCN khéng dudc phat
hién, x ly kip thdi hoac
cac co quan quan ly con
ling tdng trong van dé
ap dung ché tai phu hgp.
Doéng thdi, cac van ban
phap luat vé bao vé DLCN
chua du liéu dugc hét nhiing tinh hudng trong
thuc t&€, nhéat la viéc thu thap, x ly thong tin
vGi doi tugng la tré em. Co ché, cach thic thu
thap théng tin ma cac website/iing dung di
doéng dang thuc hién chua quy dinh rd rang,
trong do co6 quy dinh vé |ay y kién khach hang
khi thu thap thong tin; mdc x phat véi céac
hanh vi vi pham chua du stc ran de.v.v.

3. Kinh nghiém b3ao vé di liéu ca nhan,
thong tin ca nhan clia mét sé té chiic, qudc
gia va nhiing ggi mé& déi véi Viét Nam

3.1. Kinh nghiém ctia mét sé té chuic,
quéc gia

3.1.1. Lién minh chau Au (EU) cé khung
phép ly vé bdo vé DLCN rat nghiém ngat va
hiéu qua, theo mé hinh tiép can that chat.

Trong tam cla md hinh nay la dé cao
quyén riéng tu clia ca nhan. Cac hoat dong thu
thap, quan ly, s&f dung TTCN dugc cac co quan
quan ly diéu chinh chat ché. Cac nudc thanh
vién tuan thl va ndi luat hoa nhiing quy dinh
chung ctia Hoi ddng chau Au, thé hién qua viéc
ban hanh mot dao luat riéng vé bao vé thong tin
(ho&c dii lieu) dé quy dinh cu thé, toan dién tat
ca nhiing van dé cé lién quan. Thang 5/2018,
EU da ban hanh Luat Bao vé di liéu chung
chau Au (GDPR) ap dung chung cho tat ca cac
quéc gia thanh vién. GDPR yéu cau cac doanh

Phai dugc bao mat trong
qua trinh xtr ly dir liéu

HOP PHAP
Chi dugc thu thap trong truong hop
can thiét theo quy dinh ctia phép luat

TOI GIAN

Chi dugc thu thap trong
pham vi can thiét dé
dat dugc muc dich da
xac dinh

AN NINH

Puogc ap dung céac
bién phap bao vé
trong qua trinh
xU ly di liéu

CANHAN

Cha thé dit liéu dugc biét
va nhan théng béo vé
hoat dong lién quan tgi
xU ly dir liéu ca nhan

cia minh

SUDUNG HAN CHE

8 nguyén tic béo vé di ligu cé nhan (nguon: Dy thao Nghj dinh
Quy dinh vé bao vé dir liéu ca nhan cua B6 Céng an).

nghiép phai tuan thi cac quy dinh cu thé, rd
rang vé cach thu thap TTCN, dia diém luu trii
di liéu, loai hinh dii liéu dugc phép chia sé,
cac cong ty nam ngoai lanh thd chau Au ciing
phai chdp hanh cac quy dinh nay. T4t c cac t6
chtic, ca nhan co lién quan phai tuan thl cac
diéu kién nghiém ngat trong qua trinh thu thap
va quan ly di liéu.

3.1.2. Nhat Ban da ban hanh Pao luat bdo
vé théng tin ca nhan (APPI) nam 2003, cé hiéu
luc tu thang 4/2005, dugc sla déi nam 2015,
VvGi nhiing stia déi quan trong tiép theo cé hiéu
luc nam 2022.

Pay la dao luat dugc thiét k& dé bao vé
TTCN cla cong dan Nhat Ban. Bat cu ai nhan
dugc dii liéu, TTCN clia cong dan nuéc nay déu
phai tuan thd day di cac quy dinh cla APPI,
néu khdng s& cé nguy ca bi kién tung. Cu thé,
APPI c6 pham vi ap dung rdng bao gém céa
nhiing phap nhan nuéc ngoai khi thu thap va
xt ly TTCN & Nhat Ban. Tai khoan 4 Diéu 2
clia DBao luat xac dinh APPI ap dung cho nha
quan Iy doanh nghiép cé thé & dang thé nhan
hay phap nhan sl dung di liéu, TTCN véi muc
dich kinh doanh. Cac doanh nghiép déu phai
tuan tht APPI khi thu thap va x{ ly théng tin.
Tuy nhién, APPI cling c6 su linh dong khi ngoai
I& mot sd trudng hgp khdng ap dung doi voi
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cac cd quan nha nudc chinh quyén dia phuong,
cd quan hanh chinh dugc sap nhap, nhiing té
chlic hanh chinh déc lap & dia phuong va cac
nha van chuyén nghiép, bao chi, hoc gia, cac
dang phai chinh tri va cac nhém ton giéo.

Péng thdi, APPI thiét Iap quy dinh m& nham
tdn trong quyén dinh doat clia ca nhan vé di liéu
va théng tin clia chinh ho. Cu thé, chi dudc cung
cap di liéu, TTCN cho bén thd ba khi dugc su
dong y tu chinh ca nhan. Theo dd, néu khong
c6 su cho phép cla chinh ho thi sé khdong dugc
phép cung cép thdng tin bang bét ci cach thic
nao cho bén thu ba. Bén thi ba dugc xac dinh
dudi dang thé nhan, phap nhan tham chi la cac
cong ty dudi dang nha quan ly doanh nghiép,
gop phan vao viéc thé hién su tu chl, quyét
dinh clia ca nhan. Viéc chuyén DLCN cho bén
th ba & nuéc ngoai hoac ngay tai chinh Nhat
Ban déu phai tuan thld cac yéu cau theo quy
dinh cGa APPI, dong thdi néu co6 su dong y clia
viéc chuyén nhugng nay clia ngudi Gy thac thi
ngudi chuyén nhugng ciing chi dudc cung cdp
nhiing di liéu, TTCN cla ngudi doé trong gii
han nhat dinh da dugc quy dinh cu thé®@.

3.1.3. Hoa Ky la quéc gia cé hé théng bdo
maét théng tin Iau doi va hiéu qué nhdt thé gidi.

Mac du khédng cé moét dao luat riéng vé
bado vé DLCN & cédp do lién bang, nhung &
tling nganh, tiing linh vuc clia Hoa Ky da xay
dung dugc nhiéu van ban diéu chinh cu thé.
VGi déi tugng la tré em, phap luat Hoa Ky cé
Luat Bao vé quyén vé su riéng tu truc tuyén
cuia tré em (COPPA), luat nay gitp cho cha
me cla tré cé thé kiém soat cac hanh vi thu
thap DLCN d6i véi con clia ho. Trong linh vuc
y t€, Luat vé trach nhiém giai trinh va trach
nhiém b&o hiém y t& (HIPPA) ddm bao tat ca
di liéu cham soc stic khdée cho bénh nhan
dugc an toan. Phap luat clia Hoa Ky thudng
theo moé hinh Gng ho céac luat chuyén nganh
dé diéu chinh cu thé ma khéng quéa dat ning
nhiing quy téc bao vé di liéu chung. M6 hinh
ti€p can bdo vé TTCN tai Hoa Ky két hgp hai
hoa gilia bdo vé TTCN va dam bao quyén
Igi cho céac chl thé khac. Co ché phap ly
dugc xay dung theo huéng cdi mG hon vdéi
nhiing TTCN théng thudng va tap trung bao
vé cho nhiing TTCN nhay cam. Vi vay, quy
dinh phap ly vé bao vé TTCN thudng dan trai
trong cac luat va van ban chuyén nganh.

3.2. Nhiing ggi md déi vaoi Viét Nam

Thu nhdt, Nha nudc ta can co su thdng
nhat trong van dé bdo vé DLCN, TTCN; quy
dinh théng nhat khai niém TTCN va phan
dinh ro gitta TTCN va DLCN. Bong thgi, xay
dung cac quy dinh chu trong dén quyén va
nghfa vu clia cac chl thé, nhat 1a cac bén thu
ba khi thuc hién hanh vi khai thac, s dung
dii liéu TTCN dap ting Kip thai nhiing yéu cau
cla tiéu chuén qudc t& hién hanh.

The hai, can phan loai tting DLCN, muic do
rQi ro va bién phap xu ly hiéu qua khi DLCN bi
tiét 16 va sl dung vao nhiing muc dich khong
chinh dang. Van dé dinh danh ca nhan trong
méi trudng s6 ciing can dugc bé sung day dl
nhu tén ngudi dung trén mang xa hoi, dia chi
IP, cac loai ddu van tay cua thiét bi, &nh va
video. VGi nhiing thédng tin mang tinh nguyén
tac chung, can dugc ti€p tuc cu thé héa va lam
ro trong nhiing van ban dudi luat nhu cac nghi
dinh, théng tu, van ban huéng dan...

Thu ba, Viét Nam chua c6 mot van ban
ludt nao quy dinh truc ti€ép van dé bao vé
DLCN, ma dudc diéu chinh trong mét s6 van
ban phap luat chuyén nganh. Hién nay, Viét
Nam van dang hudng téi that chat, kiém soat
théng tin, DLCN cho ngudi dung, ké ca la
thong tin thong thudng hay di liéu nhay cam.

Thi tu, ting cudng tuyén truyén nham
nang cao y thic clia ngudi dan khi s dung
mang xa hoi va cac moi trudng khac DLCN
dé dang bi 16. Cac co quan quén ly, thuc thi
phdap luat can kiém soat chat ché céac trang
mang xa hoi dé phat hién nhiing sai pham;
c6 hinh thiic x Iy nghiém céac t6 chuc, ca
nhan vi pham cac quy dinh, nhat 1a hoat dong
thu thap, mua ban trai phép DLCN. Dong
thai, khi tham gia vao moéi trudng mang, moi
ca nhan rdt can dugc bao vé bdi phap luat,
nhung déng thGi phai cé y thiic tu bao vé thi
mdi thuc sy ddm bao quyén riéng tu déi véi
DLCN cla minh./.

(1) Xem https://www.quanlynhanuoc.
vn/2022/07/05/cong-dan-so-trong-moi-truong-so.

(2) Japan - Data Protection Overview (2022),
xem fai: https:/www.dataguidance.com/notes/
japan-data-protection-overview, 18/04/2022.
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