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Tom tit

Trong thép ky gan ddy, sw bung né ciia cong nghé thong tin va tri tué nhan tao (Al)
dd mé ra nhiéu co hdi nhung ciing dong thoi tao ra nhitng thach thirc lém, dic biét la
trong linh viec an ninh mang tai Viét Nam. Theo bdo cao cua Bo Cong an Viét Nam, trong
nim 2022, s6 vu tdi pham mang da tang lén 3. 000 vu, tang 20% so voi nam truoc. Piéu
nay cho thdy téi pham mang dang tro thanh mot van dé cap bach ma xa hoi phai déi mat.
Cac hinh thirc toi pham pho bién bao gom lira ddo truc tuyén, tan cong mang vdo hé
théng théng tin va danh cdp div lieu ca nhdn. Sy gia tang nay khong chi gay thiét hai vé
tai chinh ma con anh huong dén niém tin ciia nguoi tiéu dung va doanh nghiép vao moi
truong truc tuyen Bai viét nay tdp trung nghién cuu: (1) tong quan 101 pham mang, toi
pham sir dung cong nghé cao va ching cir dién tir, chi ra cdc dic diém va nhan manh téi
viéc phan loai toi pham mang, toi pham sw dung cong nghé cao, (2) nghién ciru chung
cur dién tir trong viéc phat hién va xur toi pham mang, toi pham cong nghé cao. Tu do phan
tich, dw bao mot sé thach thire hién nay lién quan dén 16 pham mang, toi pham cong
nghé cao va dé xudt mot s6 goi y cho hoat dong dao tao nganh ludt trong cdc truong dai
hoc o Viét Nam trudc nhitng thach thuc lién quan dén tgi pham mang, toi pham cong
nghé cao hién nay.

Twr khoa: chirng cir dién ti, t6i pham mang, t6i pham sir dung cong nghé cao

Abstract

CYBERCRIME, HIGH-TECH CRIME, ELECTRONIC EVIDENCE,

AND CHALLENGES FOR LEGAL EDUCATION IN VIETNAMESE

UNIVERSITIES TODAY

Over recent decades, rapid advancements in information technology and artificial
intelligence (Al) have brought both significant opportunities and serious challenges,
especially in the field of cybersecurity in Vietnam. According to a 2022 report by Vietham's
Ministry of Public Security, the number of cybercrime cases rose to 3,000, marking a 20%
increase from the previous year. This growth underscores the urgency of addressing
cybercrime as a pressing social issue. Common types of cybercrime include online fraud,
attacks on information systems, and personal data theft. These activities not only cause
financial losses but also erode consumer and business trust in digital environments. This
article will (1) provide an overview of cybercrime, high-tech crimes, and electronic
evidence, examining their characteristics and categorization, and (2) explore the role of
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electronic evidence in detecting and combating cybercrime and high-tech offenses. Based
on this analysis, it will also assess current challenges in addressing cybercrime and
propose recommendations for enhancing legal education in Vietnamese universities to
better respond to these issues.

1. T¢i pham mang va toi pham sir dung cong nghé cao
1.1. Khdi niém vé tpi pham mang va tdi pham siv dung cong nghé cao

Téi pham mang 13 mot khai niém hién nay di dugc dung twong d6i phd bién trong
doi séng xd hoi. O mot nghia chung nhat toi pham mang c6 thé duoc hiéu 1a mot hanh
vi vi pham phéap luat, dugc thuc hién bfmg cach str dung cong nghé thong tin va truyén
thong (ICT) dé nham muc tiéu vao cic mang, hé thong, dit liéu, trang web hoic thong
qua cac cong nghé thong tin va truyén thong (ICT) tao tién dé, diéu kién dé thuc hién
hanh vi pham t6i (Goodman, Marc D. and Brenner, Susan W. 2002; Wall, David, 2007;
Wilson, Clay, 2008; International Telecommunication Union (ITU), 2012; Maras,
Marie-Helen, 2014, 2016).

Khoéan 7 DPiéu 2 Luét an ninh mang nam 2018 c6 dua ra khéi niém: “79i pham
mang” d6 1a 1a hanh vi sir dung khong gian mang, cong ngh¢ thong tin hoac phuong tién
dién tur d€ thuc hién tdi pham dugc quy dinh tai B luat Hinh su.

Theo khoan 1 Piéu 3 Luat Cong nghé cao nam 2008 thi: “Céng nghé cao la céng
nghé c6 ham heong cao vé nghién ciru khoa hoc va phat trién cong nghé; dwoc tich hop tir
thanh tyu khoa hoc va cong nghé hién dai; tao ra san phcfm ¢ chat lwong, tinh nang vuot
tréi, gid tri gia tang cao, than thién véi moi truong; ¢6 vai tro quan trong doi voi viéc hinh
thanh nganh san xudt, dich vu méi hodc hién dai héa nganh san xudt dich vu hién ¢6”.

Ngay 07/4/2014 Thu tuéng Chinh pht da ban hanh Nghi dinh s6 25/2014/ND-CP
(Nghi dinh s6 25 cua Chinh phi1) quy dinh vé phong, chéng toi pham va vi pham phap
luat khéc c6 sir dung cong nghé cao va da quy dinh: “Trong Nghi dinh nay, cong nghé
cao bao gom céng nghé théng tin va vién théng” (khoan 2 Diéu 1). Theo d6, tai khoan 1
Diéu 3 cua Nghi dinh nay quy dinh: “Tgi pham cé sir dung cong nghé cao la hanh vi nguy
hiém cho xd héi dwoc quy dinh trong B¢ ludt hinh sy co sw dung cong nghé cao’.

— Theo BLHS nam 1995 ciia Australia va Phan 10.7 ctia Luat Thinh vuong chung
(Commonwealth legislatim - Part 10.7 Computer Offences) thi td6i pham cong nghé cao
dugc hiéu 1 “Sw xdm nhdp mdy tinh mot cach trai phép, su sia doi trdi phép dir liéu bao
gom viéc pha hiyy div lidu, tan cong tir chéi dich vu (DOS); tan céng tir chéi dich vu phdn
tan (DDOS); ¢6 sit dung botrets tao ra va phdan phoi phan mém doc hai”.

— Theo tir dién Luat hoc Black’s law, t01 pham may tinh (Computer crimnal) dugc
hiéu 1a “Toi pham doi hoi kién thirc vé cong ngh¢ mdy tinh chang han nhie phd hoai hodc
an cdp dit liéu mdy tinh hay sir dung may tinh dé thuee hién toi pham”.

— Tai cudc hop lan thtr 10 ngay 27/10/2000 ciia Dai hoi dong Lién hop qudc o chirc
tai thanh phd Vién (Tha d6 nuéc Ao) co hoi thao va ban vé ngin chan, xir Iy toi pham
cong ngh¢ cao da dua ra khai niém tdi pham nay theo hai hudng:

+ T01 pham cong nghé thong tin theo nghia hep 1a “nhiing to6i pham co hanh vi sur
dung may tinh ciing nhw mang lwéi Internet dé xam pham dén an toan ciia hé thong mdy
tinh va cdc dir liéu leu triv ciia hé thong do, gdy anh hudng, thiét hai cho nguoi ding
dwoc goi la toi pham cong nghé cao”,
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+ Toi pham co6ng nghé thong tin dugc hiéu theo nghia rong 1 “nhitng 16i pham cé
hanh vi sir dung may tinh ciing nhw sir dung cdc phwong thire khdc c6 lién quan dén may
tinh, mang mady tinh dé thuwc hién cac hanh vi liva ddo, tron thué, mao danh gdy ra nhitng
méi de doa, lam sai léch thong tin anh hudng dén nguoi ding dwoc goi la téi pham cong
nghé cao”.

Ngoai ra, theo Cong udc cia Hoi ddng chdu Au vé Toi pham mang (Cong wdc
Budapest) ndm 2001: T6i pham mang con duoc hiéu 13 nhitng hanh vi truy cap, can tré
bat hop phap viéc truyén tai dit liéu may tinh, can thiép trai phép dit liéu, sir dung trai
phép thiét bi, gia mao, lira dao lién quan dén may tinh, vi pham lién quan dén hinh anh,
khiéu dam tré em, vi pham quyén tac gia va quyén lién quan qua hé théng may tinh, ..

To6i pham trong linh vyc cong nghé thong tin, mang vién thong 1a toi pham sir dung
tri thuc, ky nang, cong cy, phuong tién cong nghé ¢ trinh do cao va dugc thuc hién trén
khong gian mang nham tac dong trai phap luét dén thong tin, dir li€u, tin hiéu dugce luu
trir, xu ly, truyén tai trong hé thong mang may tinh, mang vién thong, thlet bi 6, xAm
pham dén trat ty an toan thong tin, gy t6n hai loi ich ciia Nha nudc, quyén va cac loi ich
hop phap ciia céc to chirc, ca nhan.

Nhu vy c6 thé khang dinh toi pham mang chinh 12 mot dang t6i pham pho bién va
co ban cua cong nghé cao. Ngoai ra cong nghé cao con bao gdm: céng nghé sinh hoc
phan tr, cong nghé vat li¢u, cong nghé hoa hoc, cong nghé dién toan dam may, tri tué
nhan tao (AI) Internet két nbi van vat (IoT)...

1.2. Dic diém ciia toi pham mang va tpi pham sir dung cong nghé cao
Toi pham mang c6 nhitng dac diém khac véi toi pham truyén théng & cho:
— To1 pham mang khong bi giéi han béi ranh gidi dia 1y hoac vat 1y.

— T6i pham mang khi thyuc hién thuong dé dang hon, nhanh hon va mat it cong stic
thuc hién hon so v6i tdi pham truyén thong.

— Pé thyc hién duoc toi pham mang thi bét budc phai c6 may tinh, mang may tinh,
cac hinh thirc cong ngh¢ truyén thong thong tin khac 1am cong cu, phuong tién thuc hién
toi pham.

— Pé thyc hién dugc t6i pham mang thi bét budc phai thong qua khong gian mang,
sir dung Internet, cong nghé k¥ thuat sd, cac yéu to nay nhu la mét phuwong thire grip cho
t01 pham dugc thue hién cho du no 1a toi pham truyén thong hay tdi pham tin cong truc
tiép vao mang may tinh, mang vién thong. Diéu d6 co ‘nghia vai tro ctia cong ngh¢ théng
tin va truyen thong (ICT) ddi voi hanh vi pham t6i 1a hét strc quan trong. Cong nghé thong
tin va truyén thong (ICT) ¢ thé 12 myc tiéu ciia hanh vi pham t6i nhung ciing c6 thé 1a
phuong thirc dé thuc hién t6i pham. Khi ICT 14 muc tiéu ctia hanh vi pham toi, tinh nguy
hiém ctia hanh vi pham ti gdy anh hudng tiéu cuc dén tinh bdo mdt, tinh toan ven, tinh
khd dung cta dir liéu hodc hé théng may tinh (UNODC, 2013). N6i mot cach don gian,
thong tin c4 nhan phai & ché do riéng tu, khong dugc thay d6i néu khong c6 su cho phép
cua chu so htru va dich vu va hé thong gitip chu s¢ hitu truy cép dir liéu moi lac. Toi pham
nay c6 cac hanh vi dic trung nhu tin cong mang, gian diép mang. Trong d6 “Tdn cong
mang” 1a hanh vi sir dung khong gian mang, cong ngh¢ thong tin hodc phuong tién dién
tur dé phé hoai, gay gidn doan hoat dong ciia mang vién thong, mang Internet, mang may
tinh, hé thong thong tin, hé théng xur ly va diéu khién thong tin, co s& dit liéu, phuong
tién dién tur... “Gidn di¢p mang” 1a hanh vi b y vuot qua canh bao, ma truy cap, mat ma,
tuong lira, str dung quyén quan tri ciia nguoi khac hodc bang phuong thire khac dé chiém
doat, thu thap trai phép thong tin, tii nguyén thong tin trén mang vién thong, mang
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Internet, mang may tinh, hé thong thong tin, hé théng xir Iy va diéu khién thong tin, co s¢
dir li¢u, phuong tién di¢n tir cuia co quan, td chtrc, c4 nhan. Khi ICT la phuong thirc hd
trg hanh vi pham t0i thi tinh nguy hiém cta hanh vi pham tdi chinh 1a tinh nguy hiém cta
td1 pham truyén théng ma thong qua ICT dé thuc hién. Vi du: hanh vi st dung Internet,
cac cong ngh¢ ky thuat s6 dé lira dao, trom cép, khung b, tai tro khung bo...

— T6i pham mang c6 thé duge thuc hién boi cac ca nhan hay t6 chire véi cac dong co,
muc dich, phuong thirc, thu doan khac nhau. Vi du: Str dung phﬁn mém ddc hai tan cong
hé théng may tinh, chung c6 dong co va muc dich khac nhau dé thuc hién toi pham mang.

— To1 pham mang ¢6 pham vi va anh huong 16n dén xa hoi, c6 kha nang tac dong
toan cau nhu kha nang bao trum va anh hudng ctia mang Internet, mang vién thong.

— Tuong tu nhu t0i pham mang, tdi pham cong nghé cao ciing bat budc c6 cong
nghé cao, day la doi tugng tan cong cia hanh vi pham tdi hoac st dung cong nghé cao dé
thuc hién hanh vi pham t6i truyén thong khac.

1.3. Phén loai tpi pham mang, tpi pham sw dung cong nghé cao

Mic du van ton tai nhi€u cach hiéu khac nhau, nhung vé co ban khai niém tdi pham
mang, tdi pham str dung cong nghé¢ cao nhung vé ndi ham cta khai niém vé co ban dugc
thong nhat véi nhau va c6 the phan thanh hai loai do la:

Thir nhat: Nhom toi pham cé muc ti€u tAn cong, tac dong truc tiép hodc gian tiép
vao sy hoat dong binh thuong va phat trién cua cong nghé cao, ctia may tinh, mang may
tinh, céc thiét bi ngoai vi, cac co s¢ dir li¢u, cac qua trinh diéu khién dya trén sy hoat
dong cua cac thiét bi tin hoc; tin cong ha ting thong tin qudc gia, co sé dir liéu cua cac
co quan nha nudc va doanh nghiép; phat tan vi rat, chuong trinh tin hoc ¢6 tinh nang gay
hai, phan mém gian diép... dé can thiép pha hoai, chiém doat quyén diéu khién, trom cap
thong tin dir ligu...

Hinh thirc thé hién ctia nhom nay nhu cac hanh vi vuot qua tuong ltra, mat khau
(password), canh bao dé truy cap bat hop phéap vao o s dir ligu nham pha hoai, stra doi,
trom cap dir liéu, sir dung trai phép thong tin trom cap, tan cong tir chdi dich vy (DOSS,
BOTNET), phat tan vi rat, phan mém gian diép, thu réc..

Thur hai: Nhém to1 pham st dung phuong tién k¥ thuat s0, mang may tinh, mang
vién thong, mang Internet, cong nghé dién todn dam may, tri tu¢ nhan tao, Internet van
vat, cong nghé sinh hoc phan tur, cong ngh¢ vat li¢u méi, cong ngh¢ hoa hoc... dé lam
cong cu dé thyc hién cac hanh vi pham toi mang tinh “truyén théng” trong cac linh vuc
cua doi song xa hoi. Dlen hinh cuia nhom nay nhu cac hanh vi: lra dao qua mang internet,
mang vién thong, trdm cap tién tir thé tin dung; danh bac; ca d6 bong da; rira tién; buén
ban ma tuy; tuyén truyen van hoa pham d6i truy; moi gidi mai ddm; xAm pham quyén s
hiru tri tué; khing bd; quéy rdi; xic pham danh du nhan pham nguoi khéc... qua mang.

— Trén co s¢ cac quy dinh cua B luat hinh sy (BLHS) ndm 2015 ¢6 thé phan loai
td1 pham mang thanh cac dang sau:

+ Hanh vi tin c6ng 1am anh huong truc tiép dén mang may tinh, mang vién thong
(10 Piéu luat tai Chuong XXI). Trong d6, BLHS stra d6i nim 2017 da phi hinh sy hoa
hanh vi quy dinh tai Diéu 292 tdi cung cap dich vu trai phép trén mang may tinh, mang
vién théng BLHS 2015.

+ Hanh vi str dung mang may tinh, mang vién thong 1a cong cu, phuong tién pham
toi 1a tinh tiét dinh khung tang nang (Biéu 155 t6i lam nhuc nguoi khac; Diéu 156 tdi vu
khéng, Piéu 321 t6i danh bac... ).
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+ Cac t6i pham truyén thong c6 sir dung mang may tinh, mang vién thong khi thuc
hién td61 pham (Khién tinh chat, mic do cua hanh vi pham tdi nguy hiém hon).

2. Chirng cir dién tir trong viéc phat hién va xir t0i pham mang, t6i pham
cong nghé cao

2.1. Chirng cir va chitng minh trong gidi quyét vu dn hinh sw lién quan dén tji
pham mang, toi pham sw dung cong nghé cao

biéu 86 B luat td tung hinh sy Viét Nam nam 2015 quy dinh vé ching ctr nhu sau:
“Ching cir la nhirng gi co that, dwoc thu thdp theo trinh tu, thu tuc do Bo ludt T 6 tung
hinh sw quy dinh, dwoc ding lam can cit dé xdc dinh co hay khong hanh vi pham 91,
ngum thwc hién hanh vi pham toi va nhitng tinh tiét khdc c6 Y nghia trong viéc gidi quyét
vu dn.” (Piéu 86 BY Ludt t6 tung hinh sw Viét Nam, 2015).

Nhu véy, chimg cir 13 nhitng thong tin c6 ¥ nghia d6i v6i qua trinh giai quyét vu an,
dam bao tinh hop phap, tinh lién quan, tinh khach quan thi dugc coi la chimg cir va dung
1am can ctr dé giai quyét vu an hinh su. Chung ctr thi duge chira dung tir cac nguon khac
nhau c6 thé 1a: Vit ching, loi khai, loi trmh bay, dir lleu dién tir... (Diéu 87 BO Luat to tung
hinh su Viét Nam, 2015) C6 thé thay rang, phap luat t6 tung hinh sy Viét Nam 2015 lan
dau tién cong nhan dir liéu dién tir 1a ngudn cua chimg cir va dugce sur dung dé 1am can c
quan trong trong qua trinh giai quyét vu an hinh su. Tuy nhién, & Viét Nam trinh ty, tha
tuc dé bao quan, thu thap ddi voi ching cir dién tir chua duoc quy dinh riéng, ma chi duoc
cong nhan khi bao dam dugc cac dac trung co ban cua chiing ctr n6i chung.

Trong linh vure cong nghé thong tin thi ddu vét dién tir 1a két qua dé lai cua viéc sir
dung cong nghé thong tin va truyén thong cta ca nhan. Pic biét, mot nguoi khi sir dung
cong nghé thong tin va truyén thong c6 thé dé lai ddu vét mang thong tin cia ho bao gom:
Do tudi, gidi tinh, dan toc, qudc tich, sé thich, suy nghi, théi quen.... Thong tin nay co thé
do chinh ngudi ding cb ¥ hodc vo y dé lai thong qua thong tin ca nhan ma nguoi ding
cung cap, hinh anh, video, binh luan, nhan xét... viéc dé lai thong tin nay c6 thé duoc
dung 1am chung ctr budc tdi mot nguoi hoac cod thé sur dung no dé bac bo hodc ung ho
mot quan diém budc tdi, loai trir nhitng chu thé khong thuc hién hanh vi pham toi.

Céc dit liéu nay dugce luu tri¥ trén cdc thiét bj k¥ thuat s6 nhu: May tinh, dién thoai
thong minh, may tinh bang, 6 ccung, USB... hodc bat ky céc thiét bi nao c6 kha nang luu trir
dit lidu. Céc dit liéu nay c6 thé 1a dit liéu trire tlep chimg minh toi pham nhu: Tin nhin bang
van ban, video, ghi 4m va 1a dit liéu gian tiép dé chig minh toi pham nhu: Thong tin cua
ngudi giri va nguoi nhan, danh tinh va vi tri cua nguoi da stir dung dir liéu hoac giao dich.

Dir liéu thu duoge truc tuyén hodc trich xuat tir cac thiét bi luu trit khac 6 thé cung
cap nhiéu thong tin vé nguoi dung va ndi dung ma n6 ham chira. Vi dy nhu: luu trir thong
tin vé nguoi dung thlet bi, thong tin tai chinh, lich st trinh duyét Web... Mot so phan
mém c6 thé cung cép thong tin vé nguoi ding nhu chu st hitu, sé thich, truy van mua
hang va danh cip cac hoat dong vi tri ma nguoi dung d3 lwu dén. Thong qua cac phan
mém nay gitp cho co quan tién hanh t6 tung d& dang trong viéc tim ra ddi tuong thuc
hién hanh vi pham t0i.

Ciing gidng nhu dic trung co ban ciia ching cir, trudc khi mot dit lidu dién tir co
thé duogc coi 1a chung ctr dién tir va ¢ gia tri trong viéc chung minh tdi pham thi n6 phai
dugc dam bao boi yeu to khach quan, no6 ton tai khong phu thude vao y thirc chu quan
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cua con nguoi, chua bi tac dong vao sau khi }(ét thuc sy kién tdi pham xay ra va duoc thu
thap thgao dang trinh tu, tha tuc ma B luat to tung hinh sy quy dinh (Nguyén Buc Hanh,
Lai Viét Quang, 2021).

Khi so sanh giita chimg cir vat chit va ching ct dién tir dit ra nhimg thach thirc
cho co quan tién hanh t6 tung vé viéc bao quan ching cur dién tir, tinh dé bi danh cp,
bién mat hodc bi thay d6i. Trén thé gi01, mot s6 quoc gia da dua ra cac quy chuén t6 tung
trong viéc bao quan, luu tri, trich xudt riéng biét dbi v6i chung cir dién ti, con mot 8o
quéc gia khac thi quy dinh twong tur viée bao quan, luu trir ching ctr dién tir gidng nhu
ching cu vat chit khac. Vi du & Phap, ca chung cur vat chét va chung cu dién tir déu phai
xéc thuc bang cach xac minh danh tinh ctia ngudi phat hién, cung cip chimg cir trén hodc
tinh nguyén ven chua bi tac dong ctia chimg ctr. Loai thir hai khong chi dé cap dén do
chinh xdc cia chung cir dién tir ma con 1a kha nang duy tri dg chinh xac cua n6 theo thoi
gian, d6i v6i mot so loai chimg ctr dién tir & mot s6 thoi diém nhat dinh chung c6 do tin
cdy va chinh x4c cao, tuy nhién, sau mot thoi gian ma ching dugc bién ddi theo thuat
toan hodc sy anh huong ctia nha cung cap, dan dén sai 1éch vé tinh chinh x4c. O Singapore
da stra doi Pao luat vé Béng chung (2012) dé bao dam cho viéc xac dinh chung cur dién
tir gidng nhu chimg ctr vat chat thong thuong (Nguyén Puc Hanh, Lai Viét Quang, 2021).

Ngoai viéc xac dinh tinh x4c thuc cta ching ctr dién tir thi & mot $6 quéc gia cling
kiém tra xem chimg ctr 6 ¢ dugc sao luu hodc dong nhét véi chimg cir gbc hay khong,
chua bi stra d6i hodc bi tac dong boi con ngudi va da duge tdoa an cong nhan. Hon nira, viéc
danh gia tinh x4c thuc ctia ching ctr ciing lién quan dén quy trinh, thii thuc dé thu thap, bao
quan, phan tich dir liéu dién tr, ddm bao rﬁ“mg dir liéu nay khong bi stra ddi, bd sung theo
bat ky hinh thirc nao.

2.2. Dac diém chvrng cir dién tir trong cdc vu dn lién quan dén tpi pham sir dung
cong nghé cao

Thit nhdt, chimg ¢ dién tir chi duoc thu thap, xac dinh tir nguén “dir liéu dién ta”
nén ngoai cac thuge tinh ctia ching cur (tinh khach quan, tinh lién quan va tinh hop phap),
thi chimg ctr dién tir con ¢ nhitng dic diém gan lién voi ban chat, hinh thirc va dic tinh
cua dir liéu dién tir.

Tai Piéu 99 BLTTHS quy dinh: “I. Dit liéu dién tir la ky hiéu, chit viét, chit sé,
hinh anh, ém thanh hodc dang twong tw dwoc tao ra, heu triv, truyén di hodc nhdn dwege
boi phwong tien dign tir; 2. Dit liéu dién tw duwoc thu thap tw phirong tién dién tir, mang
may tinh, mang vién thong, trén dwong truyén va cdc nguon dién tr khdc...”

Nhu véy, ban chét cta dit liéu dién tir 1a nhitng théng tin thé hién dudi dang tin hiéu
dién tr nhu: cac ky hiéu, chir viét, chir sé hinh anh, &m thanh hodc nhiing dang tuong tu.
Cac ngudn luu trir dir li¢u dién tir bao goém: phuong tién dién tir, mang may tinh, mang
vién théng, dudng truyén va cac nguon dién tir khac. C6 nghia, dir li€u dién tir co the ton
tai, luu trir trong céc vat thé cu thé (cac phuong tién dién tir c6 bo nho ki thuat s6 nhu:
may tinh, mang may tinh, dién thoai di dong, 6 ctmg di dong, dia quang...) nhung ciing
c6 thé ton tai trong khong gian Iuu trit khac (nhu: email, website, account ctia ddi twong,
server ctia nha cung cdp dich vu Internet, dién toan ddm may (Vién Tiéu chuin va Cong
nghé My - NIST, 2022)...

Dit liéu dién tir c6 thé duoc hinh thanh theo cac co ché sau:
+ Dir li¢u dién tr do may tinh tu dong tao ra: Pay la két qua duogc tao ra sau khi

chuong trinh may tinh xt 1y cac dir liéu dau vao theo mot thuat toan di duoc xac dinh.
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Vi dy, nhat ky truyén tép tin trong may tinh (FTP tranfer logs); cac ban ghi dinh vi (GPS
records); cac ban ghi va nhat ky trang thu dién tir (Web mail logs IP logs and records);
thong tin truy cép website... Nhimg dir liéu ndy c6 gia tri chimg minh vé ngudn gdc truy
cap, dia chi tAn cong vao website, co s¢ dir lidu, dau vét hoat dong pham tdi (nhu: hanh
vi truy cap trai phép, tin cong DDOS, cai trojan, keylogger, sniffer nghe 1én, 1dy cép hodc
pha hoai dir liu...).

+ Dit liéu dién tr do con nguoi tao ra: Pay la nhiing thong tin dién tr do nguoi st
dung tao ra, dugc luu gilt trong may tinh hodc cac thiét bi dién tr khac. Vi du, cdc van
ban, bang biéu, cac hinh anh, thong tin nguoi st dung cac dich vu, ndi dung cac cudc tro
chuyén trén mang... dugc luu gilt dudi dang tin hi¢u di¢n tr, c6 gia tri chirng minh vé
may tinh, nguoi da tao ra dit liéu, ngudn gdc dir lidu. Vi vay, khi cac dit liéu nay duoc
khéi tao, luu gitr, tmyén di va nhan lai mot cach khach quan, ngi dung c6 chira cac théng
tin lién quan dén hanh vi pham t9i, nguoi thuc hién t6i pham va duoc thu thap theo trinh
tu, thi tuc do BLTTHS quy dinh thi dugc xac dinh la chung cu.

+ Dit liéu dién tir ¢6 cac ddc tinh: Hinh thanh ty dong dudi dang tin hiéu sd; thoi
gian tdn tai co gi61 han, phu thudc vao thiét bi, ph'?ln mém luu trit va hanh vi, thoi quen
ctia nguoi str dung; dé bi tac dong, bi x6a hoic thay ddi trong qua trinh luu trit, truyén
tai, sao chép,... bdi cac yéu td tac dong nhu: vi rat, dung lugng bd nhd, 1énh luu trir cua
phan mém, phuong phép truy cap, mo, ma hoa, sao luu, viée ¢d ¥ hodc vo ¥ sira d6i, xoa
b6 dit liéu... Tuy nhién, dir lidu dién tir lai c6 thé duoc phuc hdi, phan tich, giai ma sau
khi bi x04 bo, bi ma hoa, ghi d¢....; trong cac vu an vé toi pham cong nghé cao, cac dbi
tuong pham to1 thuong stir dung phan mém coéng nghé cao dé ma hoa dir liéu hodc dé
dang tiéu huy cac thiét bi Iuu trir dir liéu khi bi phat hién, nhat 1a gy ra nhiing hong hoc
vé mat vat 1y dé che gidu chimg ctr pham t6i. Viéc nay lam cho cong tac tim kiém, phuc
hoi, giam dinh dir liéu dién tir gip khé khan. Nhung khi di lidu dién tir d3 dugc cac
chuyén gia giam dinh, phuc hoi, giai ma, phan tich va chuyén héa thanh céc dang thong
tin co thé ghi lai, doc dwoc hodc nhin thdy duoc thi ¢ gia tri sir dung lam ching ctr
chirng minh tdi pham.

Thir hai, dé trd thanh ching ctr, dir liéu dién tir phai dap tng day du cac thude tinh
1a tinh khach quan, tinh hgp phép va tinh lién quan ctua ching cur. Cu thé la:

- Dit lidu dién tir 13 c6 that, ton tai khach quan, co ngudn gdc rd rang, khong bi lam
sai 1éch, bién dang; d3 duoc tim thay va dang luu trén may tinh, dién thoai di dong, may
tinh bang, USB, email, tai khodn trén mang, trén may chu cua nha cung cép dich vu
Internet, dién toan ddm may...

— D1t liéu dién tir phai dugc thu thap mdt cach hop phap, doi héi viéc thu thap, bao
quan dir li¢u dién tr phai dugc thuc hi¢n ding quy dinh cua BLTTHS. Bé1 vi, nhiing gi
c6 that, mang dau vét cua toi pham nhung khéng dugc thu thap, bdo quan theo trinh ty,
thu tuc do BLTTHS quy dinh thi khong c6 gia tri phép 1y va khong dugc dung lam can
ctr dé giai quyét vu an hinh sy (khoan 2 Piéu 87 BLTTHS, 2015). Do d, trong ca qua
trinh kham xét, thu gitt phuong tién dién ti, sao luu dir 1i€u, chan thu trén duong truyén,
bao quan, phuc hdi, phén tich, tim kiém va giam dinh dit liéu phai sir dung cong nghé phu
hop, dugc phap luat cong nhan.

— Dir lidu dién tir phai lién quan dén viéc giai quyét vu 4n, phan anh nhing thong
tin vé su viéc pham t0i, gitip xac dinh hanh vi pham t6i, ngudi pham t0i va nhiing tinh
tiét khac co y nghia ddi v6i viée giai quyét vu an.
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Thir ba, gitra dir liéu dién ttr va ching cr dién tr c6 mdi lién hé mat thiét. Chung cir
dién ttr chi c6 thé khai thac tir ngudn dir liéu dién tir nhung chi dit liéu dién tr ndo dam
bao day du cac thudc tinh cta chimg cr thi méi tré thanh chimg cir chimg minh trong vu
an hinh sy. Trong mat sb truong hop, co thé thu duoc cac dit liéu dién tir nhung do cach
thirc khéi tao, lwu trit, truyén guri dit liéu khong dam bao tinh khach quan, nguyén ven, lam
cho dit li¢u dién tor khong phan anh ding ban chét cua sy vat, hién tuong hoac dir li¢u dién
tir khong duoc thu thap, bdo quan theo diung trinh ty, thu tuc ma BLTTHS quy dinh.

Thir twr, khi tim kiém, phat hién thu giit chtng ctr dién tir tir ngudn dit lidu dién tir
phai cha ¥ nhitng dic diém co ban nhu: Dir liéu dién tir c6 tinh bién ddi, c6 thé bi x6a, bi
chinh sira hodc bi pha hity nhung c6 thé dugc phuc hdi sau khi bi xo4 bo; dir lidu dién tir
khong nhin thiy bang mat thuong, ludn gin véi thiét bi dién tir hodc phuong tién dién tir
nhat dinh; c6 thé duoc tao ra trong khong gian va khong co tinh bién gidi, lanh tho; co
thudc tinh sao chép (copy) y nguyén va ban sao cta né c¢é thé duoc sir dung cho muc dich
kiém tra; c6 thé dé dang xac dinh 1a ching ctr dd duogc thay doi hodc gia mao.

Thir nam, ciing nhu moi hanh vi pham t6i * ‘truyén théng”, toi pham sir dung cong
nghé cao ciing dé lai ddu vét mang tinh vat chat. D6 1a nhitng “dir liéu dién tu” ton tai
khéch quan trong qué trinh thye hién to1 pham, duéi dang ky hiéu, chir viét, chit sb, hinh
anh hodc am thanh hodc dang tuong tu. Piém khac biét so véi toi pham “truyén théng”,
d6 12 moi truong ton tai ctia ching cr. Néu nhu ¢ t6i pham “truyén thong”, nhitng “dau
vét, vat ching” phan 4nh hanh vi pham t6i luén tdn tai trong mot khong gian “thuc” -
(mot dia diém cy thé nao d6) va trong mot khoang thoi gian nhat dinh, thi “dau vét” trong
to1 pham cong nghé cao dugc luu gilr trong may tinh hodc cac thiét bi ¢6 bd nhé ky thuat
s6 khac. Pac diém cua nhimng “dir liéu” hay “tin hiéu dién t” ndy 1a chung dugc tao ra
moét cach ty dong, khach quan (dgc 1ap voi y chi cia thu pham), va duoc luu gitr trong
may tinh hodc céac thiét bi s mot cach ty dong. Noi luu giir chung 1 bd nhd ctia “phuong
tién dién tir”. (Phuong tién dién tir 1a phuong tién hoat dong dua trén cong ngh¢ dién, dién
ttr, ky thuat sd, tir tinh, truyén dan khong day, quang hoc, dién tir hoidc cong nghé tuong
tu - Diéu 4, Luat Giao dich dién tir 2005). Nhiing dit liéu nay ton tai trong mot thoi gian
nhat dinh (phu thudc vao phan mém dugc cai dit san).

“Dit liéu dién ti” dugc biéu hién bang “Thong diép dién tir” c6 kha ning truyén tai
thong tin dudi dang ky hiéu, chir viét, chit sb, hinh anh, &m thanh hodc dang tuong tu duoc
nhan va duoc luu trix bﬁng phuong ti¢n di¢n tir (nhu chung tir dién tr, thu dién tr, dién tin,
dién bao, fax va cac hinh thirc tuong tu khac...). Gié tri chung ct cua “thong diép dir liu”
duoc xéc dinh can ctr vao do6 tin cay cua cach thic khaéi tao, luu trir hodc truyén gui, cach
thirc bdo dam va duy tri tinh toan ven, cach thirc xac dinh nguoi khdi tao...

3. Nhirng van dé dit ra doi véi hoat dong dio tao nganh luit trong cac
trwong dai hoc ¢ Viét Nam hién nay

1. Mpr s6 thich thite hign nay lién guan dén i pham mang, 15: pham cong
nehé cao

3.1.1. Thdch thirc vé ky thudt

Pdi voi hoat dong phong ngura va chéng cac loai tdi pham mang, tdi pham cong
nghé cao giai doan hién nay gap phai nhiing kho6 khan vé mat k¥ thuat nhu:

— Mot may tinh nao dugc két ndi voi Internet déu co thé giao tiép v6i bat ky may
tinh nao khac ciing dugc két ndi vdi Internet. Thong thuong, dé xéc dinh dugce tdi pham
chung ta thuong dya vao dia chi IP cia may tinh, dia chi IP nay c6 tac dung truy nguyén
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ra may tinh khi may tinh d6 két ndi véi may tinh khac. Thong qua dia chi IP cho phép xéc
dinh vi tri td1 pham sir dung may tinh & quéc gia nao, nha cung cép dich vu Internet nao
cung cap dich vu cho méy tinh cta t6i pham. Tuy nhién, véi cong nghé hién nay nhiéu
t61 pham dé biét cach lam an dia chi IP khi thuc hién toi pham, hodc gia vo dang két ndi
tor mat dia chi IP khac (tao ra mét dia chi IP d0), st dung nhiéu cong cu khac nhau dé che
khuit quyén truy cap... nhiam tron tranh sy phat hién cta cac co quan thuc thi phap luat.

— Ngay nay cac phan mem giip ching ta sir dung duoc cac ing dung trén may tinh,
dién thoai, thong qua phan mém méi c6 thé truy cép dugc cac Websites. Tuy nhién, cac
phan mém thuong ¢ nhimg * ‘16 héng bao mdt”. Nguyén nhén cia cac 16 hong bao mat co
thé 1a su cb trong chwong trinh hodc ciu hinh sai khi xay dung chwong trinh... Véi cac 16
hong bao mat nay cho phép ke pham t61 tAn cong mang may tinh, can thiép vao hé théng,
lay cép thong tin nhu tai xudng thong tin thé tin dung ctia khach hang, mat khau, email...

— Thuyc tién thoi gian qua cho thiy mot s6 Cong ty phan mém khong kip thot phat
hién ra céc 16 hong tir cac phan mém ma ho san xuét ra, nhitng 16 hong thudng xuét hién
lién quan dén nhiing phan mém 16n, thuong xuyén thay ddi, cap nhat. Mat khac, nhiing ddi
twong pham toi khi phat hién ra 16 hong cta cac phan mém ma chua duge khic phuc da
khai thac ddc diém khi c6 16 héng phan mém thi cac chuong trinh diét vi-rat khong thé phat
huy tac dung chdng lai vi-rit (ma doc) nén cac ddi tuong nay dé dang tin cong mang may
tinh khai thac cac thong tin bdo mat, cac dir liéu cuia nguoi dung. Vi du: Nam 2017, Equifax
- mot dich vu béao cdo tin dung cia Hoa Ky - dd mét "dir liéu c4 nhan nhay cam" cua 143
triéu ngudi dan My vi mot 16 hong phan mém (Timberg, Craig, Elizabeth Dowskin, Brian
Fung, 2017). L héng nay di bi cac doi tuong pham toi khai thac trong ba thang méi duge
khéc phuc. Viéc mét dir liéu tur cac 16 hong phan mém 1a twong ddi phd bién, ngay ca d6i
v6i cac to chirc 16 vi rat kho khi tao cau hinh, bao mat cac hé thong ky thuat sb ding cach.

— Mot thach thirc vé phuong dién k¥ thuat khac lién quan dén co s& ha tang cong
ngh¢ thong tin a0 hoa (vi du: dam may). Khi co s¢ dir liéu ciia mot ca nhan, t6 chire dugc
chuyén vao dam may thi cac dir liGu chi an toan, toan ven khi cac nha cung cap dich vy
dam may dé c6 day du kha nang va trach nhiém an ninh d6i véi dam may (vi du: bao mat
hé thdng vat 1y, bao mat trung tAm dir liéu). Tuy nhién viéc dam bao an ninh d6i véi dam
may khong phai liic nao ciing an toan trudc sy tan cong ciia toi pham mang.

3.1.2. Thdch thirc vé khung phdp Iy

To1 pham mang, cong nghé cao da phan déu 1a loai toi pham xuyén quoc gia do vay
d6i tuong pham t01i cting nhu nan nhén c6 thé & bat ky dau trén thé gigi mién 1a noi d6 co
két ndi Internet. Do d6, dé co thé phat hién va xr 1y loai tdi pham nay thi qua trinh diéu
t61 pham mang cac co quan chirc ning ciing thudng yéu cau quyén truy cip va chia sé dir
liéu xuyén bién gioi. Diéu nay chi c¢6 thé thuc hién dugc néu cac nha cung cap dich vu
luu gitt day du dir liéu va cho phep céac co quan thyc thi phap luat truy cap vao dir liéu do.
Tuy nhién, do phap luat ctia mdi qudc gia la khac nhau vé cac thii tuc td tung hinh sy nhur
viéc thu thap ching ctr, chimg minh va xtr 1y to1 pham... kha nang thyc hién cac diéu udce
qudc té vé phong, chdng toi pham mang, toi pham coéng ngh¢ cao, t6i pham xuyén qudc
gia la khac nhau va nhiing quy dinh v€ bao v€ thong tin ca nhén, nhan quyén ctng khac
nhau. Pay 1a nhimg thach thic phap 1y chinh d6i v6i viée phat hién, diéu tra, truy t6, xét
xu t01 pham mang.

3.1.3. Thach thirc vé khia canh dao dirc

Khi di€u tra cac td6i pham mang, td6i pham cong ngh¢ cao cac co quan chirc nang,
co quan to tung phai truy cap vao cac co s¢ dir li¢u cia cd nhan nguoi dung, ctia nguoi bi
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hai, ctia cac ddi twong pham t6i... Nhu vay, de tiép can dugc nhimg thong tin c6 y nghia
trong viéc chtirng minh toi pham thi ho ciing tiép can va biét dugc rat nhiéu cac thong tin
khac, trong d6 c6 ca nhing thong tin riéng tu thudc vé bi mat cua riéng ho. Néu nhiing
nguoi thue thi phap ludt, nhiing nguoi ¢6 trach nhiém trong cac co quan tb tung khong co
dao dirc cong vu t6t thi c6 thé nhitng thong tin ma ho biét duogc s& lam hai dbi voi nguoi
bi hai mét lan nira, cling nhu l[am anh huong dén quyen va loi ich cua céc td chire, ca nhan
cd lién quan.

Be cac ca nhan str dung hé thong may tinh c6 thé truy cap va st dung cac ing dung
phan mém do cac nha cung cap dich vu hodc cong ty san xuét phan mém tao ra, khi ding
ky st dung phin mém, dich vu cung cAp ngudi dung thudng phai cam két dong v tu
nguyén tham gia hodc phai cung cép nhiing thong tin ca nhan. Néu cac nha cung cip dich
vu khong dé cao dao dirc kinh doanh thi nhirng théng tin ¢4 nhan ctia ngudi dung dich vu
c6 thé bi lot ra ngoai anh hudng dén quyén va loi ich hop phap ciia ngudi dung. Viée danh
gia dudi goc d6 dao duc xa hoi vé hanh vi nhan ban vé tinh thuc vat, dong vat va ngudi
¢6 nhiéu cach nhin nhan, danh gia rat khac nhau, tham tri con trai nguoc nhau.

3.1.4. Thdch thirc trong viéc hop tac giiva cdc quéc gia

Hoat déng diéu tra toi pham mang, 91 pham c6ng ngh¢ cao thuong lién quan dén
nhiéu qudc gia khac nhau nén rat can su hop tac qudc te dan d6 t6i pham va tuong tro tu
phap hinh sy giita cac qudc gia. Tuy nhién, gitra cac qudc gia khong phai lic nao ciing c6
cac hiép dinh tuong trg tu phap ky két song phuong véi cac qudc gia khac hodc tham gia
cac diéu udc da phuong vé tuong tro tu phap nén khi diéu tra cac toi pham mang c6 yéu
t6 nude ngoai, cac co quan t6 tung phai thong qua con dudng ngoai giao dé thyuc hién ddi
v6i viée twong trg, dan dén thoi gian thuong kéo dai, d61 khi khong co ket qué hodc két
qua khong duoc nhu mong mudn. Dbi v6i nhitng qubc gia dang phat trién va kém phat
trién thi nguon luc dé thuc hién viéc tuong trg tu phap la rat han ché dan dén viéc phat
hién, xtr Iy toi pham mang, toi pham cong nghé cao con gip nhiéu khé khin.

3.2. Hoat dpng dao tao nganh ludt trong cdc truwong dai hoc ¢ Viét Nam truoc
nhirng thach thirc lién quan dén toi pham mang, toi pham cong nghé cao

Véi nhimg phan tich trén déy, chung t6i cho rang hoat dong dao tao nganh luat
trong cac truong dai hoc ¢ Viét Nam trudc nhiing thach thuc lién quan dén tdi pham
mang, t01 pham cong ngh¢ thong tin phai chi trong cac nd1 dung sau:

— Nén chu trong va trién khai triét dé viéc thiét ké va chuyén doi chuong trinh dao
tao theo nién ché sang theo tin chi gitip sinh vién khong bi han ché trong viéc luya chon
giang vién, viéc phan bo gio ly thuyet, gio thuc hanh, gi¢ thao luan, gio tu hoc...

— Xay dyng gido trinh dién tir vé t6i pham mang, toi pham cong nghé cao két hop
hinh thtrc hoc vién nghién ctru gido an dién tir trude, gido vién trén 16p chu yéu md rong
kién thtrc va thao luén, dinh hudng cho sinh vién.

— Nang cao trinh do tiéng Anh cta gido vién, sinh vién dé c6 thé nghién ctru hoc
tap, gidang day va tham khao bang tiéng Anh, tan dung dugc cac tri thirc va khoa hoc cong
ngh¢ hién dai 1a thanh tyu cta thé gidi va cua cudc cach mang khoa hoc cong ngh¢ 4.0.

— Xay dung doi ngii giang vién co kién thirc va kinh nghiém thuc té, chuyén sau vé
toi pham mang, tdi pham cong ngh¢ cao.

— Trién khai kha ning hoi nhap qudc té va twong tac véi cac truong dai hoc trén thé
gidi trong vige tiep thu van dung tri thure, thanh tgu cia cude cdch mang cong nghiép 4.0
trong giang day thong qua viéc trao doi sinh vién, gidng vién.
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— Xay dyng thu vién s, thu vién dién tr cua tung truong dai hoc va cé lién két
thanh mang ludi cac truong dai hoc, lién két voi thu vién so cua thu vién quoc gia.

— Trong chuong trinh dao tao luit phai duoc bd sung cac mén hoc ¢6 myc tiéu cung
cap tri thire, k¥ ning cho nguoi hoc vé cong nghé sb, ngudi may théng minh, khong gian
mang, tu liéu dién tir, an ninh mang, tri tu¢ nhan tao, tng dung cong ngh¢ thong tin, tai
nguyén $6, s& hitu tri tug, cong nghé sinh hoc phan tu, ty dong hoa...

— Khi thiét ké chuong trinh va mén hoc luét phai dam bao diéu kién cho ngudi hoc
tuong tac voi thyc tién cong viée va gén véi thuc tién hoat dong thuc hanh nghé luat. Két
hop véi cac co quan tu phap, co quan, don vi st dung lao dong tir cac co s¢ dao tao luat
dé cac sinh vién, hoc vién c6 co hodi thuc hanh cao, thuc hanh thong qua tuong tac dién
tu, mang Internet...

— Sur dung tmg dung khoa hoc ky thuat déto chirc khao thi va kiém dinh chat luong
dao tao dam bao cong bang, khach quan doi véi cac phan hoc, mén hoc.

— Chu trong dao tao cac mén hoc chuyén sau vé dao dirc nghé nghiép, cac mon hoc
thudc vé linh vuc lién quan nhiéu dén thwong mai dién tir, tu phap qudc té...

— Tang cuong nghién ctru khoa hoc véi nhitng chu dé vé toi pham mang, t0i pham
cong nghé cao, chung cu dién tur.

— Chu trong dao tao dé trang bi kién thirc cho sinh vién lién quan dén tai phan d6i
v6i cac toi pham sy dung mang buu chinh, mang vién thong dé pham tdi xuyén quéc gia
v6i nhitng truong hop thyuc hién toi pham & nuwdc nay véi cac bi hai & nude khac bang
viéc str dung nha cung cép dich vu & nudc thir ba; kién thirc vé phuc hoi dir liéu dién tir
bi x6a, thu thap dir li€u dién tr trén duong truyén, trén mang Internet, Icloud, trong cac
phan mém; quy dinh viéc str dung tri tué nhan tao dé phat hién, thu thap ching ct, bao
quan, danh gia va str dung dit liéu dién tir can c6 nhimng khung phap 1y cu thé. ..
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