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1. Mot s6 van dé chung vé dinh t9i danh
d6i véi cac toi pham trong linh vuc cong nghé
thong tin, mang vién thong

Dinh t6i danh la mot hoat dong c6 tinh
tat yéu trong sudt qua trinh td tung hinh s, tir
khoi to, diéu tra cho tdi truy t6, xét xi boi day la
co so can thiét dau tién cho viéc truy ctru trach
nhiém hinh sy (TNHS). V& mat thuec tién, dinh
toi danh la mot hoat dong ap dung phap luat
c6 vai tro, y nghia hét stec quan trong. Dinh t0i
danh dung la co s¢ cho viéc 4p dung chinh xdc,
phtt hop cac quy dinh cta phap luat hinh sy va
t0 tung hinh su vao giai quyét tiing vu 4n hinh
su cu thé, bao dam xwr ly duing nguoi, dung t0i,
dung phép luat.

Tt tinh chat quan trong cua viéc dinh toi
danh ma nghién ctru vé van dé dinh t6i danh
ludn dwoc nhiéu nha ly luan va can bo thyc
tién quan tam. Hién nay khong c6 khai niém
lap phap vé dinh tdi danh. Vi thé, quan niém
vé dinh t6i danh duoc cac nha nghién cttu trinh
bay tir goc do tiép can caa khoa hoc phép ly.
Theo d6, da c6 nhiéu quan diém dua ra khai
niém vé dinh t4i danh'. Tiép can cac quan niém
néu trén vé dinh ti danh, tac gia thay rang, du
v& mit dién dat ¢ khéac nhau, nhung vé mat
ban chat thi cdc nha nghién cttu déu xac dinh
cac van dé cot 16i sau day:

Mgt la, xét dén cung thi dinh t6i danh la
hoat dong nhan thirc ctia con nguoi vé viéc co
hay khong su phu hop gitta cac dau hiéu cua
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hanh vi gay nguy hiém cho xa hoi xay ra trong
thuc tién khéch quan véi quy dinh ctia phép
luat hinh su vé mot tdi pham cu thé.

Hai la, dinh t6i danh la hoat dong thuc tién
ap dung phap luat khi hoat dong d6 do co quan,
nguoi ¢6 tham quyén theo quy dinh cta phap
luat tién hanh. Ban chat ctia dinh t6i danh la
hoat dong ap dung phép luat hinh s, tuy vay
qua trinh dinh t6i danh cac chu thé con 4p dung
cac quy dinh ctia phap luat td tung hinh sy dé€
tién hanh.

Ba la, dinh toi danh 1a co s& quan trong nhat
cho viéc quyét dinh hinh phat va giai quyét cac
van dé khac 6 lién quan dén TNHS cta nguoi
pham t0i.

T nhiing phan tich trén c6 thé hiéu: Dinh
toi danh Ia hoat dong thuc tién dp dung phdp ludt
hinh sw va t6"tung hinh sy cua co quan va ngwoi cé
thiam quyén dé xdc dinh, so sanh va ghi nhin vé mat
phip ly, sy phu hop giita cic didu hi¢u cua hanh vi
nguy hiém cho xi hoi xdy ra trong thuc tién khdch
quan voi quy dinh cua phdp ludt hinh sw vé mgt tgi
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1 Lé Cam, "Mot s6 van dé chung vé dinh t6i danh", Gido
trinh ludt hinh sw Viét Nam, Treong Dai hoc Luat Ha Noi,
Nxb. Cong an nhan dan, Ha N¢i, 2002, tr.171; Duong
Tuyét Lién, Dinh t6i danh va quyét dinh hinh phat, Nxb. Lao
dong - Xa hoi, Ha Noi, 2005, tr.34; V& Khanh Vinh, Dinh
t6i danh va quyét dinh hinh phat trong ludt hinh sw Vigt Nam,
Nxb. Céng an nhan dan, Ha Noi, 2013, tr.9-10.
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pham cu thé, qua dé lam tién dé cho viéc quyét dinh
hinh phat va giai quyét cic van dé khdc co lién quan
dén TNHS cua nguoi pham ti.

O nudc ta, tOi pharn trong linh viec cong
nghé thong tin, mang vién thong duoc quy dinh
tai Muc 2 Chuong XXT BLHS nam 2015, tir biéu
285 dén biéu 294. Day la loai toi pham do ngtro1
co nang e TNHS thuee hién bang viéc Oy truc
tiép st dung tri thire, k§ nang, cong cu, phuong
tién cong nghé o trinh do cao tac dong trai phap
luat dén thong tin, dir liéu duoc luu trix, xi ly,
truyen tai trong hé thong mang mdy tinh, mang
vien thong, thiét bi s6, xam hai dén trat tw an
toan thong tin, gay thiét hai dén l¢i ich ctia Nha
nudc, quyén va loi ich ‘hop phap cta t0 chure, ca
nhan. Ttr nhan thic vé toi pham trong. linh vuc
cong nghe thong tin, mang vién thong va dinh toi
danh, c6 thé dua ra khai niém dinh t0i danh d6i
vdi cac toi pham trong linh vigc cong nghé thong
tin, mang vien thong nhw sau: Dinh ti danh dbi
v0i cdc t0i pham trong linh vwc cong nghé thong tin,
mang vién thong la hoat dong thuc tién dp dung phdp
ludt hinh sy va t6'tung hinh sy ciia co quan c6 thim
quyén va nguoi cd tham quyén t6'tung dé’xdc dinh, so
sianh va ghi nhdn vé mdt phap 1y sw phit hop chinh xdic
giita cdc dau hiéu cua hanh vi c0'y triec tiép sir dung
tri thire, kij nang, cong cu, phirong tign cong nghé o
trinh dj cao tic dong trdi phdp ludt dén thong tin, dir
ligu dwoc lwu trit, xir ly, truyén tai trong hé thong
mang may tinh, mang vien thong, thiét bi s6, xdm hai
dén trat tw an toan thong tin, gdy thiét hai dén loi ich
cuia Nha nweéc, quyén va loi ich hop phdp cia t6 chikc,
cd nhdn da xay ra trong thuc t€v6i cdc diu higu ciu
thanh ctia cdc toi trong linh viec cong nghg thong tin,
mang vién thong, lam tién dé cho vige quyét dinh hinh
phat va giai quyét cdc van dé khdc co lién quan dén
TNHS cuia nguoi pham toi.

2. Dinh t6i danh d6i véi cac toi pham
trong linh vyc cong nghe thong tin, mang vien
thong theo cic yéu t6 ciu thanh tdi pham

Dinh t6i danh vé mét ban chat 1a qua trinh
do6i chiéu nhitng tinh tiét thuc t€' cua hanh vi
nguy hiém da xay ra vd6i cac dau hiéu caa cau
thanh mot loai toi pham nhat dinh. Toi pham la
mot thé thong nhat gom bon yéu td: Khach thé,
mdt khach quan, cha thé, mat cht quan. Do d6,
dinh t6i danh d6i véi cac toi pham trong linh
vire cong nghe thong tin, mang vién thong theo
bon yéu td cau thanh tdi pham 1a xac dinh cac
van dé sau day:

Thit nhdt, xdc dinh khdch thé trong viéc
dinh t¢i danh d6i véi t9i phum trong linh vuc
cong nghé thong tin, mang vien thong

Khach thé ctia loai tdi pham trong linh
viee cong nghé thong tin, mang vién thong
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la trat tw an toan thong tin (trong do, trat tw
an toan thong tin dwoc hiéu la nhirng quy tac
xtt sit phap ly, dao dtic hodc quy tac chuyén
mon...) duge Nha nudc va xa hdi xac 1ap nham
dam bao an toan thong tin dwoc lwu trit, xtt 1y
trong cac hé thong may tinh, quyén va loi ich
hop phap ctia cac ca nhan, to chiic trong viéc
khai thac, st dung cac thong tin d6. Mat khac,
an toan thong tin bao gom ba thudc tinh la:
Tinh bao mat, tinh toan ven va tinh kha dung.
Nhw vay, khi néi dén trat tw an toan thong
tin con bao gom cac quy tac dam bao an toan
thong tin va nhitng quy tac lién quan dén trat
tw phap luat trong khai thac sit dung thong
tin. Moi toi pham cu thé trong linh viec cong
nghé thong tin, mang vien thong cé thé tac
dong dén mot hodc mot s6 khia canh cta trat
tir an toan thong tin.

Thit hai, xdc dinh mdt khdch quan trong
viéc dinh t6i danh d6i vdi t6i phum trong linh
vuc cong nghé thong tin, mang vien thong

Trong nhiing yéu t6 thudc mat khach quan,
hanh vi khach quan cta toi pham va cong cy,
phuong tién thiec hién t6i pharn la nhu*ng dau
hiéu phap ly bat budc trong tat ca cac cau thanh
toi pham ctia toi pham trong linh viec cong nghé
thong tin, mang vien thong. Cac yéu td con lai
ctia mat khach quan khong phai la dau hiéu bat
budc trong moi cau thanh toi pham ctia loai toi
nay. Mat khach quan dé€ xac dinh thu¢c mot toi
danh nao cu thé dwoc xac dinh nhu sau:

MG¢t la, Ti san xudt, mua bdn, trao d6i, ting
cho cong cu, thiét bi, phidn mém dé’sir dung vao muc
dich trdi phdp ludt (Diéu 285)

Hanh vi khach quan ctia tdi pham thé
hién ¢ viéc: San xuat, mua ban, trao doi, ting
cho cong cy, thiét bi, phan mém cé tinh nang
tdn cong mang may tinh, vién thong, phuong
tién dién t nhu: Cac phan mém vi rut, phan
mém c6 kha nang gay r6i loan hoat dong cua
may t1nh mang may tinh, mang vien thong,
thiét bi vién thong, thiét bi dién t; c6 thé phong
toa, sao chép, lam bién dang, huy hoai cac dr
liéu; o thé lam sai 1éch thiét bi dién tir do, dém;
o thé ngan chén viéc truyén tai dit liéu, chiém
quyén diéu khién, quan ly, van hanh, khai thac
mang mdy tinh, mang vién thong...) d€ st dung
vao muc dich trai phép luat nhu: D€ truy cap bat
hop phép vao mang noi bo ctia co quan, t6 chirc
nham lam ngung tre, gay rdi loan hoat dong cua
mang mdy tinh, mang vien thong, thiét bi dién
tw; dé lay cap thong tin rleng hop phap cua co
quan, ca nhan, td chiic; d€ huy hoai d@ liéu; d€
dwoc st dung trai phép cac dich vy; hoac dé
thiét 1ap, cung cap trai phép dich vu vién thong,

KhoahocKiémsat 13



PINH TOI DANH POI VOI CAC TOI PHAM...

Internet nham chiém doat tai san... Toi pham
c6 cau thanh hinh thiic, khong yéu cau c6 hau
qua thiét hai. Khi cha thé thuc hién mot trong
bon loai hanh vi gdm san xudt, mua ban, trao
dai, tang cho cong cy, thiét bi, phan mém c¢6
tinh nang tan cong mang may tinh, mang vién
thong, phuong tién dién tir d€ st dung vao muc
dich trai phap luat thi t6i pham hoan thanh.

Tw cau thanh co ban cua toi pham quy dinh
tai Diéu 285 BLHS nam 2015 cho thay, nguoi
pham t3i chita ¢6 hanh vi tdn cong mang may
tinh, mang vién thong, phuwrong tién dién tir. Do
do6, can luu y:

+ Néu chu thé c6 hanh vi stt dung cong cu,
thiét bi, phan mém thyc hién hanh vilam ton hai
hodc thay doi phan mém, dit liéu dién ti hodc
ngan chan trai phép viéc truyen tai dit liéu cua
mang may tinh, mang vien thong, phuong tién
dién tir hoac c6 hanh vi khéc can tré hoac gay
r6i loan hoat dong ctia mang mdy tinh, mang
vién thong, phuong tién dién tir nham thu loi
bat chinh thi xem xét xac dinh hanh vi theo T6i
can tré hoac gay r6i loan hoat dong ctia mang
may tinh, mang vién thong, phuong tién dién

tie (Diéu 287 BLHS nam 2015).

+ Treong hop nguwoi pham tdi st dung
cong cy, thiét bi, phan mém thuc hién viéc phat
tan chwong trinh tin hoc gay hai cho mang may
tinh, mang vién thong, phu’o*ng tién dién t thu
loi bat chinh thi xem xét xac dinh hanh vi theo
Toi phat tdn chwong trinh tin hoc gay hai cho
hoat dong ciia mang may tinh, mang vién thong,
phuong tién dién tix (Diéu 286 BLHS nam 2015).

+ Treong hop nguwoi pham tdi st dung
cong cu, thiét bi, phan mém thuc hién hanh vi
cé'}? vuot qua canh bao, ma truy cép, teong Itra,
st dung quyén quan tri ctia nguoi khac hodc
béng phtrong thitc khac xam nhap trai phép vao
mang may tinh, mang vién thong hoac phtrong
tién dién tit ctua ngucn khac, chiém quyén diéu
khién; can thi¢p vao chirc ndng hoat dong cua
phuong tién dién tw; lay cap, thay doi, huy hoai,
lam gia dit liéu hodc stt dung trai phép cac dich
vu thi xem xét xac dinh hanh vi theo Tdi xam
nhap trai phép vao mang mady tinh, mang vién
thong hoac phuong tién dién tr ctia nguroi khac
(Biéu 289 BLHS nam 2015).

Hai la, Toi phat tan chu’ong trinh tin hoc gqy
hai cho hoat dong cua mang may tinh, mang vien
thong, phwong tién dién tir (Diéu 286)

Hanh vi khach quan cta t6i pham la
hanh vi phat tan chwong trinh tin hoc gay hai
cho hoat dong ctia mang may tinh, mang vién

thong, phuong tién dién ti. D6 1a hanh vi cd
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y lan truyén Chlrong trinh tin hoc gay hai cho
hoat dong ctia mang mady tinh, mang vien
thong, phuong tién dién tr nham gay rdi loan
hoat ddng, phong toa, sao chép, lam bién dang,
huy hoai cac dit liéu cia mang may tinh, mang
vien théng, phuong tién dién ti2. Nguoi pham
t0i cd'y lan truyén chuzdng trinh tin hoc gay hai
dén nhiéu mang may tinh, mang vién thong,
phu’ong tién dién t. Nan nhan sé la bat ky
nguodi dung nao vd tinh bi lay nhiém chuong
trinh tin hoc gay hai do.

D61 tuwong cua hanh vi phat tan la chuwong
trinh tin hoc ¢ tinh nang gay hai. P6 1a chuong
trinh tw dong hda xt ly thong tin, gay ra hoat
dong khong binh thuong cho thiét bi s6 hodc sao
chép, stra d6i, x6a bo thong tin lvu trix trong thiét
bi s6°. Chuwong trinh tin hoc ¢6 tinh nang gay hai
duoc chialam 02 loai bao gom: (1) Phan mém doc
hai la phan mém c6 kha nang gay ra hoat dong
khong binh thuong cho mét phan hay toan b
hé thong thong tin hodc thue hién sao chép, stra
d6i, x6a b trai phép thong tin luu trie trong hé
thong thong tin nhu sdu may tinh (worm), horse
trojan, phan mém gian diép (spyware), phan
mém quang cao (adware), botnet, phishing,
phan mém tdng tién (ransomware); (2) Vi-rut
may tinh la chwong trinh may tinh c6 kha nang
lay lan, gay ra hoat dong khong binh thuong
cho thiét bi s6 hoac sao chép, stta ddi, xda bod
thong tin luu trit trong thiét bi s6.

Ba la, Toi can tro hodc gdy r6i loan hoat djng
ctia mang mady tinh, mang vien thong, phwrong tién
dién tir (Diéu 287)

Hanh vi khach quan cta t6i can tro hodc
gay r6i loan hoat dong clia mang may tinh,
mang vien thong, phuong tién dién ti bao gom
03 nhém sau:

+ Nhom cac hanh vi te y x6a, lam ton hai
hodc thay doi phan mém, di liéu dién t. D6
la cac hanh vi cd y xda, lam ton hai hodc thay
d6i phan mém, dix liéu dién t& ma khong duoc
su dong y ctia chu thé quan ly phan mém, di
liéu dién tx d6* Trong do: (1) Xod phan mém,
d@ liéu dién tt 1a hanh vi lam cho phan mém,
dir liéu dién tir khong con ton tai @ mang may
tinh, mang vién thong, phuong tién dién tu; )
Lam ton hai phan mém, dix liéu may tinh la cac

2 Khoan 1 Biéu 6 Thong tu lién tich s610/2012/TTLT-BCA-
BQP-BTP-BTT&TT-VKSNDTC-TANDTC ngay 10/9/2012
vé Hudng dan ap dung quy dinh ctia BLHS vé mot s6 toi
pham trong linh vuc cong nghé thong tin va vién thong.

3 Khoan 1 Diéu 2 Thong tw lién tich s6 10/2012/TTLT-
BCA-BQP-BTP-BTT&TT-VKSNDTC-TANDTC.

* Khoan 1 biéu 7 Thong tu lién tich s& 10/2012/TTLT-
BCA-BQP-BTP-BTT&TT-VKSNDTC-TANDTC.
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hanh vi Iam cho phan mém, d liéu khong con
stt dung duoc; (3) Thay d6i phan mém, dir liéu
dién tir la nhitng hanh vi thay thé, lwgc bo, nén
lai, dwa thém thong tin vao phan mém, dir liéu
dién ttr.

+ Nhém céac hanh vi ngan chan trai phép
viec truyen tai dit liéu cua mang may tinh,
mang vien thong, phuong tién dién te. D6 la
cac hanh vi bat hop phéap, ¢ y lam cho viéc
truyén tai dit liéu cia mang mdy tinh, mang
vién thong, phuwong tién dién tk bi gian doan,
khong thuc hién duwgc hoac khong st dung
dwoc®. Phuong thitc thirc hién toi pham thwong
la tan cong ttr choi dich vu (DDos-Botnet); tan
cong vao co so dit liéu, can thiép vao phan mém
hé thong, pha hoai dit liéu, tir d6 1am té liét hoat
dong binh thuong ctua hé thong may tinh, mang
vién thong, phuong tien dién tu; st dung cac
tha doan, cong nghé dé lay cap, chiém doat
tén mién (domain), lam gian doan truy cap cua
nguoi dung vao trang web bi tan cong, dong
thoi hudng viéc truy cap cua nguroi dung vao
trang web ctia nguoi 1ay trdm (dé€ 18y thong tin).

+Nhoém cac hanh vi khac gay r6i loan hoat
dong cta mang may tinh, mang vién thong,
phuong tién dién ti. D6 la hanh vi 6 y cta
nguoi khong cé quyén quan ly, van hanh, khai
thac mang mdy tinh, mang vién thong, phuong
tién dién tir lam anh huong dén hoat dong binh
thuong ctia mang may tinh, mang vien thong,
phuong tién dién tr bang cach 1am hu hong, x6a,
lam suy glarn thay thé hodc nén dir liéu may
tinh, thiét bi vien thong, phvzong tién dién ttr. D61
tweong tac dong cua Toi can trd hodc gay r6i loan
hoat dong ctia mang mady tinh, mang vién thong,
phuong tién dién tir bao gom 02 d6i tuong sau:
(1) Phan mém, di liéu dién ti: Khi bi xda, lam
ton hai hodc thay d6i, phan mém, dix liéu dién t
sé mat tinh toan ven va tinh kha dung. Khi phan
mém, dir liéu dién tir bi xam hai c6 thé lam anh
huong dén hoat dong ctia mang mdy tinh, mang
vien thong, phurong tién dién te. Tuy nhién, cing
o truong hop dit liéu dién tx bi xam hai khong
anh huong g1 dén hoat dong cua mang may
tinh, mang vién thong, phuong tién dién tix. Do
do, di liéu dién tix cling duoc coi la d6i tugng
tac dong doc lap. (2) Mang mdy tinh, mang
vién thong, phuong tién dién tir: Theo khoan 3
biéu 2 Thong tu lién tich s6 10/2012/TTLT-BCA-
BQP-BTP-BTT&TT-VKSNDTC-TANDTC ngay
10/9/2012 ve Huong dan 4p dung quy dinh cta
BLHS vé mét s6 toi pham trong linh virc cong
nghé thong tin va vién thong (goi tat 1a Thong tw

5 Khoan 2 Dbiéu 7 Thong tuw lién tich s& 10/2012/TTLT-
BCA-BQP-BTP-BTT&TT-VKSNDTC-TANDTC.
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lién tich s6 10/2012) quy dinh: “Mang may tinh la
tdp hop nhiéu mciy tinh két noi véi nhau, cd thé chia sé
dit li¢u cho nhau”. Con theo khoan 14 Diéu 3 Luat
Vién thong nam 2023: “Mang vién thong la tap hop
thiét bi vien thong duwoc lién két v6i nhau bing duong
truyen dan dé cung cip dich vy vién thong, dich vu
ung dung vién thong”. Trong do, theo khoan 15,
16 Diéu 3 Luat Vien thong nam 2023, mang vién
thong duoc chia lam 2 loai: (1) Mang vién thong
cong cong la mang vien thong do doanh nghlep
vien thong thiét lap dé cung cap dich vu vien
thong, dich vu ting dung vien thong cho cong
chiing nhdm muc dich sinh loi; (2) Mang vién
thong dung riéng la mang vien thong do t6 chiic
hoat dong tai Viét Nam thiét lap dé cung cap
dich vu vien thong, dich vu ting dung vien thong
cho c4c thanh vién ctia mang khong nham muc
dich sinh 1¢i truee tiép tir hoat dong ctia mang.
Trong khi d6, hién nay da sd cac van ban phap
luat quoc t& quy dinh tach tdi nay thanh hai toi
doc lap 1a toi can tro trai phép dit liéu may tinh
va toi can trd trai phép mang may tinh®.

Theo khoan 1, 2, 3 Diéu 7 Thong tu lién tich
$0 10/2012 thi thu doan thyc hién t6i pham nay
la cac bién phap mang tinh cong nghe, ky thuat.
Nguwoi pham t0i st dung cong nghé thong tin,
mang vien thong dé thuc hién toi pham. Viéc st
dung cac phuong thic vat ly nhw dét, phd huy
thiét bi dé pham tdi sé khong bi xtr theo toi nay,
ma bi xtt ly theo cac tdi khac nhw t6i huy hoai tai
san hodc ti phd huy cong trinh quan trong vé
an ninh quoc gia (néu du diéu kién).

Ciing can luu y, theo biéu 287 BLHS nam
2015, cac hanh vi trén chi bi coi 1a Toi can tré hodc
gay roi hoat dong clia mang mdy tinh, mang vien
thong, phuong tién dién ti néu “khong thudc
truong hop quy dinh tai Diéu 286 va Diéu 289”
cua BLHS nam 2015. Hanh vi can tr6 hodc gay
ro6i hoat ddng ctia mang may tinh, mang vién
thong, phuong tién dién tte bi coi 1a toi pham néu
thudc mot trong cac treong hop sau day: (1) Thu
loi bat chinh tir 50.000.000 dong trd 1én; (2) Gay
thiét hai tir 100.000.000 dong trd 1én; (3 ) 3) Lam té
liét, gian doan, ngung tré hoat dong ctia mang
mdy tinh, mang vién thong, phuwong tién dién
tee tr 30 phut tro 1én hodc tir 03 1an tro 1én trong
thoi gian 24 gio (truong hop c6 thé lam ngung
tré hoat dong cia mang may tinh, mang vien
thong, phuong tién dién tir moi lan dudi 30 phut
nhung lam nhiéu 1an, ttt 3 - 10 1an trong 01 ngay);
(4) Lam dinh tré hoat ddng cuia co quan, td chtic
tlr 24 gio tro 1én (c6 thé'la truong hop lam ngung
tré hoat dong cia mang mdy tinh, mang vién

¢ Diéu 4, Diéu 5 Cong wéc Budapest nam 2001 va Diéu 6
va Diéu 7 Luat mau ndm 2002.

o n? P
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thong, phuong tién dién tir dudi 30 phut va dudi
03 1an trong 24 gio, nhung dé'khac phuc su cd co
quan, t6 chitc phai dinh tré hoat dong tir 24 gio
tro 1én); (5) Pa bi xt phat vi pham hanh chinh
v€ hanh vi nay hodc da bi két an vé tdi nay, chua
dwoc xda an tich ma con vi pham.

Bon la, Toi diwea hodc sir dung trdi phép thong
tin mang may tinh, mang vién thong (Diéu 288)

Theo cau thanh tdi pham quy dinh tai Diéu
288 BLHS nam 2015 cho thdy ¢6 03 nhém hanh
vi khach quan gom:

+ Hanh vi dua 1én mang may tinh, mang
vién thong nhiing thong tin trai véi quy dinh
cua phap luat. Thong tin trai voi quy dinh phap
luat duoc hiéu la thong tin ¢6 ndi dung xuyén
tac, vu khong, xtic pham uy tin cua to chtc,
danh du, nhan pham, uy tin ctia ca nhan; kich
dong t0i 4c, t& nan xa hoi, thuan phong my
tuc... Can luu y rang, hanh vi dua lén mang
may tlnh mang vién thong nhitng thong tin trai
voi quy dinh ctia phép luat trong pham vi Diéu
288 nay khong bao g6m cac hanh vi nhu: Hanh
vi phat tan, tuyén truyén thong tin, tai liéu, vat
phdm nham chéng Nha nuéc Cong hoa xa hoi
chu nghia Viét Nam nhu xuyén tac, phi bang
chinh quyén nhan dan, thong tin ¢6 ndi dung
bia ddt, gdy hoang mang trong nhan dan, gay
chién tranh tam ly... (quy dinh tai Diéu 117
BLHS nam 2015); hodc hanh vi lam nhuc ngwoi
khac béng cach dua thong tin xtic pham nghiém
trong nhan pham danh du ctia ngwoi khac (quy
dinh tai Diéu 155 BLHS nam 2015); hodc hanh vi
vu khong ngum khéc bang cach bia dat thong
tin nham xtic pham nghiém trong danh duy,
nhan pham nguoi khac hodc td cdo nguoi khac
pham tdi véi co quan nha nuwdc (quy dinh tai
biéu 156 BLHS nam 2015); hodc hanh vi truyén
b4 van hoa phdm doi truy (quy dinh tai Diéu
326 BLHS nam 2015).

+ Hanh vi mua bén, trao doi, tang cho, stra
chita, thay d6i hodc cong khai hoa thong tin
rieng hop phap cua co quan, t0 chiic, ca nhan
trén mang may tinh, mang vién thong ma khong
duogc phép cua chu sd hitu hoac ngwoi quan ly
thong tin d6. Thong tin riéng hop phap cta co
quan, to chitc, cd nhan la nhitng thong tin thudc
sO hitu ctia co quan, td chitc, ca nhan dwoc phap
luat bao vé, dwoc hiéu la nhitng théng tin nhuw
tén, ngay thang nam sinh, s6 chitng minh nhan
dan, so dién thoai, dia chi, bi mat doi tw ctia ca
nhan; thong tin, bi mat cua td chirc; cac thong
tin khac duoc quy dinh trong Hién phap, Bo
luat Dan su... (quy dinh tai Diéu 2 Thong tu
lién tich s6 10/2012) va khoan 15 Diéu 3 Luat An
toan thong tin nam 2015).

16 KhoahocKiémsat

+Cachanh vi khac str dung trai phép thong
tin trén mang may tinh, mang vién thong. Hién
nay chura cé van ban phép luat nao quy dinh cu
thé hanh vi nao thudc nhom cac hanh vi khac st
dung trai phép thong tin trén mang may tinh,
mang vien thong. Tuy nhién, thuc tién cho thay,
mot s6 hanh vi thudc nhém nay nhw la hanh vi
theo doi, thu thap thong tin bat hop phap Ve ca
nhan, t6 chic khag; khong dwoc phép st dung
thong tin nhumg van st dung! khong dang ky,
chua duoc cap phép nhung van st dung thong
tin... Hodc khi chu thé thuc hién mot trong ba
nhém hanh vi néu trén va thu loi bat chinh ttr
50.000.000 dong trd 1én; hodc gay thiét hai tir
100.000.000 dong tré 1én; hodc gay dur luan x&u
lam giam uy tin cta co quan, to chuc, ca nhan;
hodc dan dén nguoi bi xam pham tu sat, dan
dén biéu tinh hodc gay anh hudng xau dén an
ninh, trat tu, an toan xa hoi, quan hé d6i ngoai
cta Viét Nam.

Nam la, Toi xdm nhdp trdi phép vao mang mady
tinh, mang vién thong hodc phwong tién dién tir ciia
nguoi khdc (Diéu 289)

Hanh vi khach quan cua toi pham la hanh
vi truy cap vao mang may tinh, mang vien thong
hodc phwong tién dién ti ma khong duwoc su
dong y ctia ngureoi chu s¢ hitu hoac nguoi quan
ly diéu hanh mang may tinh, mang vién thong
hodc phuong tién dién tit d6. Hanh vi nay duoc
thiee hién thong qua cac phuong thitc nhu: (1)
Vot qua canh bao 1a vuot qua thong bao khong
cho phép nguoi khong co tham quyéh truy cap
vao co so dir liéu; (2) Vuot qua ma truy cap la
vuot qua nhitng diéu kién bat budc dap ung
mot tiéu chi chuan nhat dinh trudc khi stt dung,
truy cap tdi thiét bi, noi dung dir liéu dwgc bao
vé; (3) Vuot qua tuwong lita dé€ xam nhap trai
phép, trong d6, teong ltra la tap hop cac thanh
phr?in hodc mot hé théhg cac trang thiét bi, phan
mém hodc phan ctimg duoc dat gma hai hay
nhiéu mang nham kiém soat tat ca nhitng két
ndi tir bén trong ra bén ngoai va nguoc lai, dong
thoi ngan chan viéc xam nhép, két noi trai phép,
(4) St dung quyen quan tri cia ngwoi khacla st
dung quyén quan ly, van hanh, khai thac va duy
tri hoat dong on dinh hé thong mang may tinh,
mang vien thong ctia ca nhan, t6 chig; (5) Cac
phuong thitc xam nhap trai phép khac nhw bé
khoéa, trom mat khau, mat ma cua nguoi khac
dé€ xam nhap trai phép hodc xam nhap vat ly
nht mo khoéa ctta vao phong, khu viec khong
thudc phan sy dé truy cap vao mang rnéy tinh,
mang vien thong, phuong tién dién tte..

Sau khi xam nhap trai phép vao mang
may tinh, mang vién thong hoac phuong tién
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dién t& cta nguoi khac, ngroi pham toi thuc
hién moét trong nhitng hoat dong: (1) Chiém
quyeén diéu khién mang may tinh, mang vien
thong hoac phuwong tién dién ti; (2) Can thiép
vao chirc néng hoat dong cua phuong tién dién
tw; (3) Lay cap dix liéu dién ti; (4) Thay doi,
huy hoai d liéu dién t; (5) Lam gia di liéu
dién tit; (6) St dung trai phép cac dich vu.

Sdu la, Ti ste dung mang may tinh, mang vién
thong, phwong tién dién tir thiec hign hanh vi chiéin
doat tai san (Diéu 290)

Hanh vi khach quan cuta toi nay thé hién &
mot trong nhu*ng dang hanh vi sau nham chiém
doat tai san cua co quan, t6 chitc, ¢4 nhan:

+Str dung thong tin vé tai khoan, thé ngan
hang ctia co quan, t6 chiic, ca nhan dé chiém
doat tai san cua chua theé, chu tai khoan hoac
thanh todn dich vy, mua hang hoéa (tai khoan
& day duoc hiéu la tai khoan ngan hang va tai
khoan cac vi dién tr). Hanh vi duwoc thuc hién
thong qua cac thu doan nhw trom cz“ip, Itra dao
dé€ c6 duoc thong tin vé tai khoan, thé ngan
hang ctia ngwoi khéc, sau d6 dung thong tin do
dé chiém doat tai san cta chu tai khoan.

+Lam, tang trit, mua bén, st dung, lvu hanh
thé ngan hang gia nham dé chiém doat tai san ctia
chu tai khodn, chui thé hoac thanh toan hang hoéa,
dich vu. Thé ngan hang la cong cu thanh toan do
ngan hang phat hanh thé cap cho khach hang st
dung theo hop dong ky két gitta ngan hang phat
hanh thé va chu thé. Thé ngan hang gia la thé
khong do ngan hang c6 thdm quyén phat hanh
thé d6 phat hanh. Lam thé ngan hang gia la viéc
ca nhan khong c6 tham quyén san xudt, phat
hanh thé ngan hang nhung san xuat giong nhw
thé ngan hang (trong dé chita dung thong tin,
dit liéu nhu thé ctia ngan hémg phat hanh). Thu
doan pham t0i thuong la ngtrcn pham t0i mua
thé nhua trang, mua hodc danh cap thong tin thé,
mat ma giao dich. Sau d6 dung may ghi thé dé
san xuat thé gia, mua ban, st dung, luu hanh thé
gia dé chiém doat tai san ctia nguoi khac. Hoac
dung thé ngan hang ctia nuwéc ngoai da hét han
stt dung vao nudc khac dé rut tién...

+ Truy cap bat hgp phép vao tai khoan la
hanh vi ¢6'y vuot qua canh bao, ma truy cap,
teong Itta hodc st dung ma truy cap ctia nguoi
khac ma khong duwoc sy cho phép cua nguoi
dé dé truy cap vao tai khoan khong phai cta
minh, sau dé chiém doat tién ctia chu tai khoan
(tai khoan ¢ day la tai khoan ngan hang hodc tai
khoan cac vi dién tw).

+ Ltta ddo trong throng mai dién ti, thanh
toan dién tt, kinh doanh tién t¢, huy dong von,
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kinh doanh da cdp hodc giao dich chu’ng khoan
qua mang nham chiém doat tai san. Ké pham
t0i dua ra cac thong tin gian doi trong cac linh
vic trén nham tao niém tin cho nguoi chu tai
san, nguoi quan ly tai san, 1am ho tweong that va
mua, ban, giao dich hodc dau tu vao linh vie d6
thong qua mang. Vi du: D6i twong pham tdi tao
dung mot website d€ huy dong von theo kiéu
kinh doanh da cap (nhuw www.e-invest.com da
bi sap), gia danh cdc tap doan tai chinh toan
cau, huy dong von véi lai suat cao, sau d6 chiém
doat tién ctia nguoi gop von hodc ban hang qua
mang nhung khong giao hang hodc giao hang
khong dung...

+ Thiét lap, cung cap trai phép dich vu vién
thong, Internet nham chiém doat tai san. D6
1a viéc thiét lap, cung cap dich vu vien thong,
Internet nhu’ng khong duoc phép hodc khong
dung glay phép do co quan nha nuée ¢ tham
quyén cdp nham chiém doat tai san.

Cac hanh vi trén chi cau thanh t6i nay khi
khong thudc truong hop quy dinh tai Diéu 173
BLHS nam 2015 vé Toi trom cap tai san va Diéu
174 BLHS nam 2015 vé Toi Itra dao chiém doat
tai san.

Bay la, Tgi thu thdp, tang trit, trao d6i, mua
bdn, cong khai hoa trdi phép thong tin vé tai khoan
ngin hang (Diéu 291)

Hanh vi khach quan quy dinh trong cau
thanh t0i pham bao gom: Hanh vi thu thap,
tang trix, trao doi, mua ban, cong khai hoa trai
phép thong tin vé tai khoan ngan hang cta
nguoi khac, khi chu thé thuc hién 01 trong 05
loai hanh vi gom thu thap, tang trt, trao doi,
mua bén, cong khai héa trai phép thong tin vé
tai khoan véi s6 luong tir 20 tai khoan tro 1én
hodc dudi 20 tai khoan nhung thu loi bat chinh
ttr 20.000.000 dong trd 1én thi hanh vi sé thoa
man ciu thanh t6i pham.

+ D01 voi hanh vi thu thap thong tin vé tai
khoan ngan hang ctia nguoi khac trong thuec t&
c6 hai dang: Thu thap hop phap va thu thap bat
hop phép (trai phép).

Thu thap hop phap thé hién théng qua
hoat dong ctia nguoi dwgc giao nhiém vu lién
quan dén thu thap, quan ly (Iuu trt) thong tin
vé tai khoan va thuc hién cac dich vu vé thanh
toan tai chinh ctia khach hang hodc cac hoat
dong vé thu chi tai chinh trong cac co quan,
doanh nghiép, t6 chitc khac. Hanh vi thu thap,
quan ly (luu trt) thong tin vé tai khoan cta cac
chu thé nhu trén khong vi pham phép luat,
nhung néu cac chu thé loi dung nhiém vu
duoc giao dé€ thuc hién hanh vi mua bén, trao
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ddi théng tin vé tai khoan cua nguoi khac ma
ho dang quan ly nham thu lgi bat chinh hoéc
nham muc dich bat hop phap, hoac cong khai
hoa trai phép thong tin vé tai khoan ngan hang
ctia nguoi khdg, thi hanh vi d6 la hanh vi khach
quan duwgc md ta trong cau thanh toi pham.
Can ctt vao hanh vi thuc t&' ma nguoi pham toi
thuc hién dé€ xac dinh hanh vi &6 pham vao t6i
trao d6i hay mua ban hay cong khai hoéa trai
phép thong tin vé tai khoan ngan hang.

Thu thap bathop phap (trai phép) la hanh
vi ciia nhitng nguoi khong c6 tham quyén va
trach nhiém trong thu thap, quan ly thong tin
vé tai khoan ngén hang cua nguoi khac, nhung
da st dung cac bién phéap bat hop phap nhw
st dung thiét bi, cong cu, phan mém dé xam
nhap, sao chép hodc doét nhap, truc tiép sao
chép trai phép thong tin vé tai khoan nguoi
khac... véi s6 lugng tir 20 tai khoan trd lén
thi t6i pham hoan thanh, cho du sau dé doi
twong con thue hién hanh vi tiép theo la tang
trtt, mua ban, trao doi hay cdng khai hoda trai
phép thi hanh vi cting chi pham vao Téi thu
thap trai phép thong tin vé tai khoan ngan
hang quy dinh tai khoan 1 biéu 291 BLHS
nam 2015. Treong hop thu thap bat hop phap
thong tin vé tai khoan ngan hang véi s6 luong
duwdi 20 tai khoan, sau d6 doi twgng mang ra
mua ban, trao doi hodc cong khai hda va thu
loi bat chinh ttr 20.000.000 dong tro 1én thi
hanh vi sé pham vao t¢i mua ban, hodc trao

d6i hodc cdng khai hoa trai phép thong tin vé

tai khoan ngan hang.

+ Hanh vi tang trtt trai phép thong tin vé

tai khoan ngan hang ctia ngwoi khac la truong
hop nguoi pham t6i do mua, dwoc chuyén giao
hodc tit nguyén nhan nao dé ma ho cé duoc
thong tin vé tai khoan ngan hang ctia nguoi
khac sau d6 nguoi pham t0i da thuc hién viéc
tang trie trai phép luat. Do véi truong hop téng
trt thong tin vé tai khoan ngan hang ctia nguoi
khac nham mua ban, trao doi hodc cong khai
hoa thi can ct vao muc dich ctia hanh vi dé x4c
dinh t6i danh.

+ D6i vdi hanh vi mua bén, trao déi hodc
cong khai trai phép thong tin vé tai khoan ngan
hang ctia ngwoi khéacla treong hop ngwreoi pham
t0i c6 dugc thong tin vé tai khoan tir viéc duoc
giao nhiém vu theo quy dinh cta phap luat
hodc do mua ma c6, do dugc chuyén giao hodc
do thu thap bat hop phap (nhu da phan tich ¢
doan trén)... thong tin vé tai khoan sau do tién

hanh ban, trao d6i, cong khai hda thong tin vé

tai khoan ma minh cé dugc vi dong co vu loi
hodc dong co ca nhan.

18 Khoahoc Kiém sat

Tdam la, T6i sir dung trdi phép tin s6v6 tuyén dign
danh riéng cho muc dich cdp citu, an toan, tim kiéin,
cieu ho, cieu nan, quoc phong, an ninh (Diéu 293).

Hanh vi khach quan cua t6i pham thé hién
O viéc nguoi duoc giao quan ly, van hanh, diéu
khién tan s6 v tuyén dién danh riéng cho muc
dich cap ctru, an toan, tim kiém, ctru ho, ctru
nan, quoc phong, an ninh da st dung tan s vo
tuyén dién ndi trén vao muc dich khac va da gay
thiét hai ttr 200.000.000 dong trd 1én hodc da bi
xt phat vi pham hanh chinh vé hanh vi hoac da
bi két an vé toi pham trén, chwa duoc xda an tich
ma tiép tuc ¢ hanh vi str dung trai phép tan s6
vO tuyén dién danh riéng cho muc dich cap ctu,
an toan, tim kiém, ctru hd, cttu nan, qué'c phong,
an ninh thi pha1 chiu TNHS vé t6i nay. Doi voi
hanh vicd'y gay nhiéu c6 hai, can tré hoat dong
binh thuong cta hé thong thong tin vo tuyén
dién néi chung hodc tan s6 vo tuyén dién danh
riéng cho muc dich cé’p ctu, an toan, tim kiém,
ctru ho, ctru nan, quoc phong, an ninh thi hanh
vi d6 c6 dau hiéu cta Toi cd y gay nhiéu c6 hai
Dbiéu 294 BLHS nam 2015.

Chin la, Tgi c6'y gdy nhiéu cd hai (Diéu 294).

Hanh vi khach quan cua t6i pham la hanh
vi gay nhiéu c6 hai. Mitc dd nhiéu trong vo tuyén
dién dwoc chia lam 03 mttc d9, gom Nhiéu cho
phép, nhiéu chdp nhan dugc va nhiéu c6 hai.
Trong d6, nhidu cho phép 1a gy nhiéu thay
duoc hodc du tinh dwgc ma thoa man nhiéu
dinh lwgng va cac diéu kién dung chung trong
khuyen nghi ctia Lién minh vién théng qudc
t& hodc thoa thuan dic biét; nhidu chap nhan
duoc la méc dd nhidu cao hon nhiéu cho phep
va duoc sy dong y ctia cac co quan quan ly ma
khong anh huwong dén co quan khac; nhieu cd
hai la anh huong c6 hai ctia nang leong dién tir
do viéc phat xa btrc xa hodc cam ting gay mat
an toan hodc can tro, lam gidn doan hoat dong
cuia thiét bi, hé thong thiét bi vo tuyén dién dang
khai thac hop phap’. Theo quy dinh tai Diéu
294 BLHS nam 2015, chi hanh vi géy nhiéu cé
hai 1a hanh vi khach quan cta t6i nay. Hanh vi
gay nhiéu c6 hai c6 thé dugc thuc hién bang cac
phuong thite sau: (1) Str dung thiét bi phat song
vO tuyén dién ¢d'y gay can nhiéu c6 hai lam can
trd dén hoat dong théng tin ctia cac mang va
hé thong thong tin vo tuyén dién khac; (2) St
dung thiét bi phat séng vo tuyén dién gay nhiéu
¢6 hai nhung khong thuc hién yéu cau cua co
quan quan 1}’7 nha nudc c6 thdm quyéh Ve viéc
dp dung cdc bién phap ky thuat can thiet de
khéc phuc nhiéu; (3) Stt dung thiét bi gay nhiéu

7 Khoan 13 Diéu 3 Luat Tan s v6 tuyén dién nam 2009.
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c6 hai cho thong tin v6 tuyén khi da c6 yéu cau
ngung st dung thiét bi ctia co quan nha nude cd
thdm quyén. Hanh vi gy nhiéu c6 hai bi coi la
t0i pham néu gay thiét hai ttr 200.000.000 dong
tro 1én hodc da bi x& phat vi pham hanh chinh
vé hanh vi nay hodc da bi két an vé toi nay, chwa
dwgc xda an tich ma con vi pham.

Thik ba, xdc dinh chii thé'trong viéc dinh toi
danh d6i véi tgi phum trong linh vuc cong nghé
thong tin, mang vien thong

La bat ky nguoi nao c6 du nang lwc TNHS
va du d6 tudi theo quy dinh cia BLHS.

Thit tu, xdc dinh mdt chu quan trong viéc
dinh t6i danh d6i v6i tdi pham trong linh vuc
cong nghé thong tin, mang vién thong

Mot 1a, 161 ctia chu thé 14 16 0 y truc tiép,
nguéri pham toi nhan thire duwoc viéc thue hién
cac hanh vi nhw dé cap ¢ mat khach quan la
nguy hiém cho xa hoi, nhung van thuc hién va
mong muon xay ra.

Hai la, muc dich pham t6i. Muc dich pham
t0i dugc quy dinh la dau hiéu dinh t6i cia mot
s0 toi pham trong linh virc cong nghé thong tin,
mang viéen thong. Cu thé:

+ Muc dich “stt dung vao muc dich trai
phéap luat” 1a dau hiéu dinh t6i bat budc ctia toi
san xudt, mua ban, trao doi, tdng cho cong cu,
thiét bi, phan mém dé stt dung vao muc dich
trai phap luat (Biéu 285 BLHS nam 2015). Néu
stt dung vao muc dich hop phap nhu nghién
cttu, hoc tap, thtt nghiém, ap dung bién phap
diéu tra td tung ddc biét ctia co quan c6 tham
quyén khong bi coi la toi pham.

+ Muc dich “chiém doat tai san” 1a mot
trong nhung d&u hiéu bat budc ctia toi st dung
mang may tinh, mang vién thong, phuong tién
dién tir thye hién hanh vi chiém doat tai san
(biéu 290 BLHS nam 2015). Day ciing la dau
hiéu quan trong gitip phan biét duwoc tdi st dung
mang may tinh, mang vién thong, phuong tién
dién tir thiee hién hanh vi chiém doat tai san vdi
cac toi khac.

3. Kétluan

Dinh t6i danh d6i véi cac t6i pham trong
linh viee cOng nghé thong tin, mang vien thong
la dinh t0i danh d6i véi loai t0i, cac tOi pham
cu thé, mang day du cac dac diém chung cua
dinh t0i danh, nhu: (1) La hoat dong ap dung
phap luat, néu chu thé dinh toi danh la cac co
quan nha nudc ¢6 thdm quyén va nguoi co
thdm quyén; (2) Lién quan dén van dé chiing
cr da duoc thu thap, kiém tra, danh gia. Ben
canh d6, gan véi tinh dac thi ctia cac toi pham
trong linh viec cong nghé thong tin, mang vien
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thong ma dinh t6i danh d6i véi nhém toi danh
nay c6 mot sO diém ddc trung, d6 1a: (1) Hanh
vi khach quan cua cac toi trong linh vuc Cong
nghé thong tin, mang vien thong chi c¢d thé
duoc thue hién thong qua phuong tién, thiét bi
dién tt, cac phan mém, cong cu phan mém; (2)
Chting ctt duoc st dung d€ dinh toi danh cac toi
pham trong linh virc cong nghé thong tin, mang
vien thong chu yéu duoc thu thap, khai thac tie
ngudn ching ct la dir liéu dién t; (3) D€ bao
dam hiéu qua nhat cta viéc thu thap, khai thac
chiing ct cho viéc dinh t6i danh thi nguoi tién
hanh t6 tung thu thap, khai thac (Diéu tra vién,
Kiém sat vién, Thdm phan, Hoi thdm) can phai
c6 kién thike chuyén mon, cé hiéu biét vé cong
nghé thong tin, mang mdy tinh, mang vien
thong, mang Internet va di liéu dién t. Do d¢,
doi hoi trong qua trinh khoi t6, diéu tra, truy to,
xét xtr d6i v6i loai toi pham nay noi chung, dinh
t0i danh néi riéng, doi ngt Diéu tra vién, Kiém
sat vién, Tham phan, Hoi tham phai c¢6 nhing
hiéu biét nhat dinh vé cong nghé thong tin (tin
hoc, mdy tinh, phuong tién dién t&, mang may
tinh, mang vién thong...) va c6 kj nang thu thap,
bao quan, phan tich, danh gia, st dung dit liéu
dién t& € phuc vu cho viéc giai quyét vu an./.
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