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Tém tit: Hién nay, Viét Nam dang trén da phdt trién manh mé v6i sw buing né ciia cudc cdch
mang cong nghiép 4.0 kém theo do la sy gia ting s6 luong nguoi ding mang Internet. Bén canh
nhiing thanh tyu noi bit cia cudc cach mang cong nghiép 4.0 thi ciing xudt hi¢n nhiéu van dé dnh
hwong dén xa hoi nhu ngdy cang nhiéu doi tuong sir dung cong nghé cao thuc hién hanh vi pham
t0i vGi phuong thiic thi doan tinh vi hon, khé phdt hién va truy tim ddu vét hon, trong dé cé
nhom t9i pham xdm hai tinh duc tré em.
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COLLECTING ELECTRONIC EVIDENCE IN CHILD SEXUAL ABUSE CRIMES

Abstract: Vietnam is currently undergoing rapid development with the boom of the 4.0 Industrial
Revolution, accompanied by an increasing number of Internet users. Alongside the significant
achievements of the 4.0 Industrial Revolution, various social issues have emerged, including the
growing use of high-tech criminals commiting crimes with more sophisticated tactics that are harder

to detect and trace. Among these issues is the rise of child sexual abuse crimes.
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1. Nhén thitc chung vé chirng ct dién ti
trong cac vu an xam hai tinh duc tré em

Theo quy dinh ctia B6 luat Hinh su hién
hanh, cac tdi xam hai tinh duc tré em bao gom
Toi hié’p dam nguoi dwdi 16 tudi (Diéu 142),
Toi cudng dam nguoi tir du 13 tudi dén dudi
16 tudi (Diéu 144), Toi giao cau hodc thuc hién
hanh vi quan h¢ tinh duc khac véi nguoi tie du
13 tudi dén duéi 16 tudi (Diéu 145), Toi dam 6
61 véi nguoi dudi 16 tudi (Dieu 146), Toi st
dung nguoi dudi 16 tudi vao muc dich khiéu
dam (Diéu 147), To6i mua ban nguwoi dudi 16
tudi (Diéu 151 v6i muc dich boc 16t tinh duc),
va mot sO tinh tiét dinh khung tang nang trong
cac toi loan luan, mai dam'.

Trong d6, hanh vi xam hai tinh duc tré em
la viéc dung vii luc, de doa dung vii lwc, ép
budc, 16i kéo, du do nguoi dudi 16 tudi tham
gia vao cac hanh vi lién quan dén tinh duc, bao
gom hiép dam, cudng dam, giao cau, dam 6
véi nguoi dudi 16 tudi va st dung nguoi dudi
16 tudi vao muc dich mai dam, khiéu dam dwdi
moi hinh thitc (vi du: hoat dong xam hai tinh
duc duogc thuc hién do déng thuan véi nguoi
dwdi 13 tudi); do cudng bire, do hira hen cac loi
ich vat chat (tién, tai san) hay cac 1oi ich phi vat

1 BY luat Hinh sy ndm 2015 (stra ddi, b6 sung ndm 2017).
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chat (vi du nhu cho diém cao, danh gia tot, tao
co hoi tién bd...)%

Ngay nay, voi su phat trién nhanh chéng
va manh mé cta cong nghé so, hé thong mang
Internet va kem theo d6 1a mang xa hoi dwgc st
dung rong rai trén moi mién to quoc. Di kem
v6i nhitng 10i ich to 16n thi moi truong khong
gian mang clng la noi tiém an nhiéu nguy co
cho nguoi dung, ddc biét l1a cdc em nho khi cac
doi twong ludn tim cach dé tiép can, thuc hién
hanh vi xam hai truc tiép hodc thong qua moi
treong mang. Nhiing thong tin vé qua trinh
tiép can, thuc hién hanh vi xam hai tinh duc cd
thé ton tai dudi dang dir liéu dién tir. Vi vay,
viéc thu thap ching ct tir dix liéu dién tr la rat
quan trong trong giai quyét cac vu an nay.

Bo luat T6 tung hinh su (BLTTHS) nam
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Truong Dai hoc Cong nghé Giao thong vin tai

** Email: Minhnt@utt.edu.vn

Thac si, Giang vién Khoa Ludt - chinh tri, Truong Dai
hoc Cong nghé Giao thong vin tdi

2 Nghi quyét s6 06/2019/NQ-HDTP ngay 01/10/2019
cua Hoi dong Thdm phén Toa an nhén dan ti cao
huéng dan 4p dung modt s6 quy dinh tai cac diéu
141,142,143,144,145, 146, 147 ctia Bo luat Hinh sy va viéc
xét xtt vu &n xam hai tinh duc nguoi duwdi 18 tudi.
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2015 xac dinh dit liéu dién tir la mot trong bay
nguon ching ctt va dugc quy dinh tai khoan
1 biéu 87. Quy dinh nay giup cho cac co quan
t0 tung khi thu thap dwoc ching ct tir nguon
chdn thu, phuc hoi tir di liéu bi x06a, thu trén
khong gian mang, thu tir cac phan mém, khu
viee luu trit ddm may (iCloud)... dam bao tinh
nguyeén ven va hop phap ctuia chiing ctt dién tte.
Bén canh d6, Luat Giao dich dién t& nam 2023
quy dinh: “Dir liéu dign tw la div liéu dwoc tao ra,
xe ly, lew triv bang phwng tién dién ti”; "Phwong
tién dién tiv la phan cirng, phin mém, hé thong
thong tin hodc phwong tién khdc hoat dong diea trén
cong nghé thong tin, cong nghé dién, dién ti, kij
thudt so, tir tinh, truyén dan khong day, quang hoc,
dién tir hodc cong nghé khic twong ti™”. Day la co
sO phap ly quan trong dé tién hanh thu thap,
stt dung cac dir liéu dién tix trén thuc té.

Cé thé nhan biét Cerng ctt dién tir voi mot
s0 ddc trung nhu: ludn gan voi dir liéu dién ta,
thiét bi dién t&x hodc phuong tién dién tir nhat
dinh; c6 kha nang sao chep y nguyén; c6 thé
bi x6a bo bang thiét bi may tinh, phuong tién
dién ti; ¢ thé dugc khoi phuc lai sau khi bi
x0a bo; chtiing ctt dién tit khong nhitng duoc
thu trong cac phuong tién dién tr ma con co
thé thu duoc trong khong gian mang. Khi c6
hoat dong str dung cong nghé thong tin, truyén
thong sé dé lai dau vét mang thong tin vé do
tudi, gioi tinh, qudc tich, dan tdc, thoi quen, so
thich, cdc mdi quan hé, hinh anh cd nhan... caa

mot ngubi nao do. Nhiing théng tin nay c6 thé

do ngu’oq dung duoc cung cap hodc cung cap
cho ngwoi khac thong qua tin nhan, cudc goi,
hinh anh, video, cac binh luan, nhan xét, hoac
cap nhat thong tin ca nhan. Viéc dé€ lai thong
tin c6 thé 1a can ct d€ xac dinh, chtiing minh
mot hanh vi ¢é phai la pham t6i xam hai tinh
duc tré em hay khong.

2. Mot s6 kho khin, veéng mac khi thu
thap ching ctt dién ti trong cac vu an xam hai
tinh duc tré em

Thir nhdt, nhiéu do6i twong hién nay co
s nghién ctru va danh thoi gian dé€ truy cap
mang Internet, ddc biét la st dung cac mang xa
hoi nhu Facebook, Zalo, Instagram, Wechat..
dé tim kiém va tiép can du do, ltra gat nan
nhan dudi nhiéu hinh thic khac nhau, dong
thoi han ché’ sy tiép xtc tryc tiép ban dau voi
nan nhan d€ tranh bi nhitng nguoi xung quanh
va lye luong chirc nang phét hién, ngan chan.
Loi dung mang Internet, cac d6i tuong cé thé
dé dang tiép can véi tré em nhu: Thong qua

3 Khoan 2, 7 Diéu 3 Luat Giao dich dién tt nam 2023.
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mang xa hdi, ing dung hen ho dé két ban, lam
quen, tao dung long tin, sau d6 du do tré em
cho xem hinh anh nhay cam hoac dé nghi gap
g0 dé€ quan hé, xam hai tinh duc. Mot s6 doi
tuong thong qua mang xa hdi, lam quen, dat
van dé quan hé tinh cam hodc hita hen cho
tién, qua dé du do, de doa, ép budc tré em trinh
dién khiéu dam qua mang. Khi lay dwoc hinh
anh riéng tw, nhay cam cua tré, cac ddi tuong
de doa, ép budc tré quan hé tinh duc. Mot s6
truong hop cac doi twong cd duge thong tin,
hinh anh ¢4 nhan hoac hinh anh, clip tré bi
xam hai tinh duc, cac d6i tuong tham chi con
dang tai lén khong gian mang gay anh huong
nghiém trong dén danh dy, nhan phdm, tinh
than, cudc sdng riéng cua tré va gia dinh.
Véi nhitng phuong thitc, thu doan trén, it c6
truong hop phat hién duoc ngay tir ban dau,
chi dén khi sy viéc xay ra r6i méi bi phat hién,
lac nay truy tim d6i twong, thu thap dit lieu
cling nhu ngén chin, khic phuc hau qua rat
kho khan.

Thit hai, nan nhan trong cac vu xam hai
tinh duc la cdc em nho, c6 nhan thitc chuera dﬁy
dt, con nhiéu sy to mo vé ban than va thé gidi
xung quanh nén rat dé bi cdc ddi twong loi
dung, thuiec hién hanh vi xam hai. Nhiéu treong
hop cac em nho khong biét minh bi xam hai,
hoac tham chi ¢é tinh cam véi doi twong nén
tim cach che gidu, bao vé cho doi twong*. Mot
do6i twong pham t0i c6 thé thuc hién hanh vi
vOi tré em 6 nhiéu dia phuong khac nhau, nén
kho khan trong viéc thu thap thong tin, 1ay 101
khai, d6i chiéu so liéu. Hau hét cac bi hai st
dung mang Internet, mang vién thong nhung
lai thiéu cic kién thitc can thiét vé bado mat
thong tin, chwa cé kién thirc vé tu bao vé minh
trede nguy co bi xam hai tinh duc cling nhw
phuong thitc, thi doan pham tdi. Vi vay, trén
thuee t& gap nhiéu kho khan trong diéu tra, truy
td, xét xtt cdc vu &n xam hai tinh duc tré em va
sé cang kho khan hon d6i voi nhiing trvzémg
hop toi pham st dung mang Internet dé tiép
can, 16i kéo, du do, ép budc nan nhan.

Thi ba, chiing ctt dién tit dwoc thu thap ti
cac thiét bi dién ttr nhw may tinh, dién thoai di
dong, may tinh bang, camera... Chiing c6 thé
la cac tai liéu, hinh anh, video, am thanh hoac
bat ky di liéu nao khac dwgc lvu trie va truyén

* Tran Van Tuén, “Mo6i quan hé phoi hop gitta Co quan
diéu tra va Vién ki€ém sét trong tiép nhan, giai quyét t6
giac, tin bao vé tdi pham xam hai tinh duc nguoi duéi
16 tudi”, Tap chi Khoa hoc Kiéin sit, s& chuyén dé so 4
(66)/2023, tr. 20-27.
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tai qua mang Internet. V4i sy phat trién cua
cong nghé, chiing ct dién tx da tré thanh mot
phuong tién quan trong trong viéc thu thap va
chttng minh trong cac vu an xam hai tinh duc
tre em.

Viéc thu thap chiing ctt dién tt trong cac
vu an doi hoi nhitng yéu cau rat chat ché veé mat
trinh tw, cach thirc tién hanh. Khong giong cac
loai nguon ching c khac theo quy dinh cta
BLTTHS nam 2015, dit liéu dién tirla mdt nguon
chiig ct dac biét, voi cac ddc dieém nhu: khong
triee ti€p nhin duwgc bang mat thuong ma phai
thong qua cac phuong tién dién tir dé thé hién
ra dudi dang ky hiéu, chit viét, chit s6, hinh anh,
am thanh hoac dang twong ty duoc tao ra, luu
tr, truyén di hodc nhan duwoc boi phirong tién
dién ti; de bi an hay bién mat do bo nhé bi de,
bi thay d6i boi chirc nang hoac hoat dong thong
thuong cta thiét bi; co thé bi thay d6i hoac bi
pha hay do trong qua trinh st dung, cac thiét bi
dién tir ludn thay d6i trang thai bd nhé theo yéu
cau cua nguoi st dung. D liéu dién t&r duoc
thu thap thong qua cac phuong tién dién tt,
mang mdy tinh, mang vién thong, trén duong
truyén va cac ngudn dién tir khéc. Vi vy, ching
ct dién tir c6 nhimg thach thte cho co quan tién
hanh t tung vé viéc bao quan tinh nguyen ven
cuia ching ctt do chung deé bi danh cap, bién
mat hoac bi thay d6i. Bén canh d6, nhiéu d
liéu dién t& dwgc lru gitr trong dién thoai thong
minh (Smartphone), nguoi dung cé thé dat mat
khiu cho dién thoai va cho mot s6 tiing dung
phan mém dé€ ting tinh bao mat. Viéc nay doi
khi lai gay kho khan cho qua trinh thu thong tin
qua tin nhan, lich st cudc goi, email, danh ba,
hinh anh lwu trong dién thoai va cac dix liéu ca
nhan khac phuc vu cho viéc giai quyét vu an.

Hién nay, nhiéu d6i tuong st dung mang
Internet (pho bién la thong qua mang xa hoi),
mang vien thong dé€ ti€p can nan nhan va thuye
hién hanh vi nhu: Du do, 16i kéo, ép budc tré
em tu chup, quay lai canh trinh dién khiéu dam
cua minh sau d6 phat tan hoac de doa phat tan
dé thyc hién hanh vi xam hai tinh duc tiép sau
do; Du db, 16i kéo, ep budc tre em khoa than
va truyén tai truee tiép am thanh, hinh anh qua
duong truyén Internet... thi viéc phat hién, thu
thap ching ct dién tir rat kho khan mot phan
do trang thiét bi hién co tai cac co quan tién
hanh t6 tung chwa dap tng duoc, nhiéu can bd
chua duoc tiép xtc va st dung thanh thao cac
phuong tién ky thuat, cong nghé hién dai.

Khong chi luu gitt thong tin trén cac
phuong tién, mot s6 doi twong con luu trie di
liéu online thong qua cac may cha ddt & nuwdc
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ngoai nhit Google Drive, OneDrive, Dropbox...
néu mudn thu thap dir liéu dién t¢ dang nay
phai c6 su phoi hop ctia nha cung cap dich vu.
Viéc nay rat kho khan vi phai qua kénh hop
tac quoc té trong khi c6 su khac biét vé phap
ludt gitta cac quoc gia, vé€ chinh sach bao mat
cua nha cung cap dich vu va quy dinh vé su can
thiép cta chinh pht cac nudc dé€ yéu cau cac
bén cung cap thong tin khach hang nén yéu cau
ciia co quan tién hanh t6 tung cé thé bi tir chdi.

3. Mot s6 dé xuit nang cao hiéu qua thu
thap chitng cit dién tir trong cac vu an xam hai
tinh duc tré em

Thir nhit, hoan thién quy dinh ctia phap
luat vé thu thap dir liéu dién tir. Trong boi canh
bung nd cta khoa hoc cong nghé toan cau,
nhiéu d6i twgng thuc hién hanh vi pham t6i st
dung cong nghé cao thi viéc dwa dit liéu dién
tit vao quy dinh cua BLTTHS nam 2015 la rat
can thiét. Pay la co so phap ly ving chéc dé co
quan tién hanh t6 tung dau tranh véi tdi pham.
Theo quy dinh tai khoan 3 Diéu 99 BLTTHS
nam 2015 thi: “3. Gid tri chitng cit cua div liéu
dién tir dwoc xdc dinh can civ vao cich thiec khoi
tao, lww trie hodc truyén guri div ligu dién tir; cich
thirc bdo dam va duy tri tinh toan ven cua dir liéu
dién tit; cdch thitc xdc dinh nguweoi khoi tao va cic
yéu t6'phut hop khdc”. Quy dinh phan anh tuwong
doi day dua tinh chat, dac diém ctia ngudn
chiing ctt nay.

Tuy nhién, quy dinh “Gia tri chitng ctt cia
dir liéu dién t& duoc xac dinh can cx vao...” thi
nhing can c& xac dinh tai khoan 3 DBiéu 99 déu
la yéu t6 vé mdt ky thuat. D& phat hién, thu
thap, luu gitt dit liéu dién tr thi dwong nhién
phai c6 nhitng bién phdp ky thuat va phai
do nhiing nguoi c6 kién thic, kinh nghiém
chuyén mon thuc hién. Nhung néu xét & goc
d6 khoa hoc phap ly va ly luan vé chiing ctt
thi quy dinh vé gia tri chting ctt ctia dx liéu
dién t& nhu vay chua day du, chwa phu hop.
Vi chtng ct phai c¢6 du 03 thudc tinh la tinh
khach quan, tinh hop phép, tinh lién quan;
gia tri ctia chiing ct duoc xac dinh thong qua
viéc xem xét chung ctt d6 dong vai tro nhu thé
nao trong qua trinh chirng minh. Ttc 13, gia tri
chitng ctt ctia dix liéu dién tir phu thudc vao 02
yéu to “Dap ting du thudc tinh ctia chiing c”
va “Dap ung yéu t6 vé mat khoa hoc ky thuat”
(Puogc can ct vao cach thire khoi tao, lvu triv
hodc truyén gui dix liéu dién ti; cach thic bao
dam va duy tri tinh toan ven ctua dit liéu dién
t; cach thitc xac dinh ngwoi khoi tao va cac
yéu td phu hop khac). Viéc quy dinh “Gia tri
chttng minh ctia dit liéu dién tr dwoc xac dinh
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can ctt vao...” vo hinh chung da quy dinh gia

tri ctia chiing ct chi phu thudc vao yéu to vé

mat khoa hoc ky thuat. Tt nhitng phan tich
trén, tac gia dé xuat stra d6i quy dinh tai khoan
3 biéu 99 BLTTHS nam 2015 thanh: “3. Gia tri
chitng minh ctia dit liéu dién t&t duoc xac dinh
can ct vao cach thie khoi tao, lwu triv hoac
truyén gai div liéu dién ti; cach thic thu thip,
bao dam va duy tri tinh toan ven cta dit liéu
dién ti; cach thitc xac dinh nguoi khai tao va
cac yéu to phu hop khac”.

Bén canh d9, kho khan trong viéc truy cap
dién thoai thong minh khi nguoi dung khong
cung cap mat khau dé thu thap thong tin qua
tin nhan, lich st cudc goi, email, danh ba, hinh
anh luu trong dién thoai va cac di liéu ca
nhan khac phuc vu cho viéc giai quyét vu an
can phai duoc thao go bang cach ban hanh cac
quy dinh cu thé nhu yeu cau bén thtt ba hd tro
trong viéc truy cap vao smartphone ma khong
can mat khau hodc quy dinh cu thé hinh thuic
xtt ly d6i voi nguoi tham gia t6 tung néu ho ti
ch6i cung cap mat khau truy cap smartphone
va cac ing dung.

Thiv hai, BLTTHS nam 2015 danh mot
chuong riéng quy dinh vé cac bién phap diéu
tra t0 tung dac biét (chwong 16 gom 06 diéu tir
Diéu 223 dén Diéu 228), bao gom cac hoat dong;:
Ghi am bi mat; ghi hinh bi mat; nghe dién thoai
bi mat; thu thap bi mat dit liéu dién tt. Nhung
viéc danh gia, st dung chiing ct¢ c6 dugc tir cac
bién phap diéu tra td tung ddc biét chwa duoc
quy dinh r6 rang. Trong s6 07 nguon chiing ct
duoc quy dinh tai Diéu 87 BLTTHS nam 2015
thi két qua ctia bién phap diéu tra thu thap bi
mat dix liéu dién tir duoc x&p vao ngudn chiing
ctt dit liéu dién tx. Nhung cac hoat dong ghi
am, ghi hinh bi mat, nghe dién thoai bi mat thi
két qua thu dwoc 1a cac file hinh anh, am thanh
duoc lvu gitt trong mot thiét bi; néu coi do la
dit liéu dién tr thi viéc thu thap, bao quan phai
theo quy dinh tai Diéu 107 BLTTHS nam 2015,
nhu vay sé khong dam bao vé mat ky thuat lap
phap vi mot hoat dong nhung dugc quy dinh
tai hai phan khac nhau va chua ¢ sy phan
dinh gitra hai hinh thitc diéu tra cong khai va
bi mat do6i véi ngudn chiing ct nay; néu coi
d6 1a cac ngudn ching ct khac thi cing khong
phan anh dang ban chat ctia loai ngudn chiing
ctt ddc biét nay. BLTTHS nam 2015 cting khong
quy dinh 10 viéc thu thap, danh gia chiing ct

tte bién phép diéu tra t6 tung dac biét nhw thé’

nao. Diéu nay s€ gay kho khan cho qua trinh ap
dung phép luat. Vi vay, ching ti dé xuat stra
dodi, b6 sung quy dinh vé cac bién phap diéu
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tra t0 tung ddc biét trong BLTTHS nam 2015
theo hudng bo sung cac quy dinh vé ngudn
chiing ctt thu duoc tir bién phap diéu tra t6
tung, dac biét 1a di liéu dién t&, vi hinh thtc
va phuong tién thé hién cua ghi am bi mat; ghi
hinh bi mat, nghe dién thoai bi mat déu la cac
tép am thanh, hinh anh dwoc lvu gitt trén cac
thiét bi; bd sung cac quy dinh vé cach thirc thu
thap, bao quan, danh gid chitng ctt tir cac bién
phap diéu tra t6 tung dac biét.

Tt nhitng phan tich trén vé nhitng han
ché’ trong quy dinh cta phap luat t6 tung,
ching toi dé xuat cac co quan nha nudc c6
thdm quyén nghién ctu xay dung mot van
ban riéng vé ching c. Trong do6 cé nhiing
quy dinh vé khai niém chiing c, ngudn ching
ct, chu thé danh gla Chlmg c; quy dinh ve
nguyén tic danh gia, st dung chu’ng ct; cach
thitc thu thap ching ct ndi chung va voi cac
bién phap diéu tra to tung ddc biét noi riéng;
quy dinh vé quy trinh danh gia chiing c; viéc
st dung chung ct trong cac vu an co yéu to
nuoc ngoai, cadc vu an c6 phap nhan thuong
mai pham ti...

Ngay 18/6/2019 Hoi dong Tham phan Toa
an nhan dan toi cao (TANDTC) ban hanh Nghi
quyét so 04/2019/NQ HDTP vé quy trinh lya
chon, cong bd va &p dung 4n 1§, theo d6 thi “An
1¢ Ia nhitng 1dp ludn, phan quyét trong ban dn, quyét
dinh da co higu lyec phdp ludt ciia Toa dn vé mt vu
vigc cu thé' dwoc Hi dong Tham phan TANDTC lya
chon va dwoc Chinh dn TANDTC cong bd'la dn 1@
dé cdc Toa dn nghién civu, dp dung trong xét x1r’”>.
T d6 dén nay, TANDTC da ban hanh rat nhiéu
an 1é trong cac linh vic khac nhau. Cac an 1¢
trong linh vuc hinh su ¢6 gia tri 1a co so dé cac
Toa an nghién cttu, 4p dung trong xét xtr cac
vu an hinh su. Tuy nhién, thyc t€ cho thay toan
bd qua trinh t6 tung 1a qua trinh chiéing minh,
trong d6 danh gia chiing ct 1a hoat dong kho
khén va phtic tap nhat cua qud trinh nay. Danh
gid chiing ct anh huong truee tiép dén hiéu qua,
chat luong giai quyét cac vu an; cac quyét dinh
t0 tung c6 dung hay khong, c6 chat luong hay
khong phu thudc vao két qua danh gia ching
ct. Vi vay, chung t6i dé xuat bo sung mot phan
phan tich riéng vé qua trinh danh gia chiing ct
trong an 1é d€ lam co so nghién ctru va ap dung
trong cac vu an tuong ti.

Thir ba, thueec hién ding thao tac, trinh t,
yéu cau ky thuédt trong thu gitt chiing ctt dién

5 Didu 1 Nghi quyét s6 04/2019/NQ-HDTP ngay 18/6/2019
cta Hoi dong Thadm phén Toa an nhan dén t6i cao vé quy
trinh lya chon, cong bd va ap dung an 1é.
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tie. Khi tién hanh thu thap chiing ct dién tt,
ngoai nhitng trinh tu thu tuc bat budc phai
thuee hién trong thu thap chiing c¢ ndi chung
con phai thirc hién theo cac quy trinh thu git,
bao quan phttc tap boi tinh ddc thu cua loai
chtng ct nay. Cac dit liéu dién ttr duoc tao ra
va te dong luu gitr lai trong bd nhd may tinh
hodc thiét bi s6 trong mot thoi gian nhat dinh
mot cach khach quan khong phu thudc vao
y chi cia nguoi tao ra nd. Dt liéu vé nguoi
dung hoac nan nhan dugc luu git trén cac
thiét bi nhu may tinh, dién thoai thong minh,
may tinh bang c6 két noi Internet, may anh,
6 cing ngoai. Nhitng dt liéu nay c6 thé tryc
tiép chung minh hanh vi pham tdi nhu: tin
nhin vin ban, hinh anh, VldeO, ban ghi am..
ngoai ra c6 nhitng dit liéu c6 kha nang chu’ng
minh su lién quan cua nguroi dung vdi hanh
vi xam hai tinh duc nhu: thong tin ngwoi gui,
nguoi nhan; danh tinh, vi tri cta nguwoi st
dung dit liéu.

Hoat dong dau tién cua quad trinh thu
thap la tim kiém, phat hién d@ liéu dién tu.
Viéc tim kiém dit liéu thuong bat dau bang
cach kiém tra may tinh, phuong tién dién tu.
Dac diém cua dit liéu dién tir 1a dé bi thay doi,
pha htiy nén trong qua trinh kham xét, kham
nghiém hién truong, thu gitt vat ching can
hét strc than trong va tién hanh ghi nhan, luu
gitt ngay khi phat hién. Tuy nhién cach thitc
thu thap trén tiing thiét bi va nén tang cong
nghé chita chitng ct dién tir khac nhau nén
biéu tra vién can chudn bi trudc vé€ ngudn
nhan luc va ky thuat can thiét dé€ phan tng
kip thoi véi cac tinh hudng. D€ hoat dong nay
duoc tién hanh dat hiéu qua cao, can luu y
cac thao tac khong duwoc lam thay ddi thong
tin dwoc lwu trong cac phuong tién dién te.
Trong truong hop phai tiép can vdi thong tin
goc dugc luu git trong cac thiét bi thi phai cir
chuyén gia duoc dao tao vé linh vuc nay thuc
hién. Viéc sao lvu phai duoc thiec hién dang
quy trinh, phai st dung céc thiét bi va phan
mém duoc thé gidi cong nhan va cd thé kiém
chiing dugc. Can cht y cac van ban, hinh anh,
noi dung email, cac doan chat, cac di liéu
phan anh viéc upload, download dit liéu...
cua doi twong xam hai tinh duc tré em.

Dt liéu dién t& trong cac vu an duoc thu
thap thong qua hoat dong kham xét, thu gitr
vat chiing, kham nghiém hién treong. Do6i voi
cac vu an xam hai tinh duc tré em, c6 thé thu
duoc dir liéu dién t khi ching ton tai duwdi
dang doc duoc, nghe duoc, nhin thay duoc
gitra d6i trong xam hai tinh duc va nan nhan,
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gitra cac do6i tuwong voi nhau, gitta doi tuwgng
hoac nan nhan véi nguoi lam ching, thu’émg
phan anh ndi dung tro chuyén, ga gam, tan
tinh, du dd, ltra phinh, mua chudc, doa nat dé
ép budc nan nhan hoac phan dnh thong tin sau
khi t6i pham da hoan thanh, Iru git hinh émh,
video v€ vu viéc, k& lai v6i nguoi thit ba, ..
Cédc thong tin nay thuong xudt hién trong cac
tin nhan, cudc goi, anh, video, cac doan chat
hoac binh luan trong Facebook, Zalo, Viber,
WhatsApp... Cac dit liéu nay dwoc lvu git
trong may tinh; dién thoai (di dong, cd dinh);
cac thiét bi lvu trix (6 cing di dong SSD, HDD,
USB, USB 3G, Smart Card, MP3, MP4, media
PC, thé nhé, dia CD, DVD, VCD...); cac thiét bi
sO (may doc thé ti; thé chip; may fax; camera
an ninh...); cac thiét bi ngoai vi di kem; cac
khong gian luu trit khac nhw trén mang (may
chu, website, co s¢ dit liéu cung cap dw liéu,
dau vét dién tr dang luu trén server: logﬁle
IP, bai viét, anh, clip, email, chat, tin nhan, siéu
dit liéu, ma ddc, domain, account, passwords,
thong tin tai khodn ngan hang, email, nick
name, account, rut list dién thoai di dong, ndi
dung dam thoai... Trong titng treong hop,
can thuc hién dung trinh tu ky thuat dé thu
thap mot cach hiéu qua nhat. Vi du:

Do6i v6i mdy tinh ban dang hoat dong
can tién hanh chup man hinh, sau dé ngat ket
ndi véi ngudn dién tat dot ngot bang cach tat
ngudn dién phia sau may, rut day nguon dién
(noi voi may tinh) d€ tranh lam mat dir liéu;
Khéng duoc st dung ban phim, chudt; Thu gitt
tat ca cac cap noi, thiét bi ngoai vi, ban phim va
man hinh, thu tai liéu huéng dan.

bai véi laptop dang hoat dong can tién
hanh chup man hinh, sau d6 can thao pin ra
dé tat may, khong dung léenh “Shut down”;
Dan niém phong bao vé vi tri ¢6 0 dia, khe
cam USB hoéc 6 cam dién vao may, Thu git
tat ca cac cap noi, thiét bi ngoai vi, thu tai liéu
hudéng dan.

Do6i voi dién thoai thong minh (Smart
phone, mdy tinh bang) ¢6 tinh ndng két noi
Wifi, Bluetooth nén can dua vao trang thai
ngat két noi d€ tranh viéc truy cap tir xa hodc
phat sinh cac cudc goi, tin nhan trong qua trinh
thu gitt. Néu mdy dang tat thi khong duoc bat
lén (d€ bao dam tudi tho ctia pin); Nén sac
dién lién tuc cho dén khi viéc kiém tra hoan
tat va d@ liéu da dwoc sao lwu d€ bao vé dir
liéu trong may; Néu mdy cé cai mat khau thi
nén gitr O trang théai hoat dong va tién hanh
kiém tra ngay. Qua trinh thu git kem theo thu
hudng dan st dung thiét bi, day sac (ngudn),
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cac thiét bi ngoai vi.

Doi véi cac camera an ninh can tham
khao y kién ctia nhan vién phu trach hé thong
camera an ninh treedc khi thu gitt. Treong hop
khong c6 chuyén gia, can dam bao an toan d
liéu da ghi, tranh bi ghi de. Trwedc khi thu git
thiét bi, phai chup anh, vé so d6 hé thong va

camera can thu, ghi nhan day du cac thong s6

can thiét.

Thu thap dir liéu dién tir can kiém soat dé

dam bao chiing ctt ¢6 day du cac thudc tinh, cd
ngudn goc rd rang, khong bi lam cho sai 1énh,
bién dang, da dugc tim thay va dang luu trén
cac phuong tién dién tk, trén duong truyén
hoac may chu. Moi hoat dong thu thap, bao
quan phai duoc ghi vao bién ban, niém phong
theo ding quy dinh, khong bi tac dong, can
thiép lam thay d6i. Bén canh d6, qué trinh thu
thap di liéu dién tir can dam bao tuan thu cac
nguyén tac nhu: Khong lam thay doi thong
tin luu gitt trong cac thiét bi; can c6 chuyén
gia thuc hién viéc thu thap, phuc hoi d@ liéu
dién tir khi tiép can cac thong tin gdc dugc luu
gitr trong thiét bi; st dung cac thiét bi va phan
mém dugc cong nhan va cd thé kiém ching
dwoc khi thuee hién viéc sao chép dit liéu; dam
bao cac thudc tinh ctua ching ctt d€ co thé st
dung trong qua trinh td tung...

Thir tw, tiép tuc xay dung va hoan thién
co s dir liéu ve cac doi tuong o tién sit xam
hai tinh duc tré em va duoc Iuu gitt trong hé
thong co so dit liéu toan nganh dé cac dia
phuong c6 thé truy cap, thu thap thong tin
nhanh chong. Co s¢ dit liéu lam dung tinh
duc tré em (ICSE) dugc INTERPOL xay dung
tt nam 2009, hé thong nay st dung phan
mém so sanh anh dé tim ra moi lién hé gitra
nan nhan bi xam hai tinh duc va noi xay ra
vu viec nham nhan dang, dinh vj, phat hién,
bat gitt do6i teong thuc hién hanh vi xam hai
hodc g1a1 ctru nan nhan. Hién nay, INTERPOL
va cac nuéc thanh vién van dang tién hanh
chia sé, cap nhat thong tin, truyén tai dr liéu
vao Hé thong ICSE thong qua cac hoat dong
phat hién, thu thap, xac minh, diéu tra va thu
gitr cac tai liéu lién quan dén xam hai tinh duc
tré em do cac d6i tuong luu trir hodc dang
tai Ién khong gian mang. Thong qua di liéu
dugc chia sé trén hé thong, cac qudc gia ¢
thé st dung dé phat hién, xac minh, diéu tra
cac doi tuong mot cach nhanh chong, ngan
chan hanh vi xam hai dang hodc sap dién ra.
Day la mot hoat dong rat thiét thuc trong dau
tranh phong, chdng cac hanh vi xam hai tinh
duc tré em. Trong bdi canh toan cau hoa va
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su phat trién manh mé cua cong nghé thong
tin, Viét Nam can tiép tuc c6 nhitng hoat dong
tich cuc trong xay dung Hé thong ICSE, dong
thoi can nghién ctru phat trién hé thong co so
d@ liéu trong nudce vé cac doi tuong co tién si
xam hai tinh duc tré em, tao diéu kién thuan
loi cho cac dia phuwong khi tra cttu, tim kiém
thong tin phuc vu cho qua trinh phat hién, xt
ly cac hanh vi xam hai tinh duc tré em.

Bén canh d¢, viéc trién khai xay dung co
sO dit liéu quoc gia vé dan cu, hé thong dinh
danh va xac thure dién tir 1a cac bién phap quan
ly dan cu httu ich trong thoi ky chuyén doi so.
Day cling la mot trong nhitng phuwong thitc
giup co quan tién hanh t& tung truy xét doi
tuong nhanh hon. Vi Véy, trong thoi gian toi,
cac co quan chitc nang can tiép tuc phat trién
va hoan thién hé thong quan ly dan cu nham
dam bao tinh chinh x4c, ddong nhat va thuan
tién nhat trong qua trinh st dung./.
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