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Tém tit: Cing v6i sy phit trién khong ngimg ciia khoa hoc cong nghé nhu hién nay, cdc thong tin,
dit liéu riéng tw cia cdc cd nhan hiau hét déu dugc huu trik va cdp nhat trén hé thong cong nghé thong tin.
Diéu nay da dén t6i tinh trang ddnh cdp dit liéu cd nhdn nhdam khai thic thong tin va truc loi, gdy ton
that va anh hudng 16n dén cdc cd nhan, t6 chifc, xd hdi va lam cdn tré qud trinh thuc thi phdp ludt vé
bdo vé dit liéu cd nhdn 6 Vigt Nam hign nay. Nhdam bdo vé quyén riéng tw d6i v6i dir ligu cd nhan ctia
cdc chii thé truéc moi hanh vi xdm hai, viéc nghién citu va hodn thién chinh sach phdp ludt hinh sy d6i
v6i hanh vi xdm pham dit liéu cd nhin dé phdp ludt c6 tinh kha thi va di vio cudc song la diéu can thiét
trong boi canh nén kinh t&'s6 hién nay.
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Abstract: Along with the currently continuous development of science and technology, most
personal information and data are stored and updated in the information technology system. This
leads to the theft of private data for exploiting information and profiteering, creating losts and
having significant impacts on individuals, organizations and society, hindering the process of law
enforcement on personal data protection in Vietnam nowsadays. To protect the private rights for
personal data from all infringements, researching and perfecting the criminal law policy on personal
data infringement so that the law is feasible and come to life is a need in the practice of digital

economy today.
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1. Téng quan

Bao vé ca nhan la van dé quan trong
dang duoc dat ra trong nhiéu cudc nghi luan
O cap do quoc té va cap dd qudc gia. Bao vé
d@ liéu ca nhan khong con la van dé bao vé
quyén riéng tw ctia con nguwodi ma hién nay
con duoc xem xét mot cach rong rai hon, bao
gom ca quyeén tu do ctia ca nhan can duoc ton
trong, bao vé va khong cho phép bat ki hanh
vi xam hai nao dén nhting bi mat dir liéu ca
nhan riéng tu cia mot ngroi'. Bao vé dit liéu
ca nhan con bao gom ca viéc khong cho bat
ki cha thé nao sit dung dit liéu c4 nhan cua
minh cho du diéu d6 nham muc dich phat
hién va x ly t6i pham. Bén canh d¢, viéc bao
vé dit liéu ca nhan khong phai la trao quyén

1 Vi Cong Giao, Lé Tran Nhu Tuyén, “Bao vé quyén déi
v6i dit liéu ca nhéan trong phap luat quéc t& phap luat o
mot s6 qudc gia va gid tri tham khao cho Viét Nam”, Tap
chi Nghién citu Lép phdp, s6 09 (409)/2020.

O] ~ e
s KhoahocKiémsat

dinh doat hoan toan cho chu thé ddi véi thong
tin ca nhan cta minh duwoc dwa vao st dung
trong mdi tredng s6%. Boi 18, diéu nay dé dan
dén viéc trao qua nhiéu quyén dinh doat cho
chu thé c6 thong tin va tao ra ganh nang cho
chu thé bao vé dir liéu la cac cong ty, doanh
nghiép cong nghé sd khi phai thuc hién viéc
bao vé tinh toan ven va chinh xac ctaa dir liéu.

Trong cac quan diém hién nay vé bao vé
d@ liéu ca nhan, nhiéu cong trinh da tiép can
nghién ctru dudi goc do bao vé quyeén riéng tu
ctia cad nhan hoac dwdi goc do bao vé thong tin
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Tién si, Phé truéng khoa Lugt hinh sy, Truong Dai
hoc Ludt, Pai hoc Hué

2 Duong Kim Thé Nguyén, Huynh Thién Tw, Lé Thuy
Khanh, Mai Nguyén Diing, Cii cich phdp ludt ddp ing
nhu cdu bdo vé dir ligu cd nhdn trong chuyén d6i so, Nxb.
Thoéng tin va Truyén théng, Thanh phé H6 Chi Minh,
2021, tr.176.
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cua ca nhan. Tuy nhién, k€ tir khi Nghi dinh
s0 13/2023/ND-CP ngay 17/4/2023 cta Chinh
phti vé bao vé di liéu ca nhan (Nghi dinh 13)
ra doi da dwa ra khai niém dir liéu ca nhan thi
van dé bao vé dit liéu ca nhan can phai cé su
thong nhat, it nhat 1a thong nhat trong cach st
dung thuat ngt va ndi ham bén trong ctia né.
Hon nita, cac van ban tredc d6 c¢6 quy dinh
vé bao vé dir liéu ca nhan cling can phai c6
sit diéu chinh cho phu hop khong chi v6i van
ban chuyén nganh vé bao vé dit liéu ca nhan
ma trong twong lai phai phtt hop véi xu thé
chung cua thé gidi d€ quyén ctia cac ca nhan
vé nhitng dit liéu ctia ho dwgc dam bao, dong
thoi dé€ viéc x&t ly cac hanh vi xam pham dén
quyeén duoc bao vé vé dir liéu ca nhan duoc
hiéu qua.

2. Hanh vi xam pham dit liéu ca nhan
theo phap luét hinh su hién hanh va van dé
xtt ly hinh sy

Bao vé dir liéu c4d nhan la van dé lién
quan chdt ché téi quyén bao vé bi mat ca nhan
da duoc quy dinh trong Hién phap nam 2013.
Viéc xay dung quy dinh ctia phép luat vé bao
vé dit liéu ca nhan truede hét la bao vé quyén
bi mat ca nhan cua con nguoi da duoc Hién
phap ghi nhan. Hién nay, van ban phap luat
dé€ diéu chinh va x& ly ddi véi hanh vi xam
pham dit lieu ca nhan dang duoc quy dinh
trong cdc van ban phap luat khac nhau. Cu
thé 1a trong Luat An ninh mang nam 2018 c6
quy dinh cdc hanh vi gidn diép mang; xam
pham bi mat nha nwdc, bi mat cong tac, bi mat
kinh doanh, bi méat c4 nhan, bi mat gia dinh
va doi séng riéng tw trén khong gian mang
tai Diéu 17; hay hanh vi st dung khong gian
mang, cong nghé thong tin, phuwong tién dién
tir d€ vi pham phap luat vé an ninh qudc gia,
trat tu, an toan xa hoi tai Diéu 18°. Bén canh
d6, theo quy dinh tai khoan 5 Diéu 2 Nghi
dinh 13 thi bao vé dit liéu ca nhan la hoat
dong phong ngtra, phat hién, ngan chan, xt
ly hanh vi vi pham lién quan dén dir liéu ca
nhan theo quy dinh ctia phap luat. Trén co so
quy dinh cua cac van ban phap luat nay, Luat
Xt ly vi pham hanh chinh nam 2012 va Bo luat
Hinh sy nam 2015, stta d6i, b6 sung nam 2017
(BLHS nam 2015) la hai van ban quy dinh cac
bién phap xtt ly hanh chinh hodc xt Iy hinh sy

3 Diéu 17, Diéu 18 Luat An ninh mang ndm 2018.
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d6i v6i hanh vi vi pham lién quan dén dix liéu
ca nhan tuy theo mttc d6 vi pham. Ciing theo
biéu 21 Hién phap nam 2013, quyén riéng tw
duoc chia lam hai nhém: Quyén riéng tu doi
véi thong tin vé doi song riéng tuw, bi mat gia
dinh, quyén riéng tu d6i véi thong tin lién lac
trong doi song xa hoi. Phut hop véi hai nhém
quyén nay, BLHS nam 2015 da quy dinh 02
hanh vi pham t6i twong tng, dé la Toi xam
pham bi mat hodc an toan thw tin dién thoai
dién tin hodc cac hinh thtrc trao ddi thong tin
riéng tu cua nguoi khac (biéu 159) va Toi dua
hoac stt dung trai phép thong tin mang may
tinh, mang vién thong (Diéu 288). Tuy nhién,
nha lam luat lai dat hai t¢i pham nay ¢ hai
chuong khac nhau twong tng vdi hai khach
thé xam hai khac nhau. Toi xam pham bi mat
hodc an toan thu tin dién thoai dién tin hodac
cac hinh thtc trao ddi thong tin riéng tu cua
nguoi khac (Diéu 159) thudc chwong "Cac toi
xam pham quyén tu do, dan chu ctia cdng
dan" va Toi dwa hoac sit dung trai phép thong
tin mang mady tinh, mang vién thong (Biéu
288) thudc chwong "Cac t6i pham xam pham
an toan cong cdng, trat tw cong cdng", cu thé
la xam pham an ninh mang.

Thit nhdt, d6i v6i Téi xam pham bi mat
hodc an toan thu tin dién thoai dién tin hoac
cac hinh thtc trao do6i thong tin riéng tw
cua nguoi khac (biéu 159). Nguoi pham toi
c6 hanh vi xam pham téi quyén tu do, dan
cht cua cong dan, d6 la quyén riéng tw cua
mdi nguodi dugc Nha nude va phap luat bao
vé. D6i tuong tac dong caa toi nay do la cac
thong tin bi mat, thu tin, dién thoai, dién tin
hodc cac thong tin riéng tw khac hay ndi cach
khac, c6 thé dwgc hiéu l1a bat ky thong tin nao.
Vay cac doi tuwong vat chat nhu dia CD, may
tinh, 6 ciing liéu c6 duoc coi la ddi tuwgng tac
dong cua toi pham nay hay khong. Trong khi
do, nhitng thong tin ca nhan la nhitng di liéu
duoc cu thé hoa thong qua cac thiét bi cong
nghé thong tin dién tr. Tuy nhién, o day
thong tin khong phai la dix liéu duoc cu thé
héa vé con nguoi, su kién, d6 vat, qua trinh,
hién tugng hay dwoc phan dnh bang hinh anh,
101 néi ma thuyec t€ la hanh vi vi pham bi mat
vé an toan thu tin, dién thoai, dién tin con bao
gom ca viéc vi pham thong qua cac phuwong
tién lién lac khdc nhw cac cudce tro chuyén qua
dién thoai va nhittng hinh thttc nay khong
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duwoc phan anh trén mot phwong tién httu
hinh. Nhu vay, theo Diéu 159 can phai phan
loai r6 hai nhom déi tuong tac ddong nay hoac
néu khong thi can phai xac dinh moét cach cu
thé d6i voi cum tir “hinh thiee trao doi thong
tin riéng tw khac” 1a nhu thé nao d€ lam ro
do6i twong tac dong cta tdi pham nay. Diéu
nay dan téi viéc néu cé hanh vi xam pham
d@ liéu c4d nhan ma d6i tuwong tac dong khong
thudc toi pham nay thi viéc xtr ly hinh sy vé
t0i pham nay sé khong phu hgp do diéu luat
nay chwa bao quat hét cac truong hop xam
pham dit liéu cd nhan.

Thit hai, Toi dwa hodc st dung trai phép
thong tin mang mdy tinh, mang vién thong
(Biéu 288) c6 doi tuong tic dong la mang
vién thong, mang may tinh. Theo khoan 14
Dbiéu 3 Luat Vién thong nam 2023, mang vién
thong 1a tap hop thiét bi vién thong duoc lién
két véi nhau bang duong truyén dan dé cung
Cé’P dich vu vién thong, dich vu tng dung
vien thong. Con mang may tinh duoc hiéu la
mot tap hop cac thiét bi may tinh duoc két ndi
véi nhau théong qua cac phuong tién truyén
thong nhu: Cép, séng radio, hodc vd tuyén,
nham chia sé tai nguyén va dit liéu gitta cac
thiét bi trong mang. T¢i pham xam pham an
toan hoat dong ctia mang mdy tinh, mang
vién thong, dong thoi xam pham quyén, loi
ich hop phép cta co quan, t6 chitc, ca nhan.
Thong qua mang may tinh, mang vién thong,
hanh vi xam pham dén thong tin riéng hop
phap ctia co quan, to chitc, ca nhan hay st
dung va khai thac nhitng thong tin trai vdi
quy dinh ctia phap luat. Cac thong tin nay co
thé 1a dir liéu cta ca nhan, co quan, td chtec,
Nha nudc hodc cling ¢6 thé'la bat ky thong tin
nao va viéc dua hodc sit dung nhitng thong
tin d6 gay thiét hai, thu loi bat chinh hoac gay
du ludn xau lam giam uy tin cia co quan, t&
chtrc, cd nhan. Nhu vay, pham vi cta diéu
luat nay vé xtt ly hanh vi xdm pham di liéu ca
nhan phai la nhitng hanh vi thong qua mang
may tinh va mang vién thong ma khdng bao
gom cac phuong tién dién ti khac.

Bén canh cac t§i pham noi trén, d6i chiéu
véi cac quy dinh cta BLHS hién hanh c6 thé
thay, hién nay cac hanh vi xam pham di liéu
ca nhan cé thé bi xtr ly vé mot trong cac toi
danh sau:

M§pt la, hanh vi vi pham quy dinh vé xu
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ly dit liéu ca nhan trong trueong hop khong
c6 su dong v cta cht thé dit liéu, chang han
nhu hanh vi thu thép, tang trix, trao d6i hoac
hanh vi cong khai d liéu cd nhan trén cac
phuong tién vién thong, mang Internet thi c6
thé cdu thanh tdi thu thap, tang tri, trao doi,
cong khai hoéa trai phép thong tin vé tai khoan
ngan hang ¢ Diéu 291 BLHS nam 2015 néu
cac thong tin d6 1a thong tin lién quan dén tai
khoan ngan hang ctia mot ca nhan. Tuy nhién,
ddi voi toi pham nay, hanh vi xdm pham dén
cac dit liéu ca nhan chi lién quan dén linh vuc
ngan hang ma khong phai la nhiing linh viec
khac. Do d6, viéc xtr ly d6i voi hanh vi nay
cting chua bao quat va chua day du néu cac
thong tin ca nhan bi cong khai thudc cac linh
vure khac.

Hai la, hanh vi s&t dung dit liéu ca nhan
dé chiém doat tai san co thé cau thanh toi st
dung mang cong nghé thong tin, vién thong,
mang may tinh, mang vién théng, phuong
tién dién tr thwe hién hanh vi chiém doat tai
san 0 Diéu 290 BLHS nam 2015. Tuy nhién,
doi tuong tac dong cua toi nay chinh la mang
may tinh, mang vién thong, thiét bi dién ti
ma khong phai la cac dit liéu ca nhan. Ngoai
ra, hanh vi nay xam hai téi sy an toan trong
linh vuc cong nghé thong tin va xam hai dén
quyeén so httu tai san, trong khi d6 hanh vi st
dung cac dir liéu ca nhan dé€ thuc hién viéc
chiém doat tai san cta cd nhan thi can phai
duoc hiéu la tadc dong toi dit liéu ca nhan.

Ba la, hanh vi danh Cép d liéu ca nhan
hay mao danh mot nguoi thong qua khong
gian mang d¢ mao danh nguoi dé6 nham
chiém doat tai san ctia ho hodc cta nhing
nguoi cd lién quan dén ho. Hanh vi nay vé
ban chat chinh la dung tht doan gian d6i dé
chiém doat tai san cuia toi Itra dao chiém doat
tai san 0 Diéu 174 BLHS nam 2015. Tuy nhién,
khac véi cac hanh vi pham tdi ltra dao truyén
thong, nguoi pham tdi trong treong hop nay
da tim cach xam pham di liéu c4d nhan cta
nan nhan truedc, sau dé madi thuwe hién tha
doan gian déi dé dé dang chiém doat duoc
tai san. Ngoai ra, hanh vi nay cling duoc
thuce hién thong qua cac giao dich trén khong
gian mang nén kha nang xac dinh danh tinh
nguoi pham tdi cling nhu cac ching ctt, dau
vét pham tdi la rat kho khan. Do d6, truong
hop nay bi xt ly vé t6i lira dao chiém doat tai

S0 11- 2024



BUI THIHANH

san cling sé khong lam noi bat va lam ro duoc
dung ban chat cua hanh vi xam pham di liéu
ca nhan. Truong hop nay, hanh vi danh cap
dt liéu, hanh vi mao danh &€ cé duoc dix liéu
thong qua khong gian mang nay can phai
dugc ran de va xi ly truede khi xwr ly vé hanh
vi chiém doat tai san thi méi thé hién dwoc
tinh chat va mic d6 nguy hiém cua hanh vi
xam pham di liéu c4 nhan.

Do vay, dudi goc do hinh sy tac gia cho
réng, viéc xt ly hinh sy d6i véi hanh vi xam
pham di liéu cd nhan hién dang dwoc quy
dinh trong nhitng tdi danh khac nhau, thudc
cac chuwong khac nhau, xadm hai dén cac khach
thé khac nhau hoac c6 doi tuong tac dong
khac nhau. Tuy nhién, viéc xtt ly vé cac toi
pham néi trén sé c6 thé dan dén tinh trang
chua bao quat cdc dang hanh vi xam pham
dit liéu ca nhan, dac biét la s€ c6 nhitng hanh
vi phat sinh trong twong lai ma cac diéu luat
vé cac toi pham cu thé nay chwa mo ta hét va
chua thé hién hét dwoc ban chat ctia hanh vi.
Ngoai ra, viéc ap dung cac tdi pham ndi trén
dé€ xu ly cting sé khong lam rd dwgc khach
thé bi xam hai cling nhw d6i tuong tac dong
chinh la dit liéu cd nhan, mot thuat ngtt mang
tinh thong nhat da duoc luat dinh. Hay nhu
mot quan diém cho rang, viéc xt ly vé hai toi
danh o Diéu 159 va Diéu 288 BLHS nam 2015
la chwa truc tiép, chua cu thé va con khoang
trong vé phap ly can duoc hoan thién*.

3. Su can thiét ctia viéc hoan thién phéap
luat vé bao vé dit liéu ca nhan

Thit nhdt, c6 thé thdy rang, dit liéu ca
nhan la van dé lién quan mat thiét dén cac
quyén co ban cta con nguoi, quyén cong
dan va cac quyén, lgi ich hop phap khac caa
c4 nhan, t6 chic, nha nwdc nhw an toan, an
ninh mang, an ninh thong tin, an ninh di
liéu, cong nghé thong tin va Cach mang cong
nghiép lan th tu, Chinh phu dién ti, Chinh
phu s, kinh t€ s6. Vi vy trong béi canh hién
nay, viéc hoan thién phap luat néi chung va
phap luat hinh sy noi riéng vé bao vé dix liéu
ca nhan la diéu vo cung can thiét.

Thir hai, hoan thién phap luat vé bao vé
dit liéu ca nhan con xuat phat tir thuc tién ban

4+ Nguyén Van Cuong, “Thuc trang phap luat vé bao vé
thong tin ca nhan ¢ Viét Nam hién nay va hudéng hoan
thién”, Tap chi Nghién citu Lip phdp, s6 15 (415)/ 2020.
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hanh luat cua Viét Nam hién nay lién quan
dén van dé nay. Cu thé la, trong khi Nha nuéc
da ban hanh khong it cdc van ban quy pham
phap ludt lién quan truc tiép dén bao vé di
liéu cd nhan nhung lai chwra ¢6 mét van ban
luat hoan chinh va c6 gia tri phap ly cao dua
d€ tré thanh mot cong cu phap ly diéu chinh
mot Iinh vee dac thu. Trede do, Viét Nam
da quy dinh vé bao vé dit liéu ca nhan trong
Hién phap, Bo luat, Luat va cac van ban dudi
luat c6 lién quan va gan day nhat la Nghi
dinh 13. Tuy nhién, xét vé gia tri phap ly thi
Nghi dinh chua phai la mot van ban luat va
chi diéu chinh mot s6 pham vi linh vuc hep.
Theo khoan 2 Diéu 11 Luat Ban hanh vadn ban
quy pham phap luat nam 2015 thi: Ludt cia
Qudc hoi quy dinh cic vian dé co ban thudc linh
viee kinh té; xa hoi, quoc phong, an ninh, tai chinh,
tién té, ngin sdch, thué; dan tdc, ton gido, vin hod,
gido duc, y té, khoa hoc, cong nghé, moi truong,
doi ngoai, t6' chirc va hogt djng ciia by may nha
nwdc, ché’dd cong vu, cin bg, cong chirc, quyén va
nghia vu ciia cong dan®. Vi vay, viéc ban hanh
Luat Bao vé dit liéu cd nhan dé c6 thé diéu
chinh mét cach dong bd vé di liéu ca nhan
lién quan dén nhiéu quan hé phap luat khac
nhau va lién quan dén nhiéu linh vuc khac
nhau ctia doi song xa hoi la hét stc can thiét
nham d4p tng yéu cau bao vé quyén dir liéu
ca nhan; ngan chan cac hanh vi xam pham di
liéu ca nhan, gay anh hudng dén quyeén va loi
ich ctia ca nhan, t6 chitc; nang cao trach nhiém
cua cac co quan, to chirc, cad nhan. Dong thoi,
viéc ban hanh luét ciing d&&€ nham théng nhat
vé thuat ngtr “d@ liéu ca nhan” ¢ tdm van ban
luat, bao dam su dong bo vé ndi dung, pham
vi va cach thirc, truong hop ap dung cu thé.
Thir ba, hoan thién phap luat vé bao vé
dit liéu ca nhan cting phai dam bao hoi tu sy
can bang gitra phat trién kinh t& va sy d6i méi
trong nén kinh t&€ ky thuat s6. Mdc du quyén
riéng tw va bao vé dir liéu la mét Iinh vuc
dang phat trién cta luat phap va cia nén kinh
t€, nhung trén thuce t€ hién nay chua tro thanh
bién phap nham khac phuc nhitng t6n hai ctia
nén kinh t€. Hon nita, hoan thién phéap luat
cting di d6i véi phat trién kinh t€ boi 1é d€ bao
vé quyeén loi ctia ca nhan, td chirc nhung lai
anh huong dén 1oi ich chung ctia toan xa hoi
thi diéu nay cting sé khong dat duoc hiéu qua

® Luat Ban hanh van ban quy pham phap luat nam 2015.
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toi da cua sy phat trién dat nude. Luat phap
hoan thién minh chitng cho su phat trién ctua
mot dat nuwdc, nhung dong thoi cling phai
dem lai nhitng sy phat trién vé mat kinh t€,
chinh tri, xa hoi. Dac biét van dé vé bao vé dix
liéu ca nhan da, dang va sé tac dong dén hau
hét cac linh vuce ctia doi sdng xa hoi thi viéc
hoan thién can phai dam bao can bf“mg loi ich
véi nhitng yéu td noi trén.

Thit tu, trén thé gidi da cd nhiéu qudc gia
ban hanh dao luit vé bao vé dir liéu ca nhan
va nang tam quan trong cta viéc bao vé di
liéu ca nhan trén khong gian mang?®. Diéu nay
dat ra yéu cau doi voi viéc ban hanh Luat Bao
vé dit liéu cd nhan, bao dam hai hoa véi thong
1é qudc t€, tao moi truong kinh doanh binh
dang cho doanh nghiép Viét Nam khi tham
gia thi truong qudc t€ hay cac doanh nghiép
nudc ngoai tham gia thi treong Viét Nam. Do
d¢, viéc xay dung va hoan thién phap luat vé
bao vé dir liéu ca nhan cling can c6 sy tham
khao kinh nghiém lap phap cua cac nudc trén
thé gidi.

Thi ndm, c6 thé thay rang, cho dén hién
nay, ttc la khi Nghi dinh 13 ra doi, cac ché tai
xtt ly cachanh vi vi pham lién quan téi dit lieu
ca nhan hién con dang thiéu, chua du stc ran
de, xt ly duing d6i véi hanh vi vi pham. Cac
ché tai hién nay cling dang rai rac ¢ nhiéu van
ban phap luat khac nhau trong cac linh viec
hanh chinh, hinh su, dan sw. Nhat 1a déi vdi
ché tai hinh sy, von di 1a ché tai nghiém khic
nhdt duoc quy dinh trong cac ti pham cu thé
nhung van dang duoc quy dinh trong cac tdi
danh khéac nhau thudc cac chwong khac nhau
cua BLHS. Pay cling la van dé can tiép tuc
nghién ctu, bo sung, stra d6i, tap trung thong
nhdt cac ché tai xt ly vi pham dé dap ting yéu
cau thuyec té cua cong tac quan ly nha nuwde vé
bao vé ditr liéu cd nhan, cling nhw cong tac
dau tranh, phong chong t6i pham va vi pham
phap luat vé bao vé dix liéu ca nhan.

Thit sdu, trong nhiing nam gan day, tinh
trang mua ban di liéu cd nhan ¢ Viét Nam
rat nghiém trong. Trong nam 2023, B§ Cong
an da phai canh bao, xtt ly hang chuc triéu

¢ Nam Kién (2022), Phdp ludt vé bao v¢ dir ligu cd nhin cia
mot s6 nuwéc va kinh nghi¢m cho Vigt Nam, https://phaply.
net.vn/phap-luat-ve-bao-ve-du-lieu-ca-nhan-cua-mot-
so-nuoc-va-kinh-nghiem-cho-viet-nam-a237913.html,
truy cap ngay 06/5/2023.
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vu viéc c6 lién quan dén xam pham co so di
liéu c4d nhan. Dién hinh la cdc hanh vi mua
ban trai phép thong tin tai khoan ngan hang;
thu thap, mua ban trai phép thong tin ca nhan
v0i s luwong 16n dé€ thu 1oi bat chinh. Trude
do, cac vu viéc xam pham dit liéu ca nhan
16n va gay thiét hai nghiém trong phai ké dén
nhu: Vu an thu thap, chiém doat, mua ban,
stt dung trai phép gan 1.300GB di liéu, chita
hang ty thong tin vé cac cd nhan, t6 chic trén
toan qudc cta hai d6i twong Du Anh Quy va
Lai Thi Phuong (cong ty Vnit Tech)”; vu Cong
ty VNG dé€16 hon 163 triéu tai khoan Zing ID;
Cong ty Thé gidi di dong va Dién mdy xanh
dé 10 hon 05 triéu email va hang nghin thong
tin thé thanh todn nhw Visa, thé tin dung ctia
khach hang; vu tin tadc da tan cong vao hé thong
may cha ctia Viét Nam Airlines, dang tai lén
Internet 411.000 tai khoan khach hang thanh
vién cua chuong trinh Bong Sen Vang?®... Qua
cac vu viéc trén, ¢ thé thay rf?mg co chébao vé
dit liéu cd nhan con chwa chét ché, viéc xt ly
hanh vi pham t6i mdi chi ditng lai ¢ viéc xac
dinh t0i danh ¢ Diéu 288 BLHS nam 2015 la
Toi dua va str sung trai phép thong tin mang
may tinh, mang vién thong, ma chua ¢ cac
t0i danh lién quan dén 19, lot di liéu c4 nhan
dé€ xu ly. Vi vay, viéc hoan thién hanh lang
phap ly chinh 1a giai phdp mang tinh chat géc
ré cua viéc hoan thién chinh sach hinh su d6i
voi cac toi pham xam pham dit liéu cd nhan.
Bao vé dt liéu ca nhan giong nhuw mot
cong cu bao mat giup tao diéu kién thuan loi
cho su tang treong va phat trién cua nén kinh
t&. DBay la diém quan trong gitup cho cac chu
thé'la cac cd nhan hay to chiic khai thac thong
tin d€ phuc vu cho hoat dong kinh doanh hay
bat ki linh vuc nao cta doi song xa hdi. Bao
vé dit liéu ca nhan cling cd nghia la viéc thyec
hién cac bién phdp hanh chinh, k¥ thuat hay
vat ly phu hop dé bao vé chong lai viéc tiét
19, stta doi trai phép, cd y hodc vd y lam hu

7 PV Vietnamplus (2021), Khoi t0" vu dn mua bdn, si
dung, trdi phép 1.300GB dir liéu cd nhan, https://www.
vietnamplus.vn/khoi-to-vu-an-mua-ban-su-dung-trai-
phep-1300gb-du-lieu-ca-nhan-post713451.vnp, truy cap
ngay 20/5/2024.

8 Anh Lé (2023), 5 vu dn mua ban dit li¢u cd nhdn chin djng
dw ludn, https://viettimes.vn/5-vu-an-mua-ban-du-lieu-
ca-nhan-chan-dong-du-luan-post167800.html, truy cap
ngay 20/5/2024.
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hong hoac pha huy dit liéu’. Nhitng vu viéc
16, lot théng tin ca nhan nam ngoai su quan ly
cuia cac co quan nha nudc, gay ton hai nghiém
trong dén niém tin cua nguoi dung. Vi vay,
bao vé ngudn tai nguyén dir liéu la mot trong
nhting nhiém vu quan trong cua qudc gia,
can duoc quy dinh ro rang va chat ché trong
khung phap ly.

4. Hoan thién chinh sach hinh sy vé bao
vé dit liéu ca nhan

Chinh sach hinh sy dugc quan niém la
“toan bg nhitng quan diém, quan niém ciia Dang
va Nha nwéc ta vé toi pham, hinh phat, vé phwong
hwong xdy dwng va hoan thién phdp ludt hinh sw
ciing nhw nhitng phwong hwéng t6' chire ddu tranh
va chong t6i pham trong thyc tién”"°. Hoan thién
chinh sach hinh sy 13 nhdm bao dam khong
ngling cung cd quyén luc cua chinh quyén
nhan dan'. N§i dung c6t 16i ctua chinh sach
hinh su la chinh sach dau tranh phong, chong
t6i pham bang phap luat hinh sy. Chinh sach
hinh sy ¢ thé duoc thé hién ¢ nhiéu loai van
ban khac nhau, duoc thé hién tap trung nhat,
ro nhat va cu thé nhat trong BLHS hién hanh'.
Chinh sach hinh su phai duoc thuc hién 6 ca
ba qua trinh, tit xay dung phap luat dén giai
thich phap luat va thuc thi phdp luat. Trong
pham vi bai viét nay, hoan thién chinh sach
hinh sy vé bao vé dir liéu ca nhan duoc tiép
can dudi goc do xay dung phap luat thé hién
¢ viéc, Nha nude can phai ban hanh cac van
ban phap luat vé bao vé dix liéu ca nhan va
cac ché tai twong ting dé xtt ly d6i voi hanh vi
xam pham dit liéu cd nhan. Bén canh d6, Nha
nudc cing phai dong bd hda cac van ban ¢
lién quan dén ndi dung nay nhw Luat An ninh
mang, Ludt Bao vé quyén loi nguoi tiéu dung,
Luat Cong nghé thong tin...

Muc tiéu cta viéc hoan thién chinh sach
hinh sy 1a phai dam bao tinh cong bang,
nghiém minh. Day c6 thé duoc xem la mot
nguyén tac rdt quan trong ctia viéc quan Iy hé

? International Organisation for Standardisation/IEC
2382-1-1993.

0 Phuing Thé Hung, “Tim hiéu chinh sach hinh su trong
xay dung nha nuéc phap quyén Viét Nam xa hoi chu
nghia”, Tap chi Canh sit nhdn din, s& 3/2004.

W Pham Van Loi, Chinh sdch hinh s trong thoi ki d6i méi ¢
Vigt Nam, Nxb. Tu Phap, Ha Noi, 2007, tr.223.

12 L& Thi Son, “D6i méi chinh sdch hinh su - Binh huéng
cho viéc hoan thién B6 luat Hinh sy nam 1999”, Tap chi
Ludt hoc, s6 8/2007.
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thong tu phap va hinh sy cia mét qudc gia
nham duy tri trat te cong bang va an ninh xa
hoi, dong thoi cling chinh la mot trong nhiing
ndi dung trong tam vé dinh hwdng cai cach tw
phép 6 Viét Nam dwgc néu trong Nghi quyét
s0 27-NQ/TW ngay 09/11/2022 Hoi nghi lan
tht 6 Ban Chap hanh Trung wong Pang khoa
XIII vé ti€p tuc xay dung va hoan thién Nha
nudce phap quyén xa hoi chua nghia Viét Nam
trong giai doan mdi. Cu thé'la: Xay dung nén
tw phap chuyén nghiép hién dai, cong bang,
nghiém minh, liém chinh, phung sw T6 qudc,
phuc vu Nhan dan, trong d6 c6 ndi dung
hoan thién chinh sach phap luatlién quan dén
tw phap dam bao ton trong va bao vé quyén
con ngudi, quyén cong dan®. Cong bang va
nghiém minh trong linh vic lap phap néi
chung va linh vic hinh sy néi riéng chinh la
tao ra cac chinh sach va quy dinh phéap luat co
tinh cong bang cao, phan 4nh y chi ctia toan
thé xa hoi mot cach dung d4n va minh bach.
Trén co so d6, muc tiéu cta viéc hoan thién
phép luat hinh sy vé bao vé dir liéu ca nhan
tredc cac hanh vi xam pham di liéu ca nhan
can phai dua trén co sé hoan thién phap luat
vé bao vé dit liéu ca nhan noéi chung. D€ dat
dwoc muc tiéu nay, ndi dung cta viéc hoan
thién c6 thé bao gom nhitng ndi dung nhu:
bam bao xay dung duoc hé thdng cac bién
phap bao vé thong tin cua cac chu thé, trong
do co cac dix liéu nhay cam nhu thong tin y
t€, thong tin tai chinh, thong tin nhan dang
cad nhan mot cach dac biét va nghiém ngat
hon, dong thoi yéu cau cac td chirc va doanh
nghiép can tuan thu cac tiéu chuan va bién
phap bao mat cao dé bao vé dit liéu nhay cam
nay. Cung véi d6, Nha nudc can xay dung
duoc cac nguyén tac co ban vé tinh toan ven
cta dit liéu, bao dam dit liéu khong bi thay
do6i hodc truy cap trai phép, dong thoi thiét
1ap cac bién phap phap ly va hinh phat d6i véi
viéc vi pham quy dinh bdo vé dit liéu ca nhan
nham ting cuong su tuan thu va nghiém
minh trong viéc xt ly dit liéu. Ngoai ra, viéc
hoan thién phap luat cling can phai xac dinh
duoc rd quyén va loi ich cua nguoi tiéu dung
trong mdi quan hé ctia ho vdi cac cha thé khai

3 Nghi quyét s& 27-NQ/TW ngay 09/11/2022 Hoi nghi
[an th 6 Ban Chap hanh Trung wong Dang khoa XIII vé
tiép tuc xay dung va hoan thién Nha nudc phap quyén
xa hoi cht nghia Viét Nam trong giai doan moi.
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thac va st dung dit liéu cd nhan cua ho.

Hoan thién chinh sich hinh sy vé bao
vé dir liéu ca nhan bao gom tong thé cac bién
phap nhu xay dung phép luat vé bao vé di
liéu c4 nhan, xay dung cac cong cu phap ly
dé xtr 1y cac hanh vi vi pham quy dinh vé bao
vé dit liéu ca nhan, quy dinh quyén va nghia
vu cho cac chu thé ¢6 lién quan trong viéc bao
vé di liéu ca nhan cting nhu cha thé c6 tham
quyén xtt Iy vi pham. Do d¢, tac gia cho rang,
trede hét can phai hudng téi viéc xay dung
dao luét riéng vé bao vé dix liéu ca nhan dé
lam rd nhitng hanh vi nao xam pham di liéu
ca nhan trén co sé d6 quy dinh t6i pham va
hinh phat trong BLHS. Diéu nay la can thiét
va cling nham hai hoa hda cac quy dinh quéc
té€ vé bao vé dir liéu ca nhan boi von di hanh
vi vi pham dit liéu cd nhan khong gidi han vé
khong gian nén c6 thé xay ra ¢ bat cit quoc gia
nao c6 lién quan hodc qudc gia nao bi thiét hai.
Vi vay, néu khung phép ly chwa dong bd hoac
viéc thiét 1ap cong cu phép ly chua dt manh
thi dé dan dén nhing han ché, bat cap khi xt
ly t0i pham vé bao vé dit liéu ca nhan c6 tinh
chat qudc t&. Chang han nhu vé xtt ly cht thé
vi pham, Quy dinh vé bao vé dit liéu ca nhan
ctia Lién minh chau Au cho phép xt ly ddi
voi mot doanh nghiép thwc hién hanh vi xam
pham dit liéu ca nhan'. Trong khi BLHS Viét
Nam chua dat ra van dé trach nhiém hinh sw
cua phap nhan d6i véi hanh vi nay. Hay hién
nay van chua quy dinh vé viéc xt Iy hanh vi
xam pham dit liéu cd nhan ngay ca khi cha
thé di liéu ca nhan khong dong y vé viéc nay.

Dé€ cu thé hda hoat ddong hoan thién chinh
sach hinh sy, dwdi goc do lap phap hinh sy,
viéc xdy dung mot toi danh riéng vé xam
pham d liéu ca nhan can phai duoc xem xét
trén co so cac toi danh dang dwoc ap dung dé
xtt ly cac hanh vi xam pham dit liéu ca nhan
nhu hién nay. Diéu nay xuat phat tir nhitng
ly do:

Thir nhidt, Viét Nam da c6 van ban riéng
vé bao vé dit liéu cd nhan tic la xem day la
mot linh vuc quan trong cua doi song xa hoi.
RO rang la dit liéu cd nhan ttr vi tri chwa thue
si quan trong, nay tro thanh nguyén liéu

% Tran Thi Thu Phuong, “Quy dinh chung ctia Lién minh
chau Au vé bao vé dit liéu c4 nhan va mot s6 khuyén nghi
dén Quéc hoi, Chinh pht va doanh nghiép Viét Nam”,
Tap chi Nghién civu 1dp phdp, s6 23 (447)/ 2021.

14 KhoahocKiémsat

chinh cho hoat déng ctia cac nganh, nghé,
dich vu va ngay cang chiém vi tri quan trong
trong tong thé linh vuc tao ra gia tri loi nhuan
cao trong nén kinh t& qudc dan. Diéu nay dat
ra cho Chinh pht bai toan phai quan ly hiéu
qua, twong dong gitra sit dung va bao vé dir
liéu ca nhan, tng pho, han ché nguy co, xtt ly
vi pham d€ gitt vitng su phat trién va gia tri
do dit liéu ca nhan tao ra.

Thit hai, quy dinh vé t0i danh riéng vé
xam pham dit liéu ca nhan cling sé minh
dinh tinh chat, m&c d6 nguy hiém cho xa
héi cta hanh vi. Quy dinh vé mét t¢i danh
cu thé cling sé giup xac dinh dwoc chinh xac
doi twong tac dong chinh la di liéu ca nhan,
thong nhat hda véi thuat ngtr dix liéu ca nhan
duoc dinh nghia trong van ban phap luat vé
bao vé dir liéu ca nhan.

Bén canh d96, can xem xét hanh vi xam
pham d@ liéu ca nhan caa chu thé la phap
nhan dé bd sung trach nhiém hinh su d6i voi
phap nhan pham tdi nay. Boi 18, thuc tién
cho thdy c6 cac truong hop xam pham dir
liéu cd nhan cua phap nhan nhw sau: M¢t Ia,
cac doanh nghiép thyc hién hoat dong trén
cac san thwong mai dién t, chéng han nhw
cac doanh nghiép so la nhiing doanh nghiép
chuyén kinh doanh truc tuyén. Trong qua
trinh thiec hién hoat dong dang tai néi dung
thong tin cua cac khach hang lén cong thong
tin cua minh dé két noi véi cac thanh vién
trong cong dong, doanh nghiép nay da khong
c6 cac co ché va nguyén tac bao mat dix lieu
c4 nhan nén da dan dén di liéu ca nhan cua
cac khach hang bi 19, lot ra bén ngoai; Hai la,
cac doanh nghiép thuc hién viéc khai thac di
liéu cd nhan cho hoat dong kinh doanh cua
minh nhu cac ngan hang, buu dién, co quan
thu€, cong ty bao hiém da c6 hanh vi ban trai
phép hoac cung cap trai phép di liéu ca nhan
cta khach hang cho cac d6i twong cd nhu cau.
Trong ky nguyén 4.0, dit liéu va thong tin cua
ca nhan khach hang khoéng chi don thuan 1a
thong tin d€ giao ti€p va thuc hién cac hoat
dong kinh doanh ma con 1a “tai san” ctia moi
doanh nghiép. Chinh vi sy quan trong ctia d
liéu ca nhan khach hang va quyén riéng tu da
dat cac doanh nghiép s6 hda phai thuc hién
trach nhiém xa hoi cia minh trong viéc bao
vé cac dit liéu - nhitng thong tin khach hang
da cung cap khi ho thue hién cac giao dich véi
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doanh nghiép mot cach nghiém tic va cha
dong®. Do do, néu phép nhan c6 nhiing hanh
vi xam pham dit liéu ca nhan nhu trén c6 thé
gay ra thiét hai rat 16n cho xa hoi nén néu chi
xt ly hanh chinh la chua du dé€ ran de.

Cung vdi viéc hoan thién phap luat hinh
su vé toi pham, viéc hoan thién cac quy dinh
vé hinh phat d6i voi cdc hanh vi xam pham d@
liéu ca nhan cling can duoc dat ra. Cu thé la,
véi nhitng quy dinh vé hinh phat trong cac toi
danh dwoc phan tich & trén, c6 thé thdy rang
cac mtrc hinh phat trong cac tdi danh c¢ lién
quan cting can phai dugc nghién ctru thém
dé€ dam bao su phan hoa trach nhiém hinh sw
mot cach ro nét thay vi mac thdp nhat 1a phat
tién va cao nhat la ti c¢6 thoi han dén 20 nam
nhu hién nay. Hinh phat can phai twong xting
v6i nhitng thiét hai ma chu thé gay ra hodc de
doa gay ra.

5. Két luan

Dé c6 thé dam bao duoc tinh théng nhat
gitta cac quy dinh vé bao vé dir liéu ca nhan
trong cac van ban phap luat cé lién quan
cting nhw dam bao viéc xt ly hinh sy d6i véi
mot hanh vi xam pham dt liéu cd nhan trong
BLHS, can phai hinh su héa hanh vi xam
pham dit liéu cd nhan chi khong chi ding
lai & viéc xtt Iy bang cac hanh vi twong tw 6
lién quan dén bao vé dit liéu ca nhan. Diéu
nay sé€ giup phong ngtra va ngan chdn nhitng
hanh vi xam pham dit liéu c4d nhan ngay cang
tinh vi hodc nhitng hanh vi st dung nhiéu
cong nghé, thiét bi hién dai nham xam pham
quyeén va loi ich ctia ca nhan. Bén canh d¢,
viéc hoan thién chinh sach hinh su vé bao vé
dtt liéu ca nhan phai luén dam bao theo dung
nhitng muc tiéu xay dung Nha nuwdc phap
quyén ma bang va Nha nudc da dé ra trong
chién lwgc cai cach tu phap tai Nghi quyét
s0 27/NQ-TW. Dic biét 1a khi nén kinh té sd
dang va sé phat trién theo xu thé thoi dai,
nhitng thé ché€ va co ché cling can phai duoc
hoan thién day du dé phu hop véi dong chay
kinh t€ s6 thi viéc hoan thién phéap luat vé
bao vé dir liéu ca nhan la diéu tat yéu./.

15 Nguyén Hong Quén, “Trach nhiém xa hoi cua cac
doanh nghiép s6 d6i véi van dé bao vé dit liéu c4 nhan
khach hang trong ky nguyén 4.0: Nhin ttr khia canh phap
ly va thuec thi”, Tap chi Kinh t¢'d6i ngoai, s6 102/2018, tr.1.
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