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Tém tit: Toi pham ma tiy la mot trong nhiing logi t6i pham nguy hiém, cé tinh chdt phiic tap va
dnh huong nghiém trong dén an ninh, trdt ty xa héi. V6i sy phdt trién ciia cong nghé, cdc doi tuong
pham t0i ngay cang sw dung nhitng phuong thiic tinh vi hon, ddc biét la loi dung khong gian mang
dé thuc hign hanh vi pham t6i. Diéu ndy dit ra nhiéu thich thiic trong cong tac phong, chong doi hoi
sw doi mdi trong phuong phdp ddu tranh. Bai viét phén tich thuc trang, thdch thiic cia tdi pham ma
tity, nhing han ché ciia h¢ thong phdp ludt hign hanh dé dé xudt cdc giai phdp nhdm phong, chong
higu qua toi pham ma tiy trong méi truong chuyén doi so.
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SOLUTIONS TO ENHANCE THE EFFECTIVENESS OF DRUG-RELATED CRIME
PREVENTION IN THE CONTEXT OF DIGITAL TRANSFORMATION

Abstract: Drug-related crimes are among the most dangerous and complex types of crimes,
posing serious threats to social security and order. With technological advancements, offenders
increasingly employ more sophisticated methods, particularly by exploiting cyberspace to commit
offenses. This presents significant challenges to crime prevention and control, necessitating
innovations in countermeasures. This article analyzes the current state and challenges of drug-
related crimes and the limitations of the existing legal framework to propose effective solutions for

combating drug-related crimes in the context of digital transformation.
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Dit van de

Trongboicanhhdinhap qudctévachuyén
do6i sd ngay cang sau rong, van dé toi pham
ma tay dang trd nén phttc tap, tinh vi hon va
c6 quy mo md rong, de doa an ninh trat tu va
sw phét trién bén vitng ctia mdi qudc gia. Tai
Viét Nam, t0i pham nay khong chi tac dong
nghiém trong dén stic khoe, doi song cong
dong ma con tiém an nhiéu nguy co ddi véi
On dinh xa hoi. Su phat trién ctua cong nghé s,
cung voi cac nén tang truc tuyén va cac hinh
thirc giao dich phi tap trung, da tao diéu kién
cho cac d6i tuong pham t6i ma tay co thé thwe
hién hanh vi pham phap mot cach an danh va
kho bi phat hién, khién cong tac phong, chong
toi pham gdp phai nhitng thach thtec 16n.
Chuyén do6i s6, médc du mang lai nhiéu lgi ich
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kinh t€ va xa hoi, cting dat ra yéu cau cap thiét
do6i v6i hé thong phap luat, doi hoi cac quy
dinh hién hanh phai duoc cap nhat dé kiém
soat, ngan chan nhitng hanh vi pham phap
trong moi treong so. Viét Nam da ban hanh
cac quy dinh phéap luat vé phong, chdng toi
pham ma tiy nhu Ludt Phong, chdng ma tay
ndam 2021 va Nghi dinh so6 105/2021/ND-CP
ngay 04/12/2021 quy dinh chi tiét va hudéng
dan thi hanh mot s& diéu cta luat (sau day goi
tat1a Nghi dinh s6 105/2021/ND-CP), gitip cac
co quan chtrc ndng phdi hop hiéu qua hon.
Tuy nhién, hé thong phép luat van con nhiéu
diém han ché trong viéc tiing pho voi cac thach

* Email: Hoangtan93.hlu@gmail.com
Thac si, Toa dn nhan dan thanh phd Tuyén Quang,
tinh Tuyén Quang
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thitc tlr moi truong s6. Cac quy dinh vé giam
sat va truy vét t0i pham mang con thiéu cu
thé; nguon luc va ky thuat cho diéu tra cling
con han ché. Do d6, nang cao hiéu qua phong,
chdng toi pham ma tay trong boi canh chuyén
dai s6 1a yéu cau cdp thiét.

1. Thuc trang cta t0i pham ma tay
trong bdi canh chuyén déi s6

1.1. Thuc tién cia toi pham ma tiy trong
béi canh chuyén doi so

Toi pham ma tay la mot dang hanh vi
nguy hiém cho xa hdi, xam pham nghiém
trong dén cac quan hé xa hoi duoc phap luat
bao vé, ddc biét la an ninh, trat ty cong cong
va stic khoe cong dong. Bo luat Hinh s nam
2015 (stra doi, b6 sung ndm 2017) quy dinh vé
toi pham ma tay trong Chuwong XX, bao gom
cac hanh vi nhuw tang trt, van chuyén, mua
ban trai phép chat ma tay (cac diéu 249, 250,
251) hodc to chtrc sit dung trai phép chat ma
tay (Diéu 255). T6i pham nay mang ddc diém
nguy hiém cao boi khong chi gay hai tryec tiép
dén nguoi st dung ma con pha hoai cdu trac
gia dinh, cdng dong va trat ty kinh t€ - xa
hoi. Dudi goc do phap ly, toi pham ma tay
dwgc nhan dién qua ba ddu hiéu co ban. Mgt
la, hanh vi khach quan la cac hanh vi cu thé
lién quan dén san xuét, van chuyén, mua ban,
tang trit hodc st dung trai phép chat ma tuy,
thuong gan véi tinh chat vi pham phap luat
hinh sw. Hai la, cha thé cta toi pham thuong
la cd nhan c6 du nang luc hanh vi va du tudi
chiu trach nhiém hinh sy theo quy dinh phéap
luat. Ba Ia, khach thé bi xam pham la cac quan
hé xa hoi duoc phap luat bao vé, bao gom strc
khoe con nguoi, trat ty cong cong va nén kinh
t€ qudc gia. Toi pham ma tiy mang tinh chat
lién két cao, ¢ kha nang tao thanh cdc mang
ludi pham toi xuyén qudc gia, doi hoi phai ¢
cac bién phap phap ly dong bd va chit ché dé
phong ngtra va xtt ly".

! Trinh Tién Viét, “T6i pham ma tiy va cac bién phap
phong, chdng trong bdi canh toan cau hoa”, Tap chi Khoa
hoc phdp ly, 2021.
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Bang 1. S6 vu an vé toi pham ma tay
nam 2024 (thang 4 - thang 10/2024)

Thang S(Af Tillé S0 V(:)‘i

vu an thang trudc
Thang 4 2.393 vu +30,91%
Thang 5 2.216 vu -7,40%
Thang 6 3.077 vu +38,79%
Thang 7 3.132 vu +1,79%
Thang 8 1.937 vu -38,15%
Thang 9 2.088 vu +7,80%
Thang 10 2.560 vu +23,25%

(Nguon: S6'ligu vé cong tdc dau tranh, phong
chong toi pham, bocongan.gov.vn)

Theo thdng ké cua B Cong an, toi pham
ma tay ¢ Viet Nam hién nay c6 xu hudéng
tang treong manh mé. S6 lwong vu an ma
tay trong cac thang cé sy bién dong 16n, thé
hién tinh chat phtrc tap caa tinh hinh loai toi
pham nay. Vao thang 4, s0 vu an tang manh
lén 2.393 vy, twong duong muttc tang 30,91%
so voi thang trudc, cho thdy sy gia ting
dang ké ctia hoat dong t6i pham hodc hiéu
qua trong viéc phat hién va xt ly. Dén thang
5, sO0 vu giam nhe xudng con 2.216, giam
7,40%, phan anh phan nao sy kiém soat toi
pham nhung van duy tri & mttc cao. Thang
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6 c6 muc tang vot 16n nhat trong giai doan
nay, dat 3.077 vy, tang 38,79%, cho thay su
bung phat manh mé trd lai cua cdc duong
day ma tuy. Tiép d96, thang 7 ghi nhan sy
tang tredng nhe véi 3.132 vy, tang 1,79%,
cho thay cac hoat dong ma tdy van dién ra
nghiém trong du téc do tang da cham lai.
Thang 8 danh ddu su giam manh nhat trong
ca giai doan, khi s& vu chi con 1.937, giam
38,15%. Day co thé la két qua tir cac chién
dich truy quét hiéu qua hodc sy ran de manh
mé tir co quan chttc nang. Tuy nhién, tinh
hinh bat dau dién bién phtrc tap tré lai vao
thang 9 voi 2.088 vu, tang 7,80%, phan anh
sw hoi phuc hoat dong cta cac nhom toi
pham nay. Dén thang 10, s0 vu tiép tuc tang
l1én 2.560, tang 23,25%, cho thdy xu hudng
gia tang trd lai vao cu6i nam, doi hdi cac
co quan phong, chdng ma tay can cé bién
phap manh mé hon d6i véi loai toi pham
nay. Nhin chung, hoat dong ma tay trong
cac thang c6 xu hudéng dao dong 16n, vdi
giai doan tang cao dot bién xen ké nhing
giai doan giam manh. Diéu nay nhan manh
st kho luong ctia toi pham ma tay va nhu
cau phai c6 cac bién phap phong, chdng linh
hoat, phu hop véi ting thoi diém cu thé.
Tuy khong phai la qudc gia san xuat
ma tay lén nhung Viét Nam lai la mot trong
nhitng diém trung chuyén quan trong trong
cac tuyén duong ma tuy qudc té, dac biét
la rdt gan voi khu vuc Tam giac Vang (Thai
Lan - Lao - Myanmar) chi 500km?* Ma tay
tong hop nhu methamphetamine (ma tay
d4), heroin, va thudc lic 1a nhtng loai ma
tay chu yéu dwoc budn ban va tiéu thu tai
Viét Nam. Cac doi tugng toi pham st dung
cac cong nghé cao nhw Internet, mang xa hdi,
cac ting dung nhan tin ma hoéa dé tién hanh
giao dich ma tay, tao ra mot moi treong giao

2 Trong Phti, Tran Khénh (2019), Viét Nam nam rdt gin
trung tdm ma tiy 1on nhat thé” giéi, https://dienbientv.
vn/tin-tuc-su-kien/phap-luat/201906/viet-nam-nam-
rat-gan-trung-tam-san-xuat-ma-tuy-lon-nhat-the-
g10i-5639092/.
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dich kho bi phat hién®. Thuc t€, theo bao cdo
ctia Cuc Canh séat diéu tra tdi pham vé ma
tay (C04), trong nam 2023, luc lwong chitc
nang da phat hién va bét gitt hang nghin
vu budn ban ma tuy qua cac nén tang truc
tuyén, trong d6 cé ca cc ting dung nhan tin
bao mat nhu Telegram, WhatsApp, Zalo, st
dung dé€ giao dich ma tuy mot cach kin dao
va nhanh chéng*. Khong chi dirng lai 6 viec
lap cac tai khoan ao, cac d6i twong cht muu
con loi dung cac trang mang dién ti nhu
mot kénh thong tin d€ quang cao, giao dich
mua ban ma tay. Chung thuong rao ban
cac loai ma tay “nap béng” pha tron, dong
gbi duwdi dang thuc phdm, d6 udng, thao
moc dang duoc gidi tré wa chudng st dung
nhu “nwdc vui”, banh can, banh luoi “lazy
cakes” chtta tinh dau can sa, thuodc 14 dién
tkr, “co My”, “béng cwoi”, “reou 138”. Khi
bi phat hién, cac d6i twong khoa tai khoan,
danh sap trang va tao tai khoan mdi, ti€p tuc
hoat dong>.

Thém vao d9, vdi sy phat trién cua cong
nghé, cac doi tugng san xuat ma tay ciing
khong con phai thyre hién cac phuwong thirc
thu cong, ma da co6 thé ché€ bién ma tuy tong
hop ngay trong cac phong thi nghiém nho
1é hodc tham chi ngay trong cac khu dan cu.
Nhitng phwong thitc nay kho bi phat hién
va kiém tra, khién cho lyc luwgng chitc nang
gdp nhiéu khoé khan trong viéc triét pha cac
co sO san xuat. Theo bao cao cua Lién hop
qudc, nam 2022, cac co sé san xuadt ma tay
tong hop & khu vuec Pong Nam A da gia

* Bui Thi Phuwong Quynh, “Phong ngtra toi pham ma
tay trong tién trinh héi nhap qudc t&”, Tap chi Toa dn
nhan dan, 2018.

4 Truong Dtic Théng - PCO4 (2024), Téi pham loi dung
mang xd hgi dé’ giao dich ma tiiy “niip bong” cdc logi thuc
phim, thao moc, https://conganthanhhoa.gov.vn/tin-tuc-
su-kien/tin-an-ninh-trat-tu/toi-pham-loi-dung-mang-
xa-hoi-de-giao-dich-ma-tuy-nup-bong-thuc-pham-
thao-moc.html.

° Thai Duong (2024), Ddu tranh véi ti pham ma
tiy trén khong gian mang, https://nhandan.vn/dau-
tranh-voi-toi-pham-ma-tuy-tren-khong-gian-mang-
post814997 . html.

Khoahoc Kiémsat 21



MOT SO GIAI PHAP NANG CAO HIEU QUA

tding manh, dac biét la methamphetamine
khién khu vuc nay tré thanh moét trong
nhiing ngudn cung cdp ma tuy 16n nhat thé
gidic. Cac t6 chirc t6i pham xuyén qudc gia
thueong tan dung cac cong nghé mai d€ san
xudt ma tay tong hop tai cac khu vuc bién
gidi, noi luc lwong kiém soat con han ché,
va sau d6 chuyén ma ty vao cac thi truong
tiéu thy 16n nhu Trung Qudc, Nhat Ban, va
cac nudc phuong Tay.

Phwong thirc van chuyén ma tay cling
trd nén tinh vi hon nho vao viéc st dung
cong nghé hién dai. Cac d6i twong tdi pham
khong chi van chuyén ma tiy bang cach
gidu trong cac kién ma con st dung phuong
tién nhu 6 tO, xe mdy, thiét bi bay drone,
trong do6 c6 thay doi cac két cdu san, thung,
cac hop cdt do trong xe; thiét ké'lai ma béng
mat thuong nguoi ta khé cé thé phat hién.
Cac d6i tuong cat gidu trong khung rong,
hop hoc, mat na xe may. Trong mdt na xe
may c6 thé cdt dugc mot banh heroin, hay
hoc dung d6 ctia dong xe Airblade cé thé
cdt duoc 15 banh heroin’. Bay la mot minh
ching ro6 rang cho su phat trién cua cac
phuong thitc van chuyén ma tay hién dai
va tinh vi. Bén canh d6, su phat trién cua
cic dich vu thanh todn dién tr va tién ao
cing da gdép phan gia ting tinh an danh
ctia cac giao dich ma tuy. Cac d6i tuong
toi pham st dung cac loai tién dién t nhuw
Bitcoin, Ethereum va nhiing dong tién ao
khac dé thanh toan va chuyén tién cho cac
giao dich ma tay, khién cho cong tac truy
vét tai chinh tré nén khé khan hon®. Cac
dich vu giao hang truc tuyén, nhu cac cong

¢ United Nations, World Drug Day report highlights spike
in drug use, increased trafficking, https://news.un.org/en/
story/2024/06/1151446.

7 Béo dién ti T8 quéc (2017) Phurong thitc vin chuyén, che
Qidu ma tiy cang ngay cang tinh vi, , https://toquoc.vn/
phuong-thuc-van-chuyen-che-giau-ma-tuy-ngay-cang-
tinh-vi-99182473 htm.

8 Minh Dttc, Pinh Canh (2021), Ding tién do Bitcoin dé

giao dich ma tiiy xuyén quoc gia, https://tienphong.vn/
dung-tien-ao-bitcoin-de-giao-dich-ma-tuy-xuyen-quoc-
gia-post1351009.tpo.
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ty chuyén phat nhanh qudc té, ciing la mot
trong nhitng phuong thitc van chuyén ma
tay pho bién hién nay, vi ching gitup cac doi
tuong toi pham dé dang van chuyén ma tay
vao Viét Nam hodc xudt khiu ra nuwdc ngoai
ma khong bi phat hién.

1.2. Thuc tién cong tdc ddu tranh, phong,
chong toi pham ma tity trong béi canh chuyén
d0i so tai Viét Nam

Hién nay, 0 Viét Nam, lwc lugng chitc
nang da bat dau tng dung cong nghé trong
phong, chong ma tay, véi mot s6 budc tién
cu thé nham phat hién va triét pha cac hoat
dong toi pham. Cac cong nghé nhw phan tich
d liéu 16n, gidm sat mang xa hoi va tng
dung phan mém giam sat hanh vi da duoc
trién khai d& ho trg viéc truy vét va nhan
dién cdc mang lwdi budn ban ma tay. Cuc
Canh sat Diéu tra T6i pham vé Ma tay (C04)
da tién hanh hop tac vdi cac don vi cong
nghé va trién khai mot sd giai phap tién tién
nham theo dbi cac tuyén duwong van chuyén
ma tuy, ddc biét la qua cac khu viec bién gidi
nhu céc tinh mién Trung, Tay Nguyén, mién
Bac, tuyén duwong bién, hang khong, buu
dién’. Bén canh do, luc lwong bién phong va
hai quan Viét Nam da bit dau s dung hé
thong camera giam sat cong nghé cao va cac
thiét bi kiém tra hang hoa hién dai d€ tang
ceong kiém soat tai cac cra khdu. Nhitng
cong nghé nhuw may soi chiéu X-quang, thiét
bi phat hién ma tiy trong hang héa xuadt nhap
khdu giap luc lwong chirc nang phat hién
cac treong hop budn lau ma tiy qua duong
bién, duong bo va duong hang khong. Cac
cong hai quan 16n nhu tai san bay Tan Son
Nhét, Noi Bai va cac cang bién qudc t& déu
duwoc trang bi cac thiét bi nay nh3m phat hién
cac hanh vi gidu ma tay trong hang hoa xuat
nhap khau.

° Quynh Trang (2023), Phirc tap trong phong, chong ma tity
dn minh trong thudc ld va thic phim, https://vaac.gov.vn/
chuyen-trang/phuc-tap-trong-phong-chong-ma-tuy-an-
minh-trong-thuoc-la-va-thuc-pham.html.
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Bang 2. Thong ké vé sd doi tugng va s6
lwong ma tay bi bit giit trong 3 Quy

nam 2024
, | S6 ddi tugng . .
Quy bi bt it Tang vat thu git
- 112 kg heroin
- 650 kg ma tay tong
ho
1/2024 3.4'847 p
doi twong |- 741.885 vién ma tiy
tong hop
- 765 kg can sa
~28.000
déi twong | " 332 kg heroin
11/2024 (75 ddi - ,1,8Ntr1eu vien ma
tuong tay tong hop
languoi |_976 kg can sa
nudc ngoai)
- 220,85 kg heroin
- 995,45 kg ma tuy
tong ho
111/2024 3.2'484 &P
doi tuong |. 1.020.978 vién ma
tuy tong hop
- 473 kg can sa

(Ngudn: Bdo cdo so két cong tic cong an quy 111
va 9 thang diau nam 2024, bocongan.gov.vn)

S6 liéu thong ké cho thdy cong tac phong,
chong ma tuy tai Viét Nam trong nam 2024 dat
dugc nhiéu két qua dang ghi nhan nhung van
d6i mat véi nhitng thach thirc 16n. SO luong
d&i twong bi bat giit ting manh tir 14.847 trong
quy I 1én gan 28.000 trong quy II, bao gom 75
dodi tuong nguoi nuwdc ngoai. Diéu nay phan
anh quy mo va mttc do phttc tap ngay cang
gia tdng ctia cac duwong day ma tay, dac biét
la cac t6 chitc tdi pham xuyén qudc gia. Tang
vat thu gitt cling gia tang dang ké, vdi luong
heroin tang tir 112 kg 1én 332 kg, ma tay tong
hop vwot murc 1,8 triéu vién va can sa dat 976
kg trong quy IL. S6 vu 4n, d6i tuong bi bat va
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tang vat thu gitt ting manh cho thay luc lugng
chttc nang da nang cao hiéu qua trong phat
hién, ddu tranh v6i cac duong day ma tay.

Tuy nhién, cong tac phong, chong ma
ty tai Viét Nam van gdp mot s khé khan va
thach thttc nhu sau:

Thir nhat, thi€u cac giai phap cong nghé
to1 wu dé xir ly giao dich tién dién ti. Cac doi
twong toi pham ma tuy thuwong st dung tién
dién tir d€ thuc hién cac giao dich, vi tinh an
danh va kho truy vét ctia loai tién nay. Trong
khi mot s6 qudc gia tién tién da cd cac cong cu
theo doi dong tién dién ti nham phat hién cac
hoat dong bat hop phap, Viét Nam van dang
trong giai doan dau ctia viéc phat trién va Ging
dung cac cdng cu nay. Diéu nay khién viéc
diéu tra cac vu an lién quan dén ma tay st
dung tién dién tir gap nhiéu tro ngai. Hién tai,
Viét Nam con thiéu cac cong cu giam sat cac
hoat dong trén Darknet va mang xa hoi ma
hoa, trong khi cac d6i tuwong tdi pham ngay
cang st dung cac nén tang nay dé€ giao dich
va trao doi thong tin bi mat ma rat kho bi phat
hién va kiém soat.

Thir hai, vdn dé kinh phi. Viéc dau tw
vao cac thiét bi cong nghé cao va cac giai
phap phan mém tién tién doi hoi nguén ngan
sach 16n, trong khi kinh phi danh cho phong,
chdng ma tay con han ché. Cac thiét bi nhu
may soi chiéu X-quang hién dai, hé thong
nhan dién khuoén mat Al, hay cong nghé phan
tich di liéu 16n déu co chi phi rdt cao, lam cho
viéc trang bi day du trén toan qudc, dac biét
0 cac khu vuc bién gidi xa x0i, tro nén kho
khan. Diéu nay khién cac tinh bién gidi, von la
tuyén duong trong diém trong cac hoat dong
budn lau ma tiy, con thiéu thon vé trang thiét
bi gidm sat va kiém tra hiéu qua.

Thit ba, viéc thiéu hut nhan luc c6 chuyén
mon vé cong nghé cao cling 1a mot thach thac.
Cac can bd chuyén trach phong chong ma tay
d6i khi khong dwgc dao tao sau vé cong nghé
s0, gay kho khan trong viéc phan tich va khai
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thac dir liéu tir cac thiét bi hién dai. Hién nay,
Viét Nam dang nd luc ting cuong hop tac
quoc té va hoc hoi tir cac nudce c6 kinh nghiém
trong viéc ting dung cong nghé vao dau tranh
chdng t6i pham ma tay cling nhu xay dung
cac chuong trinh dao tao chuyén sau vé ky
nang s6, bao gom: Giam sat ky thuat sd, diéu
tra s0, va xir ly d@t liéu s6 dé€ dap ung yéu cau
ngay cang phuic tap cuia cong tac phong chong
toi pham ma tay.

Thir tir, kho khan trong hop tac va chia sé
thong tin gitta cdc co quan chirc nang. Cu thé,
Chuong IV Luat Phong, chéng ma tiy nam
2021 quy dinh vé quan ly nguoi st dung chat
ma tay va hop tac thong tin nhung chwa dua
ra huwdng dan chi tiét vé cach chia sé di liéu
lién quan gitra cac co quan. Co so phap ly dé
quan ly théng tin ca nhan trén nén tang s van
con thi€u ro rang, gay kho khan cho viéc chia
sé va phoi hgp thong tin trong cac truong hop
lién quan dén t6i pham ma tay; Nghi dinh s6
105/2021/ND-CP ciing c6 huéng dan thém
nhung van thiéu cdc quy dinh cu thé vé bao
mat va truy cap dit liéu, dan dén khé khin
trong viéc giam sat va quan ly thong tin vé cac
d6i teong nghién ma ty trén nén tang s6. Bén
canh d¢, viéc hop tac trong phong, chdng toi
pham ma tuy gitra Viét Nam va cac quéc gia
lang giéng van chua t8i vy, viéc chia sé thong
tin vé tdi pham ma ty qua bién gi¢i van chua
kip thoi va hiéu qua. Sy thiéu nhat quan trong
quy trinh x@ ly théng tin va chdm tré trong
viéc phdi hop diéu tra quoc t€ lam giam kha
ndng phat hién, ngan chdn t6i pham ngay tt
khi chtiing ¢6 d&u hiéu hoat dong.

Thir nam, khung phap ly vé quan ly va
giam sat tién dién t& con thiéu, gay khé khan
cho viéc truy vét cac giao dich 4n danh ma toi
pham thuong stt dung. Dong thoi, phap luat
hién hanh chwa quy dinh ro rang vé quyén
ti€p can cac nén tang mang xa hoi ma hoa va
Darknet, khién viéc diéu tra cac giao dich bat
hop phap gédp nhiéu can tré. Ngoai ra, quy
dinh vé bao mat va quyén riéng tu tai Viét
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Nam hién chua c6 cac diéu khoan day du dé
cho phép thu thap, chia sé bang chiing s6, dic
biét 1a khi can ph6i hop quéc t€. Luat An ninh
mang nam 2018 da dat ra yéu cau bao mat va
bao vé thong tin cd nhan chat ché, trong d6é quy
dinh cac doanh nghiép va co quan thu thap,
xtt ly thong tin phai dam bao tinh bao mat va
tuan thu cac tiéu chuan vé quyeén riéng tw. Tuy
nhién, diéu nay cting han ché phan nao kha
ning thu thap bang ching s§ mot cach tw do
trong cac vu an ma tay hay tdi pham mang.
Vé viéc chia sé dit liéu va dan d9 toi pham véi
cac quoc gia khac, Viét Nam chua ¢ da hiép
dinh song phuong hodc da phuong dé hd tro
hop tac diéu tra va dan do hiéu qua. Bo luat
TS tung Hinh sy nam 2015 ¢ quy dinh vé hop
tac quoc t€ trong viéc thu thap ching ct (Diéu
89), dan do va chuyén giao truy t& (Chuong
XXXVI). Tuy nhién, viéc thuc thi van con gap
nhiéu thach thirc khi chwa ¢6 cac hiép dinh lién
quan dén chia sé dr liéu mot cach chi tiét va
day du gitra cac qudc gia. Mot sO nghi dinh lién
quan nhu Nghi dinh s& 105/2021/ND-CP ciing
khong dé cap chi tiét dén quy trinh chia sé d
liéu quoc t€, khién viéc hop tac chong tdi pham
ma tly xuyén qudc gia van con han ché trong
cac truong hop khong c6 hiép dinh hd trg. Do
vay, cac thu tuc phap ly trong hop tac qudc t€
hién nay thuong kéo dai, dan dén cham tré
trong viéc phoi hgp diéu tra cac duong day toi
pham qudc té.

2. Mot s6 kién nghi, giai phap

Ngay nay, viéc nang cao hiéu qua phong,
chong t6i pham ma tay trong chuyén doi sd
la mét yéu cau cap thiét vi nhiéu ly do quan
trong: Toi pham ma tiy dang ngay cang tro
nén phttc tap va tinh vi, ddc biét 1a khi loi dung
cong nghé cao va khong gian mang dé thuc
hién cac giao dich bat hop phap. Hon nita, t6i
pham ma tiy khong chi gay thiét hai 16n vé
sttc khoe cong dong ma con la nguyén nhan
chinh dan dén cac van dé xa hoi nghiém trong
nhu bao luc, t6i pham, va mat an ninh trat tu.
Do vay, cac cong tac phong, chdng ma tiy can
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hoan thién dé€ dam bao phat hién va x& ly cac
hanh vi pham t0i trong boi canh chuyén doi
s0. Déc biét, trong bdi canh toan cau hoa va
t0i pham ma tiy ngay cang ¢ tinh chat xuyén
qudc gia, viéc nang cao hiéu qua phong, chéng
t6i pham ma tiy bang cac giai phap phap luat
cling giup Viét Nam tang cuong hop tac quéc
t€, chia sé thong tin va phdi hgp véi cac quoc
gia khac dé€ xtt ly cac t6 chirc t6i pham xuyén
bién giodi. Diéu nay sé gitip han ché tinh trang
ma tuy tham lau vao trong nudc va giam thiéu
nguy co ma tuy lan rong trong cong dong. Dé
nang cao hiéu qua phong, chdng t6i pham ma
tay trong bdi canh chuyén doi s, Viét Nam
can trién khai cac giai phap cu thé mot cach
dong bd va chit ché nham dap tng véi cac
thach thitc do cong nghé mdi mang lai.

Thir nhdt, hoan thién khung phap ly vé
quan ly giao dich tién dién t&, cac quy dinh
phap luat d€ giam sat va diéu tra cac hoat dong
toi pham trén cac nén tang mang xa hoi ma
hoéa va Darknet, cu thé la mot s6 dao luat nhw
Luat Chong rtra tién, Luat Tich thu tai san do
pham t0i ma cd, Luat Kiém soat tién té. Trong
bdi canh cac giao dich ma tiy ngay cang duoc
thuc hién qua cac nén tang tién dién tw, viéc
thiéu mot hanh lang phéap ly r6 rang d€ quan ly
va giam sat dong tién nay gay kho khan trong
viéc phat hién va xtt ly t0i pham. Do do, Viét
Nam can xay dung cac quy dinh phép luat dé
gidm sét cac giao dich tién dién t&r nham theo
doi va truy tim cac nguodn tién bat hgp phap.
Pong thoi, cac quy dinh can phai linh hoat
va nhanh chéng cap nhat theo sy phat trién
cua cong nghé. Cac co quan chitc nang can cd
quyeén truy vét thong tin lién quan dén cac giao
dich tién dién tt, phat hién cac to chirc va ca
nhan tham gia vao viéc rira tién va giao dich
ma tay. Viéc thiét 1ap co ché giam sat chat ché
sé giup phat hién sém cac hanh vi bat hop
phép, tir d6 tang creong hiéu qua phong ngtra
va xtt ly cac hoat dOng t6i pham lién quan'®.

10 Vién kiém sat nhan dan t6i cao (2021), Hueéng din thi hanh
mQt so'diéu ciia Ludt Phong, chong ma hiy, https://vksndtc.gov.

$6 04 - 2025

Thit hai, dau tw phat trién va tng dung
cac cong cu cong nghé tién tién nham theo déi,
phéan tich va giam sat dong tién dién ttr. Viéc
hop tac vdi cac td chirc qudc té va doanh nghiép
cong nghé c6 kinh nghiém trong linh virc nay
nhu VNPT, BKAV sé giup Viét Nam tiép can
va ap dung cac giai phdp gidm sat giao dich
tién dién tir hién dai, tr d6 nang cao kha nang
phat hién cac giao dich dang ngo. Cuing vdi do,
can xay dung hé thong giam sat Darknet va
mang xa hoi ma hoa, két hop tri tué nhan tao
(AI) va phan tich d@ liéu 16n (Big Data) dé phat
hién sém cac hoat dong pham t0i trén khong
gian mang. Viéc tan dung ttng dung cong nghé
mot cach tdi uu cling c6 thé giam chi phi dai
han ma khong can dau tu qua 16n vao co so vat
chat, ttr d6 nang cao kiém soat giao dich tién
dién tt, tdng cuong hiéu qua dau tranh voi ti
pham ma tiy trong thoi ky chuyén déi s6.

Thit ba, tang cuong hop tac quoc té va ky
két cac hiép dinh song phuong va da phuong
vé chia sé thong tin va dan do tdi pham bang
cach tiép tucky cac hiép dinh tuong trg tu phap
vadan dé toi pham véi cac quic gia trong diém
nhue Uc, My, Nhat Ban... Viét Nam can ky két
va thuec thi cac hiép dinh song phwong va da
phuong véi cac quoc gia khac vé chia sé thong
tin tinh bao, phdi hop diéu tra, va tién hanh
cac thu tuc dan d6 toi pham. Bén canh d6, can
thi€t 1ap co ché chia sé thong tin nhanh chong
va hiéu qua bang cach tham gia hé thong dir
liéu chung cua INTERPOL, ASEANAPOL, xay
dung trung tam di liéu vé toi pham xuyén
quoc gia, dac biét la toi pham ma tay, va tao
kénh lién lac tryc tiép gitra cac co quan thuc thi
phap luat cua Viét Nam véi cac nude doi tac.
Ngoai ra, nang cao hiéu qua hgp tac diéu tra
va dan dd tdi pham bang cach thuc hién diéu
tra chung trong cac vu an cd yéu t6 nudc ngoai,
don gian hoa va thdng nhat quy trinh dan do
d€ dam bao nhanh chéng, hiéu qua, dong thoi

vn/tin-tuc-su-kien/chao-mung-ngay-thanh-lap-vien-kiem-
sat-nhan-dan-to/huong-dan-thi-hanh-mot-so-dieu-cua-
luat-phong-chon-s14-t9823 html, truy cap ngay 11/11/2024.
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gidm sat chat ché viéc thuc thi nham tuan thua
dung quy dinh phap luat va cam két quoc té.
Su hop tac nay sé giup cac co quan chitc ndng
tang cuong kha nang phat hién va xt ly cac té
chtrc t0i pham qudc t€, dong thoi ngan ngtra
t0i pham loi dung su khac biét trong hé thong
phap 1y cta cac qudc gia dé thuc hién hanh vi
pham t0i.

Thit tw, xay dung va trién khai cac chuong
trinh dao tao vé cong nghé sd cho cac can
bd trong nganh. B6 Cong an, Vién kiém sat
nhan dan t6i cao va cac co quan lién quan can
phdi hop dé t6 chirc cac khoa tap huan, khoa
hoc vé diéu tra toi pham st dung cong nghé
cao, trong do tap trung vao viéc huan luyén
ky nang phan tich di liéu ttr thiét bi s6, truy
vét giao dich tién dién tw, thuong xuyén cap
nhat, pho bién nhan dang cac phuong thic,
thu doan pham t0i méi. Pong thoi, xay dung
ddi ngti chuyén gia nong c6t vé toi pham cong
nghé cao trong luc luong phong, chdng ma
tay. Trong bGi canh hién nay, dé diéu tra vé
cac vu 4n ma tdy trén nén tang s6 thi moi don
vi chuyén trach can ¢6 bo phan phu trach diéu
tra voi doi ngti can bd dwoc dao tao chuyén
sau. Viéc bd sung chi tiéu tuyén dung, dao
tao va dai ngd phu hop la can thiét dé€ dam
bao nguon nhan lwc chat luong cao, dap ting
yéu cau ngay cang phtic tap cta cong tac ddu
tranh phong, chong t0i pham ma tuy.

Két luan

Phong, chdng toi pham ma tay la nhiém
vu trong yéu nh3m bao vé an ninh quoc gia,
trat tw an toan xa hoi va strc khoe cong dong.
Trudc nhitng tdc dong tiéu cuec ma toi pham
ma tiy gay ra, bao gom su gia tang hanh vi
pham t6i lién quan, x6i mon dao dtec xa hoi
va anh huong nghiém trong dén nén kinh
t€, viéc nang cao hiéu qua phong, chdng toi
pham ma tay la yéu cau cap thiét. Trong boi
canh chuyén d6i so, cac phuwong thic hoat
dong cua toi pham ma tay ngay cang tinh vi,
loi dung khong gian mang va cong nghé s6 dé
thure hién hanh vi pham t0i xuyén bién gidi.
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biéu nay dat ra thach thirc 16n d6i véi cac co
quan chttc nang trong viéc phat hién, xtz ly va
ngan chan cac hanh vi vi pham. Nhiing giai
phép da dé xuat, bao gom hoan thién khung
phap ly, ting dung cong nghé hién dai va tang
cuong hop tac qudc t€, 1a can thiét d€ déi pho
v6i tinh hinh phtc tap hién nay. Viéc trién
khai cac giai phap nay can dua trén nguyén
tac ton trong phap quyén, bao vé quyén con
nguoi va phu hgp véi chudn muc phap ly
quoc té, nhdm dam bao mot mdi treong xa hoi
an toan, lanh manh va phat trién bén viing./.
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