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Tém tit: Bai viét phan tich cdc xu huong phdt trién cia phdp ludt hinh sw quéc tévé cdc
t0i pham mang trén co s6 so sdnh gita Cong wéc Budapest vé toi pham mang ndam 2001 vdi
Cong udc ciia Lién hop qudc vé chong tdi pham mang nim 2024; phan tich cdc xu hudng phdt
trién ciia phdp ludt hinh sy Viét Nam vé cdc t0i pham mang. Tir d6, kién nghi hudng hodn
thién cdc quy dinh vé t¢i pham mang trong phdp ludt hinh sy Viét Nam bao dam tuong thich
v6i phdp ludt quéc t& ciing nhu ddp 1ing yéu ciau phong, chong toi pham trong giai doan phdt
trién madi ciia dat nudc.
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Pat van dé

Xu huéng phat trién ctia phap luat “Ia
nhitng dinh hwong phdt trién ciia phdp ludt
dang dwoc dinh hinh hodc da dwoc dinh hinh,
chitng minh vé sw tién trién cua vt chit phdp
ludt noi chung (6 mikc d¢ toan ciu hodc ¢ mikc

d¢ khdc) hodc cuia cdc bg phin cdu thanh cu thé’
cua vdt chit phdp ludt (cic nganh ludt, cdc ché’

dinh phdp ludt...)”". Nhu vay, xu hudng phat
trién cua phap luat hinh sy vé cac tdi pham
mang trong ky nguyén mdi duoc hiéu la
nhting dinh hudng phat trién cta phap luat
hinh sy dang dinh hinh hoac da dinh hinh
veé tién trién cua phap luat hinh sy qudc t€
cting nhuw ¢ cac qudc gia vé toi pham mang.
Phan tich xu hudng phat trién cta toi pham
mang trén thé gidi trong su so sanh véi xu
hudng phat trién cta td6i pham mang trong

1V Khénh Vinh, “Toan cau hoda va cac xu huéng phat
trién cua phap luat”, Tap chi Nha nwéc va Phip lugt, s6
7/2017, tr. 25-36 (30).
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phap luat hinh sy Viét Nam khong chi cho
thay su twong dong ma con la co so dé€ kién
nghi hudng hoan thién phap luat hinh su
Viét Nam vé tdi pham mang trong b6i canh
cach mang 4.0, kinh té s, xa hoi s6 va tri
tu¢ nhan tao (Artificial intelligence - AlI),
Internet van vat (Internet of Things - IoT),
d@ liéu 16n, dién todn dam may dang dan
tro thanh nhiing cong cu san xudt quan
trong trong nhiéu nganh, nhiéu linh vuc
cua nén kinh té.

1. Khéi niém vé t6i pham mang

Hién nay, trén thé gidi cting nhu & Viét
Nam van chua c6 su thong nhat vé ndi ham
cta khai niém “Toi pham mang”. Céc tac
gia Ammar Yassir va Smitha Nayak cho
rang: “Téi pham mang duwoc hiéu khdi quat nhat

* Email: Huutrangstran@gmail.com

Phé Gido su, Tién si, Phé Truong khoa phuy triach, Khoa
Phdp ludt hinh sy va Kiém sdt hinh sy, Truong Dai hoc
Kiém sdt
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la hanh vi pham t6i thong qua viéc sw dung may
tinh hodc Internet””. Osman Goni cho rang,
“Toi pham mang la bat ky hanh vi pham t0i nao
dién ra trén hodc thong qua phwong tién mdy
tinh hodc Internet hodc cong nghé khdc dwoc
quy dinh trong Dao ludt Cong nghé Thong
tin... Theo cich hiéu rong hon, t3i pham mang
bao gom bat ky hanh vi pham t0i nao ma mdy
tinh hodc Internet la cong cu hodc muc tiéu ciia
hanh vi pham t6i hodc cd hai” . Dinh nghia nay
da néu cuy thé hai nhom t6i pham mang la:
1) Nhém hanh vi pham tdi ma trong d6 may
tinh hoac mang may tinh la muc tiéu hodc
noi dién ra hanh vi pham t0i, ttt bé khoa
dién t&x dén cac cudc tan cong tir chdi dich
vi... 2) Nhom cac toi pham st dung may
tinh, Internet nhu la cdng cu dé thuc hién
hanh vi pham t6i, nhw hanh vi sit dung may
tinh, Internet dé lra dao truc tuyén nham
chiém doat tai san. Co quan Canh sat Qudc
gia Ha Lan dinh nghia t6i pham mang la
bat ky hanh vi pham tdi nao ma viéc st
dung cac thiét bi hodc hé thong may tinh dé
xtt ly va truyén d@ liéu la mot yéu t6 quan
trong trong hanh vi pham tdi, bao gom ca
cac hanh vi pham t6i “truyén thong” dugc
thuec hién véi sy trg giup cua mdy tinh va
Internet, nhu gian 1an tryc tuyén, lira dao
qua ctta hang truc tuyén va rua tién dién
te*... Nhu vay, c6 thé thdy, ké ca cac nha
khoa hoc cling nhuw nguoi lam cong tac
thuc tién déu dinh nghia t6i pham mang
la cdc hanh vi pham t6i ma trong d6, may
tinh hodc mang mady tinh la muc tiéu hoac
noi dién ra hanh vi pham t6i va cac hanh vi
pham tdi st dung may tinh, Internet nhw la
cong cu dé€ thuc hién hanh vi pham tdi.

2. Xu huwong phat trién ctia phap luat
hinh sy qudc té vé cac toi pham mang

Cdng uwdc Budapest vé tdi pham mang

2 Ammar Yassir, Smitha Nayak, “Cybercrime: A threat
to Network Security”, International Journal of Computer
Science and Network Security, No. 2(12)/2012, p. 84-88.

3 Osman Goni, “Introduction to Cyber Crime”,
International ~ Journal —of Engineering and Artificial
Intelligence, No. 1(3)/2022, p. 9-23 (9).

4 Geralda Odinot, Maite Verhoeven, Ronald Pool,
Christianne De Poot (2017), “Organised Cybercrime in
the Netherlands”, Empirical findings and implications for
law enforcement, tr. 22, https://www.researchgate.net/
publication/313706519.
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(goi tat 1a Cong wée Budapest nam 2001) da
dua ra danh gia vé xu hudéng caa ti pham
mang: “Nhdn thirc dwoc nhitng thay doi sdu sic
trong tién trinh so6'hda, hoi nhdp va toan ciu hoa
ciia mang may tinh; Quan ngai vé nguy co cdc
mang mdy tinh va thong tin dién tir co thé' dwoc
s dung dé’ thwc hién cdc hanh vi pham ti va
chirng civ lién quan dén cac hanh vi pham t6i doé
c6 thé’dwoc lwu triv va chuyén giao qua cic mang
may tinh va thong tin dién tir nay”>. Tw do,
Cong wdc dua ra 04 nhom toi danh dwoc coi
la t0i pham mang, gobm: Nhom 1 la cac toi
xam pham tinh bao mat, toan ven va tinh kha
dung cta hé thong dit liéu may tinh, gom
truy cap bat hgp phap (Illegal access); chan
d@ liéu bat hop phéap (Illegal interception);
can thiép dir liéu (Data interference); can
thiép hé thong (System interference) va st
dung sai muc dich cac thiét bi (Misuse of
devices); Nhom 2 1a cac tdi pham lién quan
dén may tinh, gom toi lam gia di liéu lién
quan dén mdy, tinh (Computer-related
forgery) va toi gian lan lién quan dén may
tinh (Computer-related fraud); Nhom 3
la cac toi pham lién quan dén noi dung -
khiéu dam tré em (Content-related offences -
Offencesrelated to child pornography); va
Nhém 4 la cac toi xam pham ban quyén va
quyeén lién quan thong qua hé thong may
tinh (Offences related to infringements of
copyright and related rights)®.

Cong wdc cua Lién hop qudc vé chdng toi
pham mang (goi tit 1a Cong wdc LHQ nam
2024) dwoc thong qua ngay 24/12/2024, tai
phan mo dau da dua ra khuyén cao “Luu y
rang cong nghé thong tin va truyén thong, mot
mdt cé tiém ning to I6n thiic ddy sw phdt trién
cua xd hoi, mdt khdc ciing tao ra nhitng co hji
maoi cho nguoi pham t6i, ¢6 thé’ gop phiin lam gia
tang ty 1¢ va tinh da dang cua cdc hanh vi pham
tgi...”. Khuyén cao nay cho thdy, viéc loi
dung cong nghé thong tin, mang mady tinh,
mang vién thong pham ti khong chi lam
gia tdng tinh da dang, phttc tap ctia hanh

5 Loi néi dau cua Cong wdc Budapest ndm 2001,
https://www.coe.int/en/web/cybercrime/the-budapest-
convention.
¢ Muc 1, Chuwong II ctia Cong wéc Budapest nam 2001,
https://www.coe.int/en/web/cybercrime/the-budapest-
convention.
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vi pham t0i, mé rong pham vi thuc hién toi
pham ra nhiéu linh viec méi, ma con gay ra
cachdu qua ngay cang nguy hiém cho xa hoi.

Chuong 2 cua Cong uwdc xac dinh cac
dang hanh vi duoc coi la t6i pham mang,
tie Diéu 7 dén Diéu 17, gom: Truy cap bat
hop phép; Chan dir liéu bat hop phap; Can
thiép vao dit liéu dién t; Can thiép vao hé
thong cong nghé thong tin va truyén thong;
Toi pham lién quan dén thiét bi, mat khau,
thong tin xac thuee truy cap, chit ky dién ti
hodc di liéu twong tu (san xudt, mua, ban,
trao d6i...); Lam gia di liéu lién quan dén
hé thong cong nghé thong tin va truyén
thong; Trom Cép hodc lam gia dix liéu lién
quan dén hé théng cong nghé thong tin va
truyén thong nham chiém doat tai san; Toi
pham lam dung tinh duc tré em hodc boc 1ot
tinh duc tré em tryc tuyén; Du dd hojc 16i
kéo ngroi khac thuc hién hanh vi xam pham
tinh duc tré em; Phat tan trai phép hinh anh
ca nhan; Rira tién do pham t0i ma co...

So sanh Cong wdc LHQ nam 2024 véi
Cong wéc Budapest ndm 2001 cho thdy, cac
xu huwdng phat trién trong quy dinh vé toi
pham mang nhu sau:

- Xu huéng thé hién diy du, cu thé, chi
tiét, v6 rang hon cdc hanh vi pham t6i

Vé tong quan, so voi Cong udc
Budapest nam 2001, Cong wdc LHQ nam
2024 da b6 sung thém hai t6i pham la toi
du dob hodc 16i kéo nguoi khac pham toi
xam pham tinh duc d6i v6i tré em va toi rixa
tién c6 dwgc tir hanh vi pham t6i”. Mat khac,
nhiéu t¢i danh khuyén nghi trong Cong
wéc LHQ nam 2024 da bo sung thém cac
tinh tiét hodc cac dang hanh vi pham t6i dé
thé hién cu thé, chi tiét, rd rang hon so voi
Cong wéc Budapest nam 2001. Vi duy, Diéu 8
Cong wdc Budapest nam 2001 khuyén nghi
t0i ltra dao lién quan dén may tinh véi hai
dang hanh vi la “hanh vi nhdp, thay doi, xéa
hodc logi bo dit lieu mady tinh”, “hanh vi can
thiép trdi phép vao chirc niang cuia hé thong mady
tinh, véi muc dich lira ddo nham thu loi ich kinh
té...”8. Diéu 13 Cong udc LHQ nam 2024

7 Piéu 15 va biéu 17 cua Céng wéc LHQ nam 2024,
https://documents.un.org/doc/undoc/gen/n24/426/74/
pdf/n2442674.pdf.

8 Piéu 8 ctia Cong uwdc Budapest vé Téi pham mang —
Hiép wdc 185, Tldd.
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quy dinh vé t6i trom cép hoac ltra ddo lién
quan dén hé thong cong nghé théng tin va
truyén thong véi 03 dang hanh vi la “hanh
vi nhdp dir ligu, thay d6i, xéa hodc loai bé di
liéu dién tir”; “hanh vi can thi¢p vao chirc ning
cua hé¢ thong cong nghé thong tin va truyén
thong”; “hanh vi lira doi vé cdc tinh hudng thuc
té’dwoc thiec hién thong qua hé thong cong nghé
thong tin va truyén thong..., véi muc dich lira
ddo nham thu loi trdi phép”®. Cac quy dinh
nay cho thdy, tén cta t6i danh tai Diéu 13
Cong wéc LHQ nam 2024 bao trum hon
tén toi danh tai Diéu 8 Cong wdc Budapest
nam 2001. N6i dung ctia Biéu 13 Cong wéc
LHQ nam 2024 khong chi md rong pham
vi doi tuwong tac dong tir hé thdong may tinh
sang “hé thong cong nghé thong tin va
truyén thong” ma con bd sung thém dang
hanh vi “ltra d&i vé cac tinh hudng thuc t€
dwoc thuc hién...”. Day la dang hanh vi kha
pho bién, tré thanh mot tha doan thuong
xuyén cua nhitng nguoi thiec hién hanh vi
pham t0i trong thoi gian gan day. Tuong tu,
nhiéu quy dinh khéc trong Cong uwdc LHQ
nam 2024 cling dua ra cac khuyén nghi vé
t0i pham cu thé, chi tiét, ro rang hon so véi
Cong wdc Budapest nam 2001".

- Xu hudng cdp nhdt nhiing tién bo ciia
cach mang 4.0 va nhitng thanh tyu 1tng dung
tri tué nhdn tao trong phong, chong toi
pham cong nghé cao

Cong wdc Budapest nam 2001 méi chi
dé cap dén bdi canh “nhitng thay déi sdu sdc
trong tién trinh so hda, hoi nhdp va toan ciu
hoa ciia mang mady tinh”", tte 46 khuyén nghi:
“Quan ngai vé nguy co cdc mang may tinh va
thong tin dién tir ¢ thé dwgc st dung dé thyc
hién cic hanh vi pham tgi...”. Cong wdc LHQ
nam 2024 da thé hién day du, ro rang hon
tac ddong cua su phat trién ctia cach mang
4.0 trong viéc “tgo ra nhitng co hdi moi cho
nguoi pham tgi, co thé' gép phiin lam gia ting ty
1¢ va tinh da dang ciia cdc hanh vi pham tdi va c6

° Diéu 13 ctia Cong wdc chéng tdi pham mang cua Lién
hop qudc, Tldd.

10 Pjéu 9 cua Cong wdc Budapest vé toi pham mang —
Hiép uwdc 185, Tldd va Diéu 14 ctia Céng ude chdng toi
pham mang cta Lién hop qudc, Tldd.

1 Loi néi dau ctia Dai hdi dong, Céng wde chdng toi
pham mang ctia Lién hop qudc, Tldd.
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thé o tdc dong tiéu cwc dén cdc quoc gia, doanh
nghiép va phuc loi cua cd nhin la toan xa hoi” 2.
Nhiing tién by vuot bac mang tinh dot pha
trong cudc cach mang 4.0, nhat la nhing tién
bo trong ting dung tri tué nhan tao tao sinh
(Generative Al) khi da bi nguroi pham t¢i st
dung d€ thuc hién t6i pham thi sé khong chi
lam gia tdng vé mtrc do cua tinh nguy hiém
cho xa hoi ctia hanh vi pham ti ma con “cé
tac dong ding ké'dén quy ma, toc dg va pham vi
cua cdc t0i pham” va “s6 lwong nan nhin cua
toi pham mang ngay cang tang”". Day la xu
huwéng dé nhan thay khi s0 luong toi pham
mang dang co su gia tdng nhanh chdéng trén
toan cau. Vi dy, tai Hoa Ky, Trung tam tiép
nhan tin bao vé toi pham Internet nam 2023
da nhan dugc so lugng tin bao ky luc la
880.418 vy, vdi thiét hai vuot qua 12,5 ty do
la, tdng gan 10% vé s6 vu va tang 22% mtic
thiét hai so véi ndm 2022. Tuy vay, theo FBI,
s0 luong tin bao nay chi chiém khoang 20%
s0 liéu thuc t&'. Bao cdo vé ti pham mang
cta Cybersecurity Ventures tinh toan chi
phi t6i pham mang hang ndm trén toan cau
sé tang ttr 400 ty d6 la vao dau nam 2015
1én 6 nghin ty d6 la vao ndm 2021%. Tt nam
2012 dén thang 7/2017, Bang Maharashtra
ctia An D6 ¢6 ty 1€ tdi pham mang dwoc bao
cao la 10.419 vu, tuy nhién chi c¢6 34 vu bi két
an (chiém ty 1é 0,3%). Ly do chinh cua ty 1é
két an thé’p la thiéu luat hinh sy vé t6i pham
mang va thiéu cac quy dinh vé tht tuc dé thu
gitt va phan tich bang Chu’ng ky thuét s6. An
D0 cling chua cap nhat cac luat vé toi pham
mang dé xu ly cac treong hop toi pham
mang vuot ra ngoai ranh giéi ctia qudc gia
va nan nhan ¢ nhiéu khu vuc phép ly*.

3. Xu huwong phat trién ctia phap luat
hinh sy Viét Nam vé cac t6i pham mang

Tai Viét Nam, Bo luat Hinh sy (BLHS)
2 Loi néi dau cta Dai hdi dong, Cong wdc chéng toi
pham mang ctia Lién hop qudc, Tldd.
3 Lot néi dau cua Dai hoi dong, Cong wde chong toi
pham mang ctia Lién hop qudc, Tldd.
4 Federal Bureau of Investigation, Internet Crime Report
2023, tr. 3, 8.
5 Steve Morgan, Hackerpocalypse Cybercrime Report,
Cybersecurity Ventures, 2016.
16 Juneed Igbal, Bilal Magbool Beigh, “Cybercrime in
India: Trends and Challenges”, International Journal of

Innovations & Advancement in Computer Science, Vol. 6,
Issue 12/2017, p. 187-196 (193).
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khong c6 quy dinh vé toi pham mang ma
chi c6 quy dinh vé cac toi pham trong linh
viee cong nghé thong tin, mang vién thong
(CNTT, MVT). Téi pham trong Iinh vuc
CNTT, MVT lan dau tién quy dinh trong
BLHS nam 1999, stta d6i, bd sung nam 2009,
sau do ti€p tuc duoc hoan thién thanh mot
muc riéng trong Chuong XXI caa BLHS
nam 2015, stra d6i, bd sung nam 2017. Luat
stra d0i, b6 sung mot s6 diéu cta BLHS s&
86/2025/QH15 khong stra doi quy dinh vé
cac toi pham trong Iinh vuec CNTT, MVT.
Nghién cttu cac toi pham trong linh vic
CNTT, MVT trong lich st lap phap hinh sy
Viét Nam cho thay cac xu hudng sau:

- Xu huéng toi pham héa ngay cing ddy
di, cy thé, chi tiét, ro rang hon cdc hanh vi
pham toi trong linh vyc cong nghé thong
tin, mang vién thong

Trong BLHS nam 1999, tai chuwong XIX:
Céac tdi xam pham an toan cong cong, trat
tw cong cong chi c6 03 diéu luat quy dinh
cac tdi pham trong linh viec CNTT, MVT
la: Toi tao ra va lan truyén, phat tan cac
chwong trinh vi rat tin hoc (Diéu 224); Téi vi
pham cac quy dinh vé van hanh, khai thac
va st dung mang may tinh dién te (Diéu
225) va Toi st dung trai phép thong tin trén
mang va trong may tinh (Diéu 226). Luat sd
37/2009/QH12 stra d6i, b6 sung mot s6 diéu
cua BLHS da stta d6i, b6 sung ca 03 diéu
luat trén thanh: Tdi phat tan vi rat, chuong
trinh tin hoc c6 tinh ndng gay hai cho hoat
dong ciia mang mdy tinh, mang vién thong,
mang Internet, thiét bi s6 (Diéu 224), tdi can
tro hodc gay rdi loan hoat dong ctia mang
may tinh, mang vién thong, mang Internet,
thiét bi s6 (Diéu 225) va toi dwa hodc str dung
trdi phép thong tin trén mang mady tinh,
mang vién thong, mang Internet (Diéu 226).
Ngoai ra, Ludt nay cling bo sung 02 diéu
luat véi cac tdi danh la: Téi truy cap bat hop
phap vao mang may tinh, mang vién thong,
mang Internet hodc thiét bi sd ctia nguoi
khac (Diéu 226a) va Toi sit dung mang may
tinh, mang vién thong, mang Internet hodc
thiét bi so thuec hién hanh vi chiém doat tai
san (Diéu 226b). BLHS nam 2015, stta d6i,
bd sung nam 2017 da tach nhom toi pham
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trong Iinh viee CNTT va MVT thanh mot
nhom t0i quy dinh tai Muc 2 Chuwong XXI
cta BLHS véi 09 diéu ludt, tang 4 diéu luat
so voi BLHS nam 1999, stra d6i, bd sung
nam 2009. Nhue vay, cac toi pham trong
linh viee CNTT va MVT ti 03 diéu luat quy
dinh trong BLHS ndam 1999 da tang lén 05
diéu luat trong BLHS nam 1999, stra d6i,
bd sung nam 2009 va tang lén 09 diéu luat
trong BLHS nam 2015, stta do6i, b6 sung
nam 2017".

Khoéng chi bo sung (tdi pham hoa) cac
hanh vi pham t6i trong Iinh viec CNTT va
MVT ma cac quy dinh vé cac dang hanh vi
pham t0i cua tttng t0i pham trong nhém t6i
pham trong Iinh viec CNTT va MVT cling
ngay cang hoan thién theo huéng quy dinh
cu thé, chi tiét, ro rang, day du, chinh xac
hon cac dang hanh vi pham téi. Vi du, “Ti
vi pham cdc quy dinh vé van hanh, khai thdc va
s dung mang may tinh dién tir” tai Diéu 225
trong BLHS nam 1999 dwoc stra tén thanh
“T6i can tro hodc gdy roi loan hoat djng cua
mang mdy tinh, mang vién thong, mang Internet,
thiét bi s6” va dén BLHS hién hanh dwoc stra
thanh “T¢i can tro hodc gdy roi loan hoat djng
ctia mang mdy tinh, mang vién thong, phwong
tién dién tir”. Viéc stra tén tdi danh vira bao
dam phu hop vdi cac dang hanh vi trong
cdu thanh t6i pham, vira bao quat day du,
chinh xac hon cac d6i tuwong thudc khach
thé bao vé cua phap luat hinh su.

Clung vdi do, cac dang hanh vi trong
cdu thanh tdi pham cling duoc stra doi,
hoan thién. Hanh vi mo ta trong Diéu 225
BLHS nam 1999 Ia hanh vi cia nguoi “dueoc
sw dung mang may tinh ma vi pham cdc quy
dinh vé van hanh, khai thdc va st dung mang
may tinh gdy roi loan hoat dong, phong tod

17 BLHS s6 100/2015/QH13 ¢6 10 diéu quy dinh vé cac
toi pham trong linh vuc CNTT, MVT, tir Diéu 285 dén
biéu 295. Tuy nhién, Luat s6 12/2017/QH14 ngay
20/6/2017 ctia Quéc hoi stra d6i, bd sung mot s6 diéu cua
BLHS s6 100/2015/QH13 da boé Biéu 292 véi ly do: Néi
dung quy dinh vé cau thanh tdi pham nay khong phan
anh r6 moi nguy hai cho an toan cong cong, trat tu cong
cong ma thuc chat day 1a cdu thanh tdi “kinh doanh trai
phép” trén moi treong mang”... (Chinh phu, To trinh

vé dw dn Ludt sira d6i, b6’ sung mot s6” diéu ciia BLHS s

100/2015/QH13, diém 2d, phin IV, tr. 8).
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hodc lam bién dang, lam huy hoai cdc dir lidu
cua mady tinh hodc da bi xw Iy ky ludt, xir phat
hanh chinh vé hanh vi nay ma con vi pham”.
Hanh vi md ta trong Diéu 225 Ludt so
37/2009/QH12 dwoc stta thanh “Tw y xod,
lam tén hai hodc thay doi phin mém, div ligu
thiét bi so; Ngan chan trdi phép viéc truyén tai
di lidu ciia mang mdy tinh, mang vién thong,
mang Internet, thiét bi s6; Hanh vi khdc can
tré hodc gdy roi logn hoat dong cua mang
mdy tinh, mang vién thong, mang Internet,
thiét bi s6”. Tt quy dinh nay cho thay, cac
dang hanh vi mo ta trong Diéu 225 Luat
sO 37/2009/QH12 cu thé, chinh xac hon so
v6i hanh vi mo ta trong Diéu 225 BLHS
nam 1999. Trong biéu 225 BLHS nam
1999, viéc “gdy roi loan hoat dong ciia mdy
tinh”, “phong tod hodc lam bién dang cdc dir
lieu cua mdy tinh”, “lam huy hogi cic dir
ligu cia may tinh” dwoc dién datnhw 1a hau
qua cta hanh vi ctia nguwoi “dwoc sir dung
mang may tinh mavi pham cdc quy dinh vé vin
hanh, khai thic va str dung mang may tinh”.
Dién dat nay la chwa chinh xac, vi “gdy roi
logn hoat dong”, “phong toda hodc lam bién
dang”, “lam huy hoai cdc dir ligu” la cac dang
hanh vi cht khong phai hau qua. Hon
nita, d6i twong hudng dén d€ xam hai ctua
cac dang hanh vi nay la khac nhau cht
khong phai déu tac dong dén mdy tinh.
Dé khac phuc cac han ché nay, Diéu 225
Luat s6 37/2009/QH12 da stra thanh 03 dang
hanh vi cu thé véi cac doi tugng tac dong
cu thé cua ting dang hanh vi nay nhu da
trich dan & trén. BLHS ndm 2015, stta d6i,
bd sung ndm 2017 tiép tuc stra tén tdi danh
nay la “T¢i can tro hodc gdy roi loan hoat djng
ctia mang mdy tinh, mang vién thong, phieong
tign dién tir”. Viéc thay cum tit “phwong tién
dién t1?” cho cum tir “thiét bi s6” sé vira bao
quat, chinh xac, day da hon, vira phu hop
voi quy dinh cta Luat Giao dich dién tt.
No6i dung ctia diéu luat cting dugc dién dat
lai d€ vira bao dam tinh chinh xac, xac dinh
ro muc hau qua ctia hanh vi pham tdi, tranh
quy dinh mang tinh dinh tinh “gdy hdu qua
nghiém trong” dan dén khé khan, vudéng mac
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trong thuec tién ap dung. Quy dinh vé cac toi
pham trong linh viec CNTT va MVT trong
BLHS nam 2015, stra d6i, b6 sung nam 2017
ciing bao dadm phan biét rd ranh gidi gitta
toi pham va khong phai la t6i pham khi
quy dinh r6 khoan loi bét chinh thu dwgc
tir hanh vi pham t6i hodac mttc thiét hai do
hanh vi pham i gay ra hodc dau hiéu nhan
than ngwoi pham tdi.

Nhu vay, tir khi bat dau t6i pham héa
cac hanh vi xam pham linh viec CNTT, MVT
trong BLHS nam 1999 cho dén BLHS nam
2015, stra d6i, bo sung nam 2017 va nam
2025 thi cac toi pham trong linh viee CNTT,
MVT da qua 03 Ian stta d6i vao nam 2009,
2015 va 2017 (Luat so 86/2025/QH15 khong
stra d0i nhom toi nay). T d6, cac quy dinh
vé cac tdi pham trong linh vuc CNTT, MVT
da dan hoan thién vé tén diéu luat, ndi dung
cac dau hiéu phap ly va cac ché tai xt ly.

- Xu huéng hoan thién cic quy dinh vé
tgi pham mang bao dam twong thich voi
phdp ludt quoc té

Pay la xu hudéng pho bién va tit yéu
clia cac qudc gia trén thé gi¢i nham phong,
chdng hiéu qua doi voi loai tdi pham rat
dac thu nay. Toi pham mang la tdi pham
mang tinh toan cau, khéng chi 6 quy mo
hoat dong va hau qua thiét hai ma con & chd
no duoc thuce hién xuyén bién gidi, khong co
bat ky gioi han dia ly nao. Quyén tai phan
la rao can 16n nhat trong quad trinh truy to
t0i pham mang vi ching ct c6 thé nam &
mot sO quoc gia ¢6 luat riéng. Vi vay, can
6 ludt voi cac quy dinh ddc biét d€ c6 thé
giai quyét 03 rao can dang dat ra la: Thiéu
khung phap ly httu hiéu, thiéu tham quyén
t0 tung va thiéu cac diéu khoan twong trg tw
phép co thé thuc thi véi nudc ngoai 18.

Tai Indonesia, Luat Thong tin va Giao
dich dién t 1a co so phap ly quan trong
trong phong, chong t6i pham mang. Tuy
nhién, cac luat nay cting chua quy dinh day
du cac hinh thic de doa tan cong mang moi
xuat hién, nhu cac cudc tan cong de doa dai
déng tinh vi hodc cac cudc tan cong dua trén

8 Amalie M. Weber, “The Council of Europe’s
Convention on Cybercrime”, Berkeley Technol. Law
Journal, No. 1 (18)/2003, p. 425-446.
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tri tué nhan tao... Diéu nay dan dén cac quy
dinh cta Luat bi tut hau, khong theo kip su
phat trién cua cong nghé ciing nhu phuong
thiee, tha doan mdi, tinh vi cta toi pham
mang..., dat ra yéu cau cdp thiét can hoan
thién quy dinh ctia phéap luat”. Phap luat
An Do cting chuwa cap nhat cac luat vé toi
pham mang dé€ xtt ly cac treong hop toi
pham mang vuot ra ngoai ranh gidi cta
quoc gia va nan nhan ¢ nhiéu khu vuc phap
ly. Vi vay, viéc thu thap ching ctt thuwong
khong kha thi, dan dén chura dt co sé phép
ly day du d€ truy ctu trach nhiém hinh sy
trong cac truong hop nay®.

So sanh cac quy dinh cta BLHS Viét
Nam véi Cong wdc LHQ ndm 2024 cho thdy,
vé co ban, BLHS hién hanh da t6i pham hoa
nhiéu hanh vi twong thich v6i cac hanh vi
duoc khuyén nghi trong Cong uwdc LHQ
nam 2024, nhw nghe 1én trai phép (Diéu 8),
can thiép vao dit liéu dién ti (Diéu 9), lam
dung thiét bi (biéu 11), trom cép hodc gian
lan lién quan dén hé thong CNTT va MVT
(Diéu 13). Cé thé thay, mac du cac toi pham
trong linh viec CNTT, MVT méi chi duoc
quy dinh trong BLHS nam 1999 cho dén
nay, nhung nhiéu hanh vi pham t¢i da duoc
quy dinh trong BLHS, budc dau thé hién sy
twong thich véi phap ludt qudc t€ va phap
luat ctia mot s6 qudc gia trén thé gidi.

4. Kién nghi huong hoan thién cac quy
dinh vé t6i pham mang bdo dam twong
thich v6i phap luat qudc té va dap tng yéu
cu ctia d4t nudc trong giai doan mai

Maidc du BLHS Viét Nam da c6 nhiéu
hanh vi quy dinh teong thich véi Cong wdc
LHQ nadm 2024 nhung van con mot s& hanh
vi chuwa duoc tdi pham hoéa gom: Hanh vi
truy cap bat hop phap (Biéu 7), hanh vi lam
gia dir liéu lién quan dén hé thong CNTT va
MVT (Diéu 12), hanh vi lién quan dén cac tai
liéu lam dung tinh duc tré em hoac bdc 16t
tinh duc tré em truc tuyén (Diéu 14), hanh
¥ Muhammad Ahfadh Fazlurrohman, Surya Nita,
Muhammad Erza Aminanto, “Comparative studies on
trends and strategies for combating cybercrime between
Indonesia and developed countries”, Policy, Law, Notary
and Regulatory Issues, No. 4 (3)/2024, tr. 498-515.

2 Juneed Igbal, Bilal Maqgbool Beigh, TIdd,
p- 187-196 (193).
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vi du do, 16i kéo ngudi khac pham tdi xam
pham tinh duc tré em truc tuyén (Diéu 15),
hanh vi phat tdn hinh anh riéng tu thong
qua hé thong CNTT va MVT (biéu 16)
va hanh vi rira tién (Biéu 17). Chinh vi vay,
BLHS hién hanh can tiép tuc hoan thién
cac quy dinh vé cac to6i pham trong linh
vuc CNTT va MVT dé€ bao dam ngay cang
twong thich v6i phép luat quoc té.

Mit khéc, trén thuc tién ap dung cac quy
dinh cia BLHS vé cactdi pham trong linh vuc
CNTT va MVT, mot s6 quy dinh chwa phat
huy hiéu qua diéu chinh. S6 liéu théng ké
tong hop cua Vién kiém sat nhan dan tdi cao
giai doan 2018-2024 cho thay: T¢i st dung
mang mdy tinh, mang vién thong, phuong
tién dién t& thuc hién hanh vi chiém doat
tai san (Diéu 290 BLHS) 1a t0i c6 sO luong
16n nhat voi 511 vu va 898 nguoi pham toi
(chiém 70,6% s6 vu va 60,7% sd bi cao). SO
lwong cao thit hai la toi thu thap, tang trt,
trao d6i, mua béan, cong khai hda trai phép
thong tin vé tai khoan ngan hang (Diéu 291
BLHS) voi 113 vu va 318 ngwoi pham t0i.
Tiép theo la toi xam nhdp trai phép vao
mang may tinh, mang trdi phép vao mang
mdy tinh, mang vién thong hodc phuong
tién dién t&¢ ctia nguwoi khac (Diéu 289
BLHS) v6i 50 vu va 126 nguwoi pham t6i. Toi
dwa hodc stt dung trai phép thong tin mang
mdy tinh, mang vién thong (Diéu 288 BLHS)
¢6 40 vu va 117 ngroi pham t¢i. Toi can trd
hodc gay roi loan hoat dong ciia mang may
tinh, mang vién thong, phuong tién dién
tir (Diéu 287 BLHS); hanh vi san xuat, mua
ban, trao d6i hodc tang cho cdng cuy, thiét
bi, phan mém dé st dung vao muc dich
trai phap luat (biéu 285 BLHS) chi ¢6 05 vu
voi 09 nguoi pham t0i; toi phat tdn chuong
trinh tin hoc gay hai cho hoat dong cua
mang may tinh, mang vién thong, phuong
tién dién te (Biéu 286 BLHS) ¢6 02 vu va 02
nguoi pham t0i; toi st dung trai phép tan
s0 vO tuyén dién danh riéng cho muc dich
cap cty, an toan, tim kiém, ctru hg, cttu nan,
quoc phong, an ninh (Diéu 293 BLHS) va t6i
cd y gay nhiéu c6 hai (Diéu 294) khong c6
ngwoi pham toi?.

2 Tong hop dua trén s6 liéu théng ké ctia Cuc Théng ké
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Mot trong 07 dinh hudng chién luoc
dua dat nuwde vao ky nguyén mdai, ky nguyén
vuon minh cta dan toc la “chuyén déi so”.
DPay 1a “qua trinh xdc lap mot phwong thirc san
xudt moi tién tién, hign dai — “phwong thirc san
xudt s6”, “Muc tiéu dén nam 2030, Viét Nam sé
dirng trong nhém 50 quoc gia hang diu thé gidi
va xép thir 3 trong ASEAN vé chinh phu di¢n
tir, kinh té’s6”*. Theo d6, mot trong nhitng
ddac trung cta ky nguyén moi la kinh t€'s6,
xa hoi s6. Chién luwoc qudc gia phat trién
kinh t& s6 va xa hoi s6 dén nam 2025, dinh
huéng dén nam 2030 da xac dinh: “Phit
trién két cdu hg ting dong bg, gom ha ting so’
va ha ting thiét yéu phuc vy kinh té's6 va xd
héi so. Diém dot phi la nhanh chong phd cdp
di¢n thogi thong minh téi moi nguoi dan, phd
cdp Internet cdp quang bing rong toc do cao téi
moi hd gia dinh, phd cdp dich vu dién todn dim
may t¢i moi doanh nghigp”?. Thyee hién Chién
Iwgc nay sé tao ra nhitng dong luc quan
trong thuc day su phat trién bit pha manh
mé nén kinh t€ - xa hodi, taing nang suat
lao dong, tao ra nguon luc to 16n d€ nang
cao chdt lwong doi song cua moi tang 16p
nguoi dan trong xa hoi. Tuy nhién, cung
véi nhitng tién bo vwgt bac vé khoa hoc,
cong nghé, tri tué nhan tao; su phat trién
manh mé cta ha tang sd, dich vu s6 clng
nhu sy pho cdp nguoi dung Internet thi toi
pham mang ciing lgi dung triét dé nhim
van dung trong thiec hién cdc hanh vi pham
toi voi phuong thitc, thu doan ngay cang
tinh vi, xao quyét, lién tuc thay doi, mang
tinh xuyén qudc gia, xuyén chau luc, phi dia
gioi; quy mo, pham vi, tinh chat, muc do
nguy hiém va hdu qua ngay cang gia tang
nhanh chéng.

toi pham va cong nghé thong tin, Vién ki€m sat nhan
dan t6i cao.

2 T6 Lam (2024), Mot s6 ndi dung co bin vé ky nguyén
méi, ky nguyén vieon minh ciia din toc; nhitng dinh huwéng
chién lwgc diea dat nwéc budc vao ky nguyén maoi, ky nguyn
vwon minh cia din tdc, ngudn truy cap https://www.
tapchicongsan.org.vn/media-story/, truy cap ngay
10/7/2025.

2 Quyét dinh s6 411/QD-TTg ngay 31/3/2022 ctia Thu
twdng Chinh pht phé duyét Chién luoc qudc gia phéat
trién kinh t& s& va xa hdi s6 dén ndm 2025, dinh huéng
dén ndm 2030.
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Boi canh ky nguyén kinh t€ s6, xa hoi
sO dat ra yéu cau “Thuong xuyén ra sodt, sita
doi kip thoi cdac quy dinh khong con phu hop...
bao dam khung phdp 1y khong tro thanh rao can
cua sw phdt trién, dong thoi bao dam an ninh
quoc gia, bao vé quyén va loi ich hop phdp cua
ngueoi din, doanh nghi¢p”. BGi canh nay doi
hoi phap luat hinh sy néi chung, cac quy
dinh vé cac tdi pham trong linh vuc CNTT
va MVT ndi riéng cling can phai tiép tuc stra
do6i va hoan thién, dap tng yéu cau cua ky
nguyén méi. Thuc tién tinh hinh t6i pham
trong linh vuec CNTT va MVT giai doan
2018-2024 dat ra van dé la c6 can thiét phai
toi pham hoa cac hanh vi pham t¢i: Hanh
vi can trd hodc gay rdi loan hoat dong ctia
mang mdy tinh, mang vién thong, phuong
tién dién t (Diéu 287 BLHS); hanh vi san
xuat, mua bdn, trao d6i hoac tang cho cong
cy, thiét bi, phan mém dé st dung vao muc
dich trai phap luat (biéu 285 BLHS); hanh
vi phat tdn chuong trinh tin hoc gay hai
cho hoat dong ctia mang may tinh, mang
vién thong, phuong tién dién ti (Didu 286
BLHS); hanh vi sit dung trai phép tan s6
vO tuyén dién danh riéng cho muc dich
cdp ctru, an toan, tim kiém, ctu ho, ctu
nan, qudc phong, an ninh; hanh vi cd y gay
nhiéu c6 hai (Diéu 294). Day la cac hanh vi
rat it hodac gan nhw khong bi xtt ly trén thuc
t€ trong giai doan 2018-2024, doi hoi phap
luat hinh sw ndi chung, cac quy dinh vé cac
toi pham trong linh viec CNTT va MVT néi
riéng cling can phai tiép tuc stra d6i va hoan
thién, dap ung yéu cau cua ky nguyén maoi.
Thuec tién tinh hinh ti pham trong linh vuc
CNTT va MVT giai doan nay dat ra van dé
la c6 can thiét phai t¢i pham hda cac hanh
vi pham t6i: Hanh vi can tro hodc gay roi
loan hoat dong ctia mang mdy tinh, mang
vién thong, phuong tién dién ta (Diéu 287

2 T6 Lam (2024), Chuyén déi so - dong lwc quan trong
phat trién lyc lwong sin xudt, hoan thién quan hé sin xudt
dwa dat nwée buoc vao ky nguyén méi, https://www.
tapchicongsan.org.vn/media-story/-/asset_publisher/
V8hhp4dK31Gf/content/chuyen-doi-so-dong-luc-quan-
trong-phat-trien-luc-luong-san-xuat-hoan-thien-quan-
he-san-xuat-dua-dat-nuoc-buoc-vao-ky-nguyen-moi,
truy cap ngay 03/8/2025.
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BLHS); hanh vi san xuat, mua ban, trao doi
hodc tang cho cong cy, thiétbi, phan mém dé
st dung vao muc dich trai phap luat (Biéu
285 BLHS); hanh vi phat tan chwong trinh
tin hoc gay hai cho hoat dong ctia mang
may tinh, mang vién thong, phuong tién
dién tir (DBiéu 286 BLHS); hanh vi sit dung
trai phép tan s6 vo tuyén dién danh riéng cho
muc dich cdp cttu, an toan, tim kiém, ctu
h, ctru nan, qudc phong, an ninh; hanh vi c§
v gy nhiéu c6 hai (Diéu 294). Day la cac
hanh vi rat it hodc gan nhu khong bi xt ly
trén thuc t€ trong giai doan 2018-2024.

Qua trinh tdi pham hoa va phi t¢i pham
hoéa la “do nhu ciu phdt trién vé moi mdt ciia xa
hoi quyét dinh, no la sw phan dnh, la két qua clia
qud trinh dé”*. Hién thuc xa hoi ludon van
dong va phat trién dua trén nguyén ly vé
moOi lién hé pho bién, trong d6 cac su vat,
hién twong, qua trinh “vira tich bi¢t nhau,
vira c6 sw lién hé qua lgi, tham nhdp va chuyén
héa lan nhau”?. Qué trinh nay ludn phat sinh
nhitng nguy co de doa sy phat trién lanh
manh ctia cac quan hé xa hoi, de doa cac gia
tri va nhu cau xa hoéi ctia con nguoi thé hién
trong phap luat te nhién. “Phdp ludt tw nhién
la tong thé cdc gid tri va nhu ciu xd hi ctia sy
fon tai ciia con nguoi (tw do, binh ding, cong
bang...), ciing nhw téng thé cic quy pham va cdc
nguyén tic tong thé'tao nén nén ting cia tat cd
cdc hé thong phdp ludt cua nén vin minh nhin
logi”¥. Van dé quan trong la can nhan thuirc
dung, day du, khach quan, toan dién cac
tac dong cua cac moi quan hé xa hoi trong
xu th€ phat trién d€ lam rd cac nguy co noi
trén, tir d6 lam co sé dé€ thé hién phap luat
ti nhién trong phap luat thuc ching. Day
chinh la qua trinh tdi pham hoa. Nguoc lai,
khi cac nguy co de doa su phat trién lanh
manh ctia cac quan hé xa hoi, de doa cac gia

% Vién Nghién cttu Nha nwéce va Phap luat, Nhitng vin
dé 1y ludn ciia viéc d61 méi phap ludt hinh sw trong giai doan
hién nay, Nxb. Céng an nhan dan, 1994, tr. 48.

% Hoi dong Trung wong chi dao bién soan Gido trinh
Qudc gia cac bd mon khoa hoc Mac — Lénin, Tu tudng
HO6 Chi Minh (2004), Gido trinh Triét hoc Mac — Lé nin,
Nxb. Chinh tri Quéc gia, tr. 217.

¥ V6 Khéanh Vinh, “Vé ban thé luan phép luat”, Tap chi
Nhin lywe Khoa hoc Xi héi, s6 1/2014, tr. 3-15 (9).
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tri va nhu cau xa hoi ctia con nguoi khong
con hodc khong dang ké hodc tan suat xay
ra la rat it thi can phi t6i pham hoéa cac hanh
vi nay dé€ nang cao hiéu qua diéu chinh ctia
phap luat hinh sy noi riéng, hé thong phap
luat ctia qudc gia ndi chung.

Tlr quan diém nay, tac gia cho rﬁing,
trong boi canh ky nguyén phat trién dot pha
trong nén kinh t& sd, xa hdi s, xu hudng
sap t6i ctia phap luat hinh sy d8i véi cac toi
pham trong linh vuc CNTT va MVT la can
tiép tuc nghién ctru dé€ td6i pham hoa mot s6
hanh vi ¢6 mtc d¢ nguy hiém cho xa hoi
dang k&, hanh vi diénra twong doi pho bién
va viéc xtt ly hinh su cac hanh vi nay la can
thiét nham bao dam, bao vé cac gia tri, cac
quyeén va lgi ich cta cd nhan va xa héi, nhw
cac hanh vi lam duc, boc 16t tinh duc tré
em qua mang hay cac hanh vi rira tién. Mat
khac, cling can nghién cttu d€ quy dinh tinh
tiét “Str dung cong nghé thong tin va mang
vién thong” hodc tinh tiét “Stt dung cong
nghé cao” 1a tinh tiét tang ndng dinh khung
trong cac cau thanh t0i pham tang ndng
va tinh tiét tdng nang trach nhiém hinh sy
quy dinh tai Biéu 52 BLHS. Nguoc lai, can
nghién ctu d€ phi toi pham hdéa mot s6
hanh vi pham tdi trong linh viee CNTT va
MVT ma mtrc d0 nguy hiém cho xa hoi
khong dang ké, tan sudt xay ra tuwong doi
it, tham chi khong xay ra va viéc phi toi
pham hda khong xam hai cac gia tri, cac
quyén va loi ich ctia c4d nhan va xa hoi,
bao dam néang cao hiéu qua diéu chinh cta
phap luat hinh sw./.
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