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cơ sở lý luận, đánh giá thực trạng pháp luật 
và thực tiễn áp dụng, từ đó đề xuất giải 
pháp hoàn thiện pháp luật về chứng cứ 
điện tử là cần thiết và có ý nghĩa thực tiễn. 

1. Thực trạng pháp luật tố tụng hình sự 
Việt Nam về chứng cứ điện tử

1.1.	Một số vấn đề chung về chứng cứ 
điện tử trong tố tụng hình sự

Trong bối cảnh số hóa ngày càng sâu 
rộng, “chứng cứ điện tử” trở thành một dạng 
chứng cứ đặc thù có vai trò ngày càng quan 
trọng trong tố tụng hình sự. Khái niệm này 
được nhiều tổ chức quốc tế và học giả tiếp 
cận theo hướng mở, phản ánh tính chất linh 
hoạt và không ngừng thay đổi của dữ liệu 
số. Theo định nghĩa của Văn phòng phòng, 
chống ma túy và tội phạm của Liên hợp 
quốc (UNODC), chứng cứ điện tử là “mọi 
thông tin được lưu trữ hoặc truyền đi ở dạng 

Đặt vấn đề
Sự phát triển nhanh chóng của công 

nghệ số trong kỷ nguyên chuyển đổi số đã 
và đang tạo ra nhiều thách thức mới đối với 
hoạt động tố tụng hình sự. Một trong những 
nội dung chịu ảnh hưởng rõ nét là việc thu 
thập, đánh giá và sử dụng chứng cứ điện 
tử – loại chứng cứ ngày càng phổ biến trong 
các vụ án công nghệ cao, tội phạm mạng và 
hành vi phạm tội có yếu tố xuyên biên giới. 
Tuy nhiên, hệ thống pháp luật tố tụng hình 
sự hiện hành của Việt Nam vẫn chưa có quy 
định đầy đủ, thống nhất về loại chứng cứ 
này, đặc biệt là trong việc xác lập tính hợp 
pháp, giá trị chứng minh và quy trình xử lý 
kỹ thuật. Trên thực tế, nhiều vụ án gặp khó 
khăn trong chứng minh tội phạm do thiếu 
cơ chế pháp lý và kỹ thuật tương thích để 
đảm bảo tính toàn vẹn của chứng cứ điện 
tử. Tình trạng này ảnh hưởng trực tiếp đến 
hiệu quả của hoạt động điều tra, truy tố, xét 
xử và quyền lợi của các bên trong tố tụng. 
Trong bối cảnh đó, việc nghiên cứu làm rõ 
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trữ xuyên biên giới: Dữ liệu số có thể được 
khởi tạo từ một quốc gia nhưng lưu trữ tại 
máy chủ ở quốc gia khác, đặt ra thách thức 
về thẩm quyền và hợp tác tư pháp.

1.2. Quy định pháp luật hiện hành về 
chứng cứ điện tử

Hệ thống pháp luật Việt Nam hiện hành 
đã bước đầu ghi nhận sự tồn tại và giá trị của 
chứng cứ điện tử trong tố tụng hình sự, tuy 
nhiên vẫn còn tồn tại nhiều khoảng trống 
pháp lý cả về lý luận lẫn kỹ thuật lập pháp. 
BLTTHS năm 2015 chưa đưa ra một định 
nghĩa cụ thể nào về “chứng cứ điện tử“, mà 
chỉ gián tiếp thừa nhận thông qua việc liệt 
kê “dữ liệu điện tử” là một nguồn chứng cứ 
tại khoản 1 Điều 87. Điều 99 BLTTHS cũng 
quy định về điều kiện để dữ liệu điện tử 
được coi là chứng cứ nếu bảo đảm có thể 
nghe được, nhìn được, in ra hoặc đọc được 
bằng thiết bị kỹ thuật chuyên dụng. Tuy 
nhiên, quy định này vẫn chưa đủ cơ sở để 
xác định các tiêu chí pháp lý cụ thể như tính 
hợp pháp, hợp lệ, giá trị chứng minh và quy 
trình giám định.

Ngoài các quy định trực tiếp tại Điều 87 
và Điều 99, một số điều khoản khác trong 
BLTTHS năm 2015 cũng có liên quan mật 
thiết đến việc áp dụng chứng cứ điện tử 
trong tố tụng hình sự. Trước hết, Điều 107 
về trưng cầu giám định là cơ sở pháp lý để 
cơ quan tiến hành tố tụng làm rõ những 
vấn đề chuyên môn ngoài phạm vi hiểu 
biết thông thường. Đối với dữ liệu điện tử 
– vốn dễ bị can thiệp, chỉnh sửa hoặc giả 
mạo – việc giám định có ý nghĩa đặc biệt 
nhằm xác định tính nguyên bản, tính toàn 
vẹn và khả năng truy nguyên nguồn gốc. 
Tuy nhiên, pháp luật hiện hành chưa quy 
định dữ liệu điện tử là đối tượng bắt buộc 
phải giám định, khiến việc áp dụng còn tùy 
thuộc vào nhận định chủ quan của người 
tiến hành tố tụng, từ đó ảnh hưởng đến giá 
trị chứng minh của chứng cứ. Đồng thời, 
Điều 196 về thu giữ phương tiện điện tử, 
dữ liệu điện tử quy định những nguyên tắc 
chung, nhưng chưa đưa ra một quy trình 
đặc thù cho dữ liệu điện tử. Trong khi đó, 
thực tiễn thu thập chứng cứ điện tử đòi hỏi 
phải có những biện pháp kỹ thuật riêng 
biệt như tạo bản sao kèm giá trị băm (hash 
value), mã hóa bảo mật hoặc niêm phong 
thiết bị lưu trữ điện tử. Việc chưa có quy 

kỹ thuật số và có thể được Tòa án thừa nhận là 
bằng chứng trong quá trình tố tụng”1.

Ở Việt Nam, Bộ luật Tố tụng hình sự 
(BLTTHS) năm 2015 chưa đưa ra định nghĩa 
cụ thể về chứng cứ điện tử, nhưng gián tiếp 
thừa nhận loại chứng cứ này thông qua quy 
định tại khoản 1 Điều 87 và Điều 99. Cụ thể, 
dữ liệu điện tử được coi là một trong các 
nguồn chứng cứ nếu “được thu thập theo trình 
tự, thủ tục do Bộ luật này quy định” và “có thể 
được in ra, nghe được, nhìn được hoặc đọc được 
bằng mắt thường hoặc thiết bị kỹ thuật”. 

Nguồn thu thập chứng cứ điện tử rất đa 
dạng, gồm ba nhóm chính. Thứ nhất là từ 
các thiết bị cá nhân của đối tượng liên quan 
đến vụ án, bao gồm điện thoại di động, máy 
tính, máy tính bảng, USB, thẻ nhớ… Thứ hai 
là từ hệ thống lưu trữ dữ liệu của bên thứ ba 
như camera an ninh, máy chủ nội bộ của tổ 
chức, cơ quan, doanh nghiệp. Thứ ba là từ các 
nhà cung cấp dịch vụ mạng và nền tảng số 
như nhà mạng viễn thông (Viettel, VNPT), 
mạng xã hội (Facebook, Zalo, Telegram), 
các dịch vụ email (Gmail, Outlook) hoặc 
nền tảng lưu trữ đám mây (Google Drive, 
iCloud). Việc tiếp cận và thu thập dữ liệu 
từ các nguồn này đòi hỏi cơ quan tiến hành 
tố tụng phải tuân thủ chặt chẽ trình tự, thủ 
tục pháp luật, đồng thời có kỹ năng và công 
cụ hỗ trợ phù hợp nhằm đảm bảo tính toàn 
vẹn và xác thực của chứng cứ.

So với các dạng chứng cứ truyền thống 
(như vật chứng, lời khai, tài liệu giấy), 
chứng cứ điện tử có những đặc điểm nổi 
bật sau:

- Thứ nhất, tồn tại dưới dạng phi vật thể: 
Dữ liệu số không hiện hữu về mặt hình thái 
vật lý như tang vật, tài liệu giấy tờ mà tồn 
tại dưới dạng mã hóa nhị phân, lưu trữ trên 
thiết bị điện tử hoặc không gian mạng.

- Thứ hai, dễ bị thay đổi hoặc xóa bỏ: 
Chứng cứ điện tử rất dễ bị can thiệp, chỉnh 
sửa, hủy hoặc làm giả nếu không có biện 
pháp bảo toàn kịp thời.

- Thứ ba, phụ thuộc vào thiết bị kỹ thuật 
để tiếp cận: Việc đọc, trích xuất hoặc phục 
hồi chứng cứ điện tử đòi hỏi sử dụng phần 
mềm chuyên dụng, kỹ năng chuyên môn và 
quy trình xử lý kỹ thuật đúng chuẩn.

- Thứ tư, có thể được tạo lập từ xa và lưu 
¹ UNODC (2019), Comprehensive Study on Cybercrime, the 
United Nations.



GIẢI PHÁP HOÀN THIỆN PHÁP LUẬT TỐ TỤNG HÌNH SỰ...

40 Khoa học Kiểm sát Số 08 - 2025

di động, camera giám sát, dữ liệu định vị 
GPS, lịch sử truy cập mạng xã hội…) đang 
ngày càng phổ biến. Mặc dù vậy, BLTTHS 
chưa có quy định cụ thể về việc niêm phong 
dữ liệu điện tử, trích xuất bản sao, bảo quản 
thiết bị lưu trữ kỹ thuật số, hay biện pháp 
phục hồi dữ liệu đã bị xóa, mã hóa. Điều này 
làm phát sinh khoảng trống pháp lý nghiêm 
trọng, ảnh hưởng đến khả năng thu thập, 
bảo vệ và sử dụng chứng cứ trong toàn bộ 
quá trình tố tụng.

Bên cạnh đó, pháp luật cũng chưa làm 
rõ vai trò của tổ chức giám định tư pháp 
trong lĩnh vực kỹ thuật số, chưa có cơ chế 
thống nhất về giám định tính nguyên bản và 
toàn vẹn của tệp tin (file) điện tử, cũng như 
chưa phân biệt rõ ràng giữa chứng cứ gốc 
và chứng cứ sao chép trong môi trường số. 
Theo tiêu chuẩn quốc tế ISO/IEC 27037:2012 
về bảo quản và xử lý chứng cứ điện tử, việc 
xác lập tính nguyên bản và khả năng truy 
nguyên là điều kiện tiên quyết để chứng cứ 
điện tử được chấp nhận. Tuy nhiên, những 
tiêu chí này hiện chưa được nội luật hóa 
trong hệ thống pháp luật Việt Nam.

1.3. Một số khó khăn, vướng mặc trong 
thực tiễn áp dụng

Thực tiễn điều tra, truy tố và xét xử tại 
nhiều địa phương cho thấy việc tiếp cận 
và sử dụng chứng cứ điện tử vẫn đang 
gặp phải nhiều vướng mắc, cả về năng lực 
con người, điều kiện kỹ thuật và hành lang 
pháp lý.

Thứ nhất, về pháp luật: BLTTHS năm 2015 
mới chỉ dừng lại ở việc thừa nhận “dữ liệu 
điện tử” là nguồn chứng cứ nhưng chưa 
xây dựng một quy trình tố tụng đặc thù 
cho việc thu thập, niêm phong, bảo quản và 
xuất trình chứng cứ điện tử; chưa có quy 
định về chứng cứ xuyên biên giới, chưa xác 
định rõ tiêu chí giám định dữ liệu điện tử 
cũng như chưa ban hành chuẩn mực trình 
chiếu, đánh giá chứng cứ tại phiên tòa. 

Thứ hai, về cơ chế phối hợp: Hiện chưa có 
một quy chuẩn liên ngành thống nhất giữa 
Công an, Viện kiểm sát và Tòa án trong việc 
tiếp nhận và xử lý chứng cứ điện tử. Thông 
tư số 61/2017/TT-BCA mới chỉ áp dụng 
trong nội bộ ngành Công an, chưa tạo thành 
hành lang pháp lý chung. Bên cạnh đó, cơ 
chế hợp tác quốc tế về thu thập dữ liệu điện 
tử xuyên biên giới còn thiếu, Việt Nam chưa 

định cụ thể trong BLTTHS dẫn đến sự thiếu 
thống nhất trong áp dụng, ảnh hưởng đến 
tính hợp pháp và giá trị chứng minh của 
dữ liệu. Đặc biệt, Điều 223 về các biện pháp 
điều tra tố tụng đặc biệt đã lần đầu tiên ghi 
nhận “thu thập bí mật dữ liệu điện tử” là một 
trong ba biện pháp điều tra tố tụng đặc biệt 
cùng với ghi âm, ghi hình bí mật và nghe 
điện thoại bí mật. Đây là bước tiến quan 
trọng, phản ánh sự thay đổi nhận thức của 
nhà làm luật về vai trò ngày càng lớn của dữ 
liệu điện tử trong đấu tranh phòng, chống 
tội phạm. Tuy nhiên, điều luật mới dừng ở 
việc liệt kê mà chưa cụ thể hóa điều kiện áp 
dụng, phạm vi, trình tự thủ tục và cơ chế 
giám sát, trong khi trên thực tế dữ liệu điện 
tử thường được lưu trữ xuyên biên giới và 
đòi hỏi hợp tác quốc tế để tiếp cận. Khoảng 
trống này dẫn đến tình trạng quy định khó 
triển khai, thậm chí làm phát sinh nguy cơ 
tranh cãi về tính hợp pháp của chứng cứ 
thu thập được. 

Ngoài BLTTHS, một số văn bản pháp 
luật khác có liên quan như Luật Giao dịch 
điện tử năm 2023, Luật An ninh mạng năm 
2018, Luật Công nghệ thông tin năm 2006 
và Nghị định số 130/2018/NĐ-CP ngày 
27/9/2018 của Chính phủ Quy định chi tiết 
thi hành Luật giao dịch điện tử về chữ ký 
số và dịch vụ chứng thực chữ ký số đã quy 
định các nguyên tắc về giá trị pháp lý của 
dữ liệu điện tử, nhưng các quy định này 
chủ yếu phục vụ mục đích giao dịch dân 
sự, hành chính mà chưa được tích hợp một 
cách thống nhất vào quy trình tố tụng hình 
sự. Đáng lưu ý, Thông tư số 61/2017/TT-
BCA ngày 14/12/2017 của Bộ Công an quy 
định biểu mẫu, giấy tờ, sổ sách về điều tra 
hình sự như: sao lưu dữ liệu, trích xuất nội 
dung từ thiết bị điện tử, lập biên bản về quá 
trình thu thập. Tuy nhiên, Thông tư này chỉ 
có hiệu lực nội bộ, chưa tạo ra một chuẩn 
mực tố tụng chung. Điều này dẫn đến thực 
tế là việc thu thập dữ liệu điện tử có thể 
diễn ra theo nhiều cách khác nhau, thiếu 
sự thống nhất về kỹ thuật và pháp lý. Thực 
tiễn điều tra cho thấy, việc thu thập chứng 
cứ điện tử trong các vụ án liên quan đến 
tội phạm công nghệ cao, tội phạm sử dụng 
mạng máy tính, mạng viễn thông để chiếm 
đoạt tài sản, hay tội phạm truyền thống có 
yếu tố kỹ thuật số (như sử dụng điện thoại 
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tại Điều 99 và Điều 107 BLTTHS năm 2015, 
hoạt động giám định dữ liệu điện tử chỉ 
được tiến hành khi có yêu cầu trưng cầu của 
cơ quan tiến hành tố tụng, bằng bản sao dữ 
liệu và phải đảm bảo nguyên trạng, kiểm 
chứng được nội dung dữ liệu. Tuy nhiên, vì 
BLTTHS không liệt kê dữ liệu điện tử là đối 
tượng bắt buộc phải giám định (Điều 206), 
nên việc có trưng cầu hay không phụ thuộc 
hoàn toàn vào quyết định của Điều tra viên, 
Kiểm sát viên hoặc Thẩm phán, khiến cho 
việc giám định dữ liệu trong nhiều vụ án bị 
bỏ sót hoặc thực hiện không đầy đủ. 

Thứ năm, về khả năng tiếp cận dữ liệu có 
nguồn gốc từ nước ngoài hoặc được lưu trữ trên 
các nền tảng kỹ thuật số toàn cầu: Các dữ liệu 
quan trọng như nội dung thư điện tử, tin 
nhắn, nhật ký truy cập, thông tin tài khoản... 
thường được lưu trữ trên hệ thống máy chủ 
của các công ty công nghệ đặt tại Hoa Kỳ, 
Singapore hoặc các quốc gia ngoài ASEAN. 
Tuy nhiên, cơ quan tiến hành tố tụng Việt 
Nam hiện không có thẩm quyền pháp lý trực 
tiếp để yêu cầu các doanh nghiệp công nghệ 
nước ngoài (như Meta, Google, Telegram...) 
cung cấp dữ liệu phục vụ điều tra, truy tố. 
Pháp luật Việt Nam hiện chưa có quy định 
chuyên biệt hoặc điều ước quốc tế song 
phương về hợp tác thu thập dữ liệu điện tử 
xuyên biên giới. Trong khi nhiều quốc gia 
như Singapore, Malaysia đã gia nhập Công 
ước Budapest về tội phạm mạng – cho phép 
truy cập và yêu cầu chia sẻ dữ liệu từ máy 
chủ nước ngoài theo cơ chế pháp lý được 
chuẩn hóa thì Việt Nam vẫn đang trong quá 
trình nghiên cứu tham gia, do còn nhiều vấn 
đề liên quan đến chủ quyền dữ liệu và khả 
năng bảo vệ bí mật quốc gia. Điều này dẫn 
đến một thực trạng là các yêu cầu thu thập 
dữ liệu thông qua con đường tương trợ tư 
pháp hình sự truyền thống thường mất thời 
gian dài, không đáp ứng được yêu cầu điều 
tra nhanh chóng đối với loại tội phạm có tốc 
độ và quy mô lây lan nhanh như tội phạm 
mạng và tội phạm công nghệ cao.

Thứ sáu, về cơ chế trình chiếu và đánh giá 
chứng cứ điện tử rõ ràng tại phiên tòa: Hiện 
không có quy chuẩn kỹ thuật nào về việc 
kiểm tra, đối chiếu dữ liệu gốc với bản sao 
trong trường hợp chứng cứ điện tử được 
nộp tại tòa. Việc này khiến Hội đồng xét xử 
lúng túng trong đánh giá, đồng thời dễ dẫn 

tham gia Công ước Budapest về tội phạm 
mạng nên việc tiếp cận dữ liệu từ các công 
ty công nghệ nước ngoài gặp nhiều hạn chế, 
thường phải thông qua tương trợ tư pháp 
kéo dài, không đáp ứng yêu cầu điều tra 
nhanh chóng.

Thứ ba, về yếu tố con người: Nhiều Điều 
tra viên, Kiểm sát viên, Thẩm phán ở tuyến 
cơ sở chưa được trang bị đầy đủ kiến thức 
và kỹ năng xử lý dữ liệu số, dẫn đến việc 
thu thập, trích xuất, lập biên bản và bảo 
toàn dữ liệu không đúng quy trình, khiến 
chứng cứ bị mất giá trị chứng minh. Thực 
tiễn cho thấy việc trích xuất dữ liệu điện tử 
từ các thiết bị như điện thoại di động, máy 
tính cá nhân, thiết bị lưu trữ rời (USB, thẻ 
nhớ), camera giám sát… vẫn còn nhiều bất 
cập, đặc biệt là thiếu các biện pháp kỹ thuật 
– nghiệp vụ nhằm đảm bảo tính toàn vẹn 
và hợp pháp của dữ liệu. Phần lớn dữ liệu 
điện tử được thu thập trong quá trình điều 
tra hiện nay chưa được bảo quản bằng các 
công cụ chuyên biệt như phần mềm tạo hàm 
băm (hash value), chưa có quy trình niêm 
phong dữ liệu điện tử tương tự vật chứng, 
và thường không kèm theo biên bản mô tả 
quy trình trích xuất hoặc xác nhận nguồn 
gốc dữ liệu. Nhiều trường hợp, các file dữ 
liệu mang tính chất then chốt như hình ảnh, 
video, hoặc chuỗi tin nhắn điện thoại có 
thể bị đánh giá là “chứng cứ không hợp lệ” 
do không có căn cứ xác minh rõ ràng về:  
(i) người cung cấp; (ii) thời điểm thu thập 
và (iii) phương thức trích xuất dữ liệu. Theo 
số liệu khảo sát của Viện kiểm sát nhân dân 
Thành phố Hà Nội, trong năm 2023, có đến 
12 vụ án bị trả hồ sơ để điều tra bổ sung do 
“chứng cứ điện tử không đủ giá trị chứng 
minh” vì thiếu quy trình thu thập hợp pháp 
hoặc không được ghi nhận đầy đủ trong hồ 
sơ vụ án2.

Thứ tư, về việc xác thực và giám định 
chứng cứ điện tử: Hiện nay, Việt Nam chưa 
có trung tâm giám định chuyên biệt về dữ 
liệu điện tử phục vụ tố tụng hình sự, trong 
khi các cơ quan như Viện Khoa học hình sự, 
Bộ Công an chỉ đảm nhận một phần công 
việc trong điều kiện còn hạn chế về thiết bị 
và nhân lực. Điều này dẫn đến tình trạng 
quá tải, kéo dài thời gian điều tra hoặc bỏ 
sót chứng cứ quan trọng. Theo quy định 
² Viện kiểm sát nhân dân Thành phố Hà Nội (2023), Báo 
cáo tổng kết công tác kiểm sát điều tra các vụ án có yếu tố 
công nghệ cao trên địa bàn thành phố năm 2023, tr. 8–9.
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hợp tác và tiếp cận dữ liệu được lưu trữ ở 
nước ngoài. Việc hoàn thiện pháp luật theo 
hướng này vừa bảo đảm tính thống nhất 
của hệ thống, vừa tạo nền tảng pháp lý 
vững chắc cho việc xử lý loại chứng cứ đặc 
thù này trong tố tụng hình sự.

Thứ hai, về cơ chế phối hợp, cần thiết 
lập một quy chuẩn nghiệp vụ thống nhất 
giữa Cơ quan điều tra, Viện kiểm sát và Tòa 
án trong việc tiếp nhận, xử lý và đánh giá 
chứng cứ điện tử, thay vì chỉ áp dụng nội bộ 
như hiện nay. Đồng thời, Việt Nam cần chủ 
động mở rộng hợp tác quốc tế thông qua 
việc ký kết các hiệp định tương trợ tư pháp 
về dữ liệu số, tham gia Công ước Budapest 
về tội phạm mạng, cũng như xây dựng một 
đầu mối chuyên trách về tiếp nhận và xử lý 
yêu cầu hỗ trợ tư pháp điện tử. Cơ chế phối 
hợp thống nhất trong nước và hợp tác hiệu 
quả với quốc tế sẽ khắc phục tình trạng kéo 
dài, bỏ lọt chứng cứ điện tử có nguồn gốc từ 
các nền tảng toàn cầu.

Thứ ba, về yếu tố con người, công tác đào 
tạo, bồi dưỡng kỹ năng nghiệp vụ cho cán 
bộ tiến hành tố tụng cần được đặc biệt chú 
trọng. Kiểm sát viên, Điều tra viên, Thẩm 
phán cần được trang bị kiến thức cơ bản và 
nâng cao về công nghệ thông tin, dữ liệu số, 
kỹ năng lập biên bản kỹ thuật số, sử dụng 
phần mềm giám định và nhận diện rủi ro 
liên quan đến dữ liệu bị can thiệp, làm giả. 
Chương trình đào tạo nên được thiết kế 
bài bản, có cập nhật thường xuyên và lồng 
ghép vào nội dung tập huấn định kỳ của các 
trường ngành như Trường Đại học Kiểm 
sát, Học viện Tòa án, các trường đào tạo 
nghiệp vụ của ngành Công an.

Thứ tư, về đầu tư xây dựng hạ tầng kỹ 
thuật đồng bộ phục vụ lưu trữ và bảo vệ dữ 
liệu điện tử. Dữ liệu điện tử có đặc điểm rất 
dễ bị mất mát, thay đổi hoặc xâm nhập nếu 
không có hệ thống bảo mật chuyên dụng. 
Do đó, cần thiết lập hệ thống lưu trữ chứng 
cứ điện tử chuyên biệt ở cấp ngành với các 
tính năng như: Ghi nhận dấu vết số, phân 
quyền truy cập, sao lưu tự động, phục hồi 
dữ liệu và tích hợp phần mềm xác thực. Việc 
này không chỉ giúp bảo vệ tính toàn vẹn của 
dữ liệu mà còn là cơ sở pháp lý để xác định 
trách nhiệm cá nhân trong trường hợp dữ 
liệu bị sai lệch, bị giả mạo hoặc bị mất. Có 
thể tham khảo mô hình của Viện Khoa học 

đến tranh cãi về tính xác thực và hợp pháp 
của chứng cứ3. Thực tiễn cho thấy, nhiều 
tòa án sơ thẩm tại các tỉnh khi xét xử các 
vụ án có sử dụng hình ảnh, video hoặc tin 
nhắn điện tử làm chứng cứ thường không 
có thiết bị trình chiếu chuyên dụng, hoặc 
không quy định rõ ràng về người chịu trách 
nhiệm đảm bảo tính toàn vẹn của dữ liệu 
khi trình chiếu. Điều này ảnh hưởng trực 
tiếp đến quyền kiểm tra, phản biện và bảo 
vệ của bị cáo, bị hại, cũng như nghĩa vụ 
chứng minh của cơ quan tiến hành tố tụng. 

2. Giải pháp hoàn thiện pháp luật và 
nâng cao hiệu quả áp dụng

Trước yêu cầu cấp thiết từ thực tiễn xét 
xử và xu thế chuyển đổi số trong hoạt động 
tư pháp, việc hoàn thiện pháp luật và nâng 
cao hiệu quả thực thi về chứng cứ điện tử 
trong tố tụng hình sự cần được triển khai 
một cách đồng bộ, có tham chiếu kinh 
nghiệm quốc tế phù hợp với điều kiện thực 
tiễn của Việt Nam.

Thứ nhất, về pháp luật, Việt Nam cần 
sớm ban hành văn bản hướng dẫn dưới 
luật, đặc biệt là Thông tư liên tịch giữa Viện 
kiểm sát nhân dân tối cao, Bộ Công an, Bộ 
Tư pháp và Tòa án nhân dân tối cao, quy 
định rõ quy trình nghiệp vụ đối với chứng 
cứ điện tử. Nội dung cần quy định cụ thể về: 
(1) trình tự thu thập, trích xuất, niêm phong 
dữ liệu điện tử; (2) tiêu chuẩn kỹ thuật 
đối với bản sao dữ liệu điện tử được chấp 
nhận làm chứng cứ; (3) thủ tục giám định 
tính toàn vẹn của dữ liệu; (4) trình bày dữ 
liệu điện tử tại phiên tòa. Kinh nghiệm từ  
Canada cho thấy các cơ quan thực thi pháp 
luật phải sử dụng phần mềm chuẩn để tạo 
giá trị băm ngay tại thời điểm thu thập dữ 
liệu điện tử, lập biên bản kỹ thuật song song 
với biên bản thu thập, và sử dụng chứng 
thư số để xác minh nguồn dữ liệu. Mô hình 
này có thể tham khảo để chuẩn hóa quy 
trình nghiệp vụ tại Việt Nam4.

Ngoài ra, cần khắc phục khoảng trống 
pháp luật liên quan đến chứng cứ điện tử có 
yếu tố nước ngoài thông qua việc ban hành 
quy định hoặc nghị định chuyên biệt, làm 
cơ sở cho cơ quan tiến hành tố tụng yêu cầu 
³ Nguyễn Hoàng Anh (2020), Giá trị chứng minh của 
chứng cứ điện tử trong tố tụng hình sự Việt Nam, Luận án 
tiến sĩ Luật học, Học viện Chính trị Quốc gia Hồ Chí 
Minh, tr. 146–149. 
⁴ Royal Canadian Mounted Police (RCMP), Digital 
Evidence Guidebook, 2021.
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đào tạo chuyên sâu cho cán bộ tố tụng, đầu 
tư hạ tầng kỹ thuật và bảo mật dữ liệu. Việc 
tham khảo kinh nghiệm lập pháp và tổ chức 
thực thi từ các quốc gia như Singapore, 
Canada, Anh, cùng với việc nghiên cứu và 
gia nhập các điều ước quốc tế như Công ước 
Budapest sẽ tạo nền tảng pháp lý quan trọng 
để Việt Nam hội nhập, hiện đại hóa hoạt 
động tư pháp. Đây là bước đi tất yếu nhằm 
bảo đảm tính hợp pháp, khách quan và 
hiệu quả trong xử lý các vụ án thời đại số./. 
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hình sự Hàn Quốc, nơi đã thiết lập phòng 
phân tích kỹ thuật số độc lập với tiêu chuẩn 
quốc gia về quản trị dữ liệu5.

Thứ năm, cần chủ động xây dựng cơ chế 
hợp tác quốc tế để thu thập và xác minh 
chứng cứ điện tử xuyên biên giới. Nhiều dữ 
liệu điện tử có giá trị trong tố tụng hình sự 
hiện nay lại được lưu trữ tại các nền tảng 
có máy chủ ở nước ngoài như Facebook, 
Google, Telegram… mà cơ quan tiến hành 
tố tụng Việt Nam không thể tiếp cận nếu 
không có cơ chế pháp lý quốc tế phù hợp. 
Do đó, Việt Nam cần đẩy mạnh việc ký kết 
các hiệp định tương trợ tư pháp về dữ liệu 
số, tham gia Công ước quốc tế về tội phạm 
mạng (như Công ước Budapest), đồng thời 
xây dựng đầu mối chuyên trách để tiếp nhận 
và xử lý yêu cầu hỗ trợ tư pháp điện tử.

Thứ sáu, cần khẳng định vai trò trung 
tâm của Viện kiểm sát trong việc kiểm sát 
toàn diện tính hợp pháp của việc thu thập 
và sử dụng chứng cứ điện tử ngay từ giai 
đoạn điều tra. Việc kiểm sát phải không chỉ 
dừng lại ở hình thức, mà cần đi sâu vào tính 
toàn vẹn của dữ liệu, cách thức thu thập, 
lưu trữ, sử dụng và khả năng trình bày tại 
tòa. Kiểm sát viên cần chủ động yêu cầu 
điều tra bổ sung, từ chối tiếp nhận chứng 
cứ nếu không bảo đảm đúng trình tự pháp 
luật, nhằm bảo vệ nguyên tắc suy đoán vô 
tội và quyền bào chữa của bị can, bị cáo.

Kết luận
Chứng cứ điện tử ngày càng giữ vai 

trò quan trọng trong tố tụng hình sự hiện 
đại, nhất là trong các vụ án liên quan đến 
công nghệ cao và không gian mạng. Tuy 
nhiên, hệ thống pháp luật Việt Nam vẫn 
tồn tại nhiều khoảng trống trong việc xác 
định giá trị pháp lý và quy trình xử lý loại 
chứng cứ này. Các khó khăn chủ yếu xuất 
phát từ việc thiếu quy định thống nhất, hạn 
chế về kỹ thuật, năng lực cán bộ và chưa 
có cơ chế hợp tác quốc tế hiệu quả. Để đáp 
ứng yêu cầu thực tiễn, cần sớm hoàn thiện 
pháp luật theo hướng rõ ràng, đồng bộ; xây 
dựng hướng dẫn liên ngành về thu thập, 
bảo quản, giám định và trình bày chứng cứ 
điện tử. Song song với đó, cần tăng cường 
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