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Tém tdt: Sy phit trién nhanh chéng ctia cong nghé s6’ dang dit ra nhiéu théich thitc méi
d6i v6i hoat dong t0 tung hinh su, dic biét la trong viéc thu thdp, kiém tra va si dung chiing
cir dién tir. Loai chti’ng cif nay ngdy cang phé bién trong cdc vy dn cong nghé cao, liva ddo qua
mang, t0i pham xuyén bién gidi... Tuy nhién, hé thong phap ludt Viét Nam hién hanh van thiéu
khung phap ly day dii va thong nhdt dé diéu chinh van dé nay, gy lung ting trong thuc tién
ap dung Bai viét tdp trung phan tich thuc trang phép ludt, thuc tién dp dung chiing cit dién tir
trong 0 tung hinh sy, tir d6 dé xudt cdc giai phdp hoan thién phdp ludt phi hop v6i yéu ciu
cia thoi dai sé.
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Abstract: The rapid development of digital technology has introduced new challenges
to criminal proceedings, particularly in the collection, verification, and use of electronic
evidence. This type of evidence is becoming increasingly common in cases involving high-tech
crime, online fraud, and transnational offenses. However, the current Vietnamese legal system
lacks a comprehensive and unified legal framework to regulate electronic evidence, resulting
in confusion and inconsistency in practical application. This article analyzes the theoretical
foundations, legal provisions and practical realities surrounding electronic evidence in criminal

proceedings, thereby proposing legal reforms that align with the demands of the digital age.
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Dit van dé

Su phat trién nhanh chéng cua cong
nghé so trong ky nguyén chuyén doi s6 da
va dang tao ra nhiéu thach thtcc méi d6i voi
hoat dong td tung hinh su. Mot trong nhitng
ndi dung chiu anh hudng ro nét la viéc thu
thap, danh gid va st dung chiing ct dién
te —loai chiing c ngay cang pho bién trong
cac vy an cong nghé cao, t6i pham mang va
hanh vi pham t6i cd yéu t& xuyén bién gidi.
Tuy nhién, hé thong phap luat t6 tung hinh
st hién hanh ctia Viét Nam van chua c6 quy
dinh day du, thong nhat vé loai chiing ct
nay, ddc biét la trong viéc xac lap tinh hop
phap, gia tri chttng minh va quy trinh xt ly
ky thuat. Trén thuec t&, nhiéu vu an gap kho
khan trong chiing minh ti pham do thi€u

co ch€ phéap ly va ky thuat twong thich dé

dam bao tinh toan ven ctia chiing ctt dién
tie. Tinh trang nay anh huwong truc ti€p dén
hiéu qua cua hoat dong diéu tra, truy t0, xét
xtr va quyeén lgi cua cac bén trong to tung.
Trong boi canh d6, viéc nghién cttu lam rd
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co s¢ ly luan, danh gia thuc trang phap luat
va thuc tién ap dung, tr d6 dé xuat glal
phap hoan thién phap luat vé ching ct
dién tr la can thiét va cd y nghia thuc tién.

1. Thuc trang phap luét t6 tung hinh sy
Viét Nam vé ching ctr dién ti

1.1. Mét s6” vdn dé chung vé chiing cit
dién tit trong t6 tung hinh sy

Trong bdi canh s6 hda ngay cang sau
rong, “chitng cir dién tir” troé thanh mot dang
chitng ctt dac thu co vai tro ngay cang quan
trong trong t6 tung hinh su. Khai niém nay
duoc nhiéu td chite qudc t€ va hoc gia tiép
can theo hudéng ma, phan anh tinh chat linh
hoat va khong ngung thay d6i cua di liéu
0. Theo dinh nghia ctia Van phong phong,
chéng ma tay va tdi pham cua Lién hop
quoc (UNODC), chting ct dién tir la “moi
thong tin dwoc lwu trit hodc truyén di ¢ dang
* Email: Maianhbuile@gmail.com
Thac si, Vién kiém sdt nhan dan khu vuc 4, Ha Noi
** Email:Phmanh0103@gmail.com .
Cong ty trach nhiém hitu han Ludt Hodng Nguyen
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kij thudt s6"va cd thé’ dwgc Toa dn thira nhin la
bing chirng trong qud trinh to t‘ung”1

O Viét Nam, B luat T tung hinh su
(BLTTHS) nam 2015 chua dwa ra dinh nghia
cu thé vé chiing ct dién tit, nhung gian tiép
thira nhan loai chitng ct nay thong qua quy
dinh tai khoan 1 Diéu 87 va Diéu 99. Cu thé,
dit liéu dién tr dugc coi la mot trong cac
nguon ching c néu “duwoc thu thip theo trinh

tw, thil tuc do BY ludt nay quy dinh” va “c6 thé’

dweoc in ra, nghe dwoc, nhin dwoc hodc doc diwoc
bang mit thwong hodc thiét bi ky thugt”.

Nguon thu thap chiing ctt dién tw rat da
dang, gom ba nhom chinh. Thit nhdt la ti
cac thiét bi ca nhan ctia ddi tuwong lién quan
dén vu an, bao gdm dién thoai di dong, may
tinh, may tinh bang, USB, thé nhé... Thit hai
la tir hé thong luu trit dit liéu ctia bén thit ba
nhu camera an ninh, mdy cht néi bo ctia t6
chttc, co quan, doanhnghiép. Thir bala ttt cac
nha cung cap dich vu mang va nén tang s6
nhut nha mang vién thong (Viettel, VNPT),
mang xa hoi (Facebook, Zalo, Telegram),
cac dich vu email (Gmail, Outlook) hoac
nén tang luu trt ddm may (Google Drive,
iCloud). Viéc tiép can va thu thap da liéu
ttr cac nguon nay doi hoi co quan tién hanh
t0 tung phai tuan thu chat ché trinh tw, tha
tuc phap luat, dong thoi c6 kj nang va cong
cy ho tro phu hop nham dam bao tinh toan
ven va xac thuc cua ching cte.

So voi cac dang chiing ctt truyén thong
(nhu vat ching, 10i khai, tai liéu gidy),
chiing c& dién t&r ¢6 nhitng dédc diém noi
bat sau:

- Thir nhat, ton tai dudi dang phi vat theé:
Dt liéu s6 khong hién htru vé mat hinh thai
vat ly nhu tang vat, tai liéu gidy to ma ton
tai dwdi dang ma hoa nhi phan, luu trix trén
thiét bi dién t hodc khoéng gian mang.

- Thi¢ hai, dé bi thay do6i hodc xda bo:
Chiing ¢ dién tir rat de bi can thiép, chinh
stra, huy hodc lam gia néu khong c6 bién
phap bao toan kip thoi.

- Thit ba, phu thudc vao thiét bi ky thuat
dé tiép can: Viéc doc, trich xuat hodc phuc
hoi chiing ct dién tie doi hoi sit dung phan
meém chuyén dung, kj nang chuyén moén va
quy trinh xt ly ky thuat dang chuan.

- Thit tw, c6 thé duoc tao 1ap tir xa va luu
1 UNODC (2019), Comprehensive Study on Cybercrime, the
United Nations.
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trit xuyén bién gidi: D liéu s6 cd thé duoc
khoi tao tir mot quoc gia nhung luu trit tai
mady chu 6 qudc gia khac, ddt ra thach thic
vé thdm quyén va hop tac tu phap.

1.2. Quy dinh phdp ludt hién hanh vé
chiing cit dién ti

Hé thong phap luat Viét Nam hién hanh
dabudc dau ghi nhan sy ton tai va gia tri cta
chiing ctt dién tir trong t6 tung hinh s, tuy
nhién van con ton tai nhiéu khoang tréng
phép ly ca vé ly luan 1an ki thuat lap phap.
BLTTHS nam 2015 chwa dwa ra mot dinh
nghia cu thé nao vé “chting ct dién tx”, m
chi gian ti€p thira nhan thong qua viéc liét
ké “dir liéu dién t&” 1a mot nguon ching ck
tai khoan 1 Diéu 87. Biéu 99 BLTTHS ciing
quy dinh vé diéu kién dé€ da liéu dién tw
dugc coi la ching ¢t néu bao dam cd thé
nghe duoc, nhin duoc, in ra hodc doc duoc
bang thiét bi kj thuat chuyén dung. Tuy
nhién, quy dinh nay van chwa du co s6 dé
xac dinh cac tiéu chi phap ly cu thé nhu tinh
hop phap, hop 1€, gia tri chitng minh va quy
trinh giam dinh.

Ngoai cac quy dinh tryec tiép tai Diéu 87
va biéu 99, mot s6 diéu khoan khac trong
BLTTHS nam 2015 cling cé lién quan mat
thiét dén viéc ap dung ching ct dién tw
trong t6 tung hinh sy. Trudc hét, Diéu 107
vé trung cau giam dinh la co s¢ phap ly dé
co quan tién hanh t6 tung lam rd nhiing
van dé chuyén mon ngo.‘ai pham vi hiéu
biét thong thuong. Doi voi dir liéu dién te
— von dé bi can thiép, chinh stra hodc gia
mao — viéc giam dinh co y nghia ddc biét
nham x4c dinh tinh nguyén ban, tinh toan
ven va kha nang truy nguyén ngudn goc.
Tuy nhién, phap luat hién hanh chwa quy
dinh d liéu dién tw la d6i tuong bat buoc
phai giam dinh, khién viéc ap dung con tuy
thudc vao nhan dinh cht quan cua nguoi
tién hanh t0 tung, tit d6 anh hwong dén gia
tri chitng minh cta ching cit. Pong thoi,
biéu 196 vé thu gitt phuong tién dién tw,
dit liéu dién t& quy dinh nhitng nguyén tac
chung, nhung chwa dwa ra mot quy trinh
dac thu cho di lieu dién ttr. Trong khi do,
thuc tién thu thap chimg ct dién t doi hoi
phai c6 nhitng bién phap ky thuat riéng
biét nhu tao ban sao kem gia tri bam (hash
value), ma hoa bao mat hodc niém phong
thiét bi lvu triv dién t. Viéc chua c¢d quy
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dinh cu thé trong BLTTHS dan dén su thiéu
thong nhat trong 4p dung, anh hwong dén
tinh hop phap va gia tri chitng minh ctua
d@ liéu. Dac biét, Diéu 223 vé cac bién phéap
diéu tra t0 tung dac biét da lan dau tién ghi
nhan “thu thip bi mat div liu dién tir” 1a mot
trong ba bién phap diéu tra t6 tung dac biét
cung vdi ghi am, ghi hinh bi méat va nghe
dién thoai bi mat. Pay la budc tién quan
trong, phan anh sy thay do6i nhan thtec ctia
nha lam ludt vé vai tro ngay cang 16n ctia div
liéu dién t&r trong dau tranh phong, chong
toi pham. Tuy nhién, diéu luat méi dung &
viéc liét ké ma chwa cu thé hda diéu kién ap

dung, pham vi, trinh ty tha tuc va co ché

giam sat, trong khi trén thuc t€ di liéu dién
tir thwong duwoc lvu triv xuyén bién gidi va
doi hoi hop tac quoc t&€ dé tiép can. Khoang
trong nay dan dén tinh trang quy dinh khé
trién khai, tham chi lam phat sinh nguy co
tranh cai vé tinh hop phép ctia ching ct
thu thap duoc.

Ngoai BLTTHS, mét s6 van ban phap
luat khac c6 lién quan nhu Luat Giao dich
dién t& nam 2023, Luat An ninh mang nam
2018, Luat Cong nghé thong tin nam 2006
va Nghi dinh s& 130/2018/ND-CP ngay
27/9/2018 ctia Chinh phu Quy dinh chi tiét
thi hanh Luéat giao dich dién t vé chit ky
s0 va dich vu chung thue cht ky s6 da quy
dinh cac nguyén tac vé gla tri phap ly cta
dit liéu dién tt, nhung cac quy dinh nay
chu yéu phuc vu muc dich giao dich dan
sit, hanh chinh ma chwa dwoc tich hop mot
cach thong nhat vao quy trinh t6 tung hinh
su. Déng lvu y, Th()ng tw sO 61/2017/TT-
BCA ngay 14/12/2017 cta Bo Cong an quy
dinh biéu mau, gidy to, so sach vé diéu tra
hinh sy nhw: sao luu di liéu, trich xuat noi
dung ttr thiét bi dién tr, 1ap bién ban vé qua
trinh thu thap. Tuy nhién, Thong tu nay chi
c6 hiéu lwc noi by, chura tao ra mot chuan
muc to tung chung. biéu nay dan dén thuec
t& la viéc thu thap d liéu dién ti cd thé
dién ra theo nhiéu cach khac nhau, thiéu
sit thong nhat vé ky thuat va phap ly. Thuc
tién diéu tra cho thay, viéc thu thap ching
ct dién tk trong cac vu an lién quan dén
toi pham cong nghé cao, tdi pham st dung
mang may tinh, mang vién thong dé chiém
doat tai san, hay toi pham truyén thong co
yéu t0 ky thuat s6 (nhu st dung dién thoai
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di dong, camera giam sat, dit liéu dinh vi
GPS, lich st truy cap mang xa hoi...) dang
ngay cang phd bién. Mac du vay, BLTTHS
chua c6 quy dinh cu thé vé viéc niém phong
d@ liéu dién tw, trich xudt ban sao, bao quan
thiét bi luu tri k§ thuat s6, hay bién phap
phuc hoi dit liéu da bi x6a, ma hoa. Biéu nay
lam phat sinh khoang tréng phép ly nghiém
trong, anh huong dén kha nang thu thap,
bao vé va st dung chitng ctt trong toan bo
qua trinh t6 tung.

Bén canh do, phap luat cing chwa lam
rd vai tro cta té chic giam dinh tw phap
trong linh vuc ky thuat s, chuwa c6 co ché
thong nhat vé giam dinh tinh nguyén ban va
toan ven cua tép tin (file) dién t&t, cing nhw
chua phan biét ro rang gitta chiing ct gdc
va chitng ctt sao chép trong moi trueong so.
Theo tiéu chuan qudc t€ ISO/IEC 27037:2012
vé bao quan va xt ly chiing ctt dién tw, viéc
xac lap tinh nguyén ban va kha nang truy
nguyén la diéu kién tién quyét dé€ ching ct
dién t&r duwoc chap nhan. Tuy nhién, nhing
tiéu chi nay hién chwa dwoc ndi luat hoa
trong hé thdng phép luat Viét Nam.

1.3. Mt s6 kho khdn, vuéng mdic trong
thuc tién ay dung

Thuc tién diéu tra, truy t6 va xét x@ tai
nhiéu dia phuwong cho thay viéc tié'p can
va st dung chung cu dién to van dang
gap pha1 nhiéu virdng mac, ca vé nang luc
con nguoi, diéu kién ky thuat va hanh lang
phap ly.

Thir nhat, vé phap lugt: BLTTHS nam 2015
moi chi ding lai ¢ viéc thita nhan “di liéu
dién t&” 1a nguon ching ctt nhung chua
xay dung mot quy trinh t0 tung dac thu
cho viéc thu thap, niém phong, bao quan va
xuat trinh chiing c& dién ti; chua 6 quy
dinh vé chiing c xuyén bién gidi, chwa xac
dinh r0 tiéu chi gidm dinh d liéu dién tk
cting nhu chwa ban hanh chuan muc trinh
chiéu, danh gia chiing ct tai phién toa.

Thir hai, vé co ché phdi hop: Hién chua co
mot quy chuan lién nganh thdng nhat gitta
Cong an, Vién kiém sat va Toa an trong viéc
ti€p nhan va xt ly ching ctt dién tx. Thong
tw sO 61/2017/TT-BCA méi chi 4p dung
trong noi by nganh Cong an, chwra tao thanh
hanh lang phap ly chung. Bén canh d¢, co
ché&hgp tac quoc t€ vé thu thap dir liéu dién
tr xuyén bién gidi con thiéu, Viét Nam chua
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tham gia Cong woc Budapest vé tdi pham
mang nén viéc ti€p can di liéu tir cdc cong
ty cong nghé nudc ngoai gdp nhiéu han ché,
thuong phai thong qua twong tro tu phap
kéo dai, khong dap tng yéu cau diéu tra
nhanh chéng.

Thir ba, vé yéu to con nguoi: Nhiéu Diéu
tra vién, Kiém sat vién, Tham phan ¢ tuyén
co s& chua duoc trang bi day du kién thuec
va kj nang xt ly dir liéu s, dan dén viéc
thu thap, trich xuéat, lap bién ban va bao
toan di liéu khong dung quy trinh, khién
chiing c bi mat gia trj ching minh. Thuc
tien cho thay viéc trich xuat di liéu dién tw
ttr céc thi€t bi nhu dién thoai di dong, mdy
tinh c4 nhan, thiét bi luu trkt roi (USB, thé
nho) camera giam sat... van con nhiéu bat
cap, dac biét la thiéu cac bién phap ky thuat
- nghlep vu nham dam bao tinh toan ven
va hop phap cua dit liéu. Phan 16n dix liéu
dién tir duoc thu thap trong qua trinh diéu
tra hién nay chua dwoc bao quan bang cac
cong cu chuyén biét nhu phan mém tao ham
bam (hash value), chwa c6 quy trinh niém
phong dit liéu dién tx twong tw vat ching,
va thuwong khong kem theo bién ban mo ta
quy trinh trich xuat hodc xac nhan nguoén
goc dit liéu. Nhiéu truong hop, céc file dir
liéu mang tinh chat then chot nhw hinh anh,
video, hodc chudi tin nhan dién thoai cé
thé bi danh gia la “chiing ¢ khong hop 16”
do khong ¢ can ci xac minh rd rang veé:
(i) nguoi cung cdp; (ii) thoi diém thu thap
va (iii) phwong thirc trich xuat dit liéu. Theo
sO liéu khao sat ctia Vién kiém sat nhan dan
Thanh phd Ha Noi, trong nam 2023, c6 dén
12 vu an bi tra ho so dé€ diéu tra bd sung do
“chitng ct dién ti khong du gia tri chiing
minh” vi thi€u quy trinh thu thap hop phap
hodc khong duoc ghi nhan day dua trong ho
SO vu an’.

Thir tw, vé vigc xdc thwc va gidm dinh
chieng civ dién tir: Hién nay, Viét Nam chua
c6 trung tam giam dinh chuyén biét vé dix
liéu dién t&r phuc vu t6 tung hinh sy, trong
khi cac co quan nhu Vién Khoa hoc hinh sy,
Bo Cong an chi dam nhan mat pHén cong
viéc trong diéu kién con han ché vé thiét bi
va nhan luc. Diéu nay dan dén tinh trang
qua tai, kéo dai thoi gian diéu tra hoac bo
sot chiing ct quan trong. Theo quy dinh

2 Vién kiém sat nhan dan Thanh ph6 Ha Noi (2023), Bio

cdo téng két cong tdc kiéim sdt diéu tra cdc vu dn cd yéu to’

cong nghé cao trén dia ban thanh phd ndm 2023, tr. 8-9.
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tai Diéu 99 va biéu 107 BLTTHS nam 2015,
hoat dong giam dinh d liéu dién ttr chi
duoc tién hanh khi ¢6 yéu cau trung cau ctaa
co quan tién hanh t6 tung, bang ban sao di
liéu va phai dam bao nguyén trang, kiém
chitng dugc ndi dung dit liéu. Tuy nhién, vi
BLTTHS khong liét ke di liéu dién ter la d6i
tuong bat budc phal giam dinh (Diéu 206),

nén viéc cé trung cau hay khong phu thudc
hoan toan vao quyét dinh cua Diéu tra vién,
Kiém sat vién hoac Tham phan, khién cho
viéc giam dinh d@ liéu trong nhiéu vu an bi
bod sot hodc thue hién khong day du.

Thiv nam, vé kha nang tiép can div ligu co
nguon goc tir nwdc ngoai hodc dwoc lwu triv trén
cic nén tang kij thugdt so toan ciu: Cac dir liéu
quan trong nhu ndi dung thu dién tu, tin
nhan, nhat ky truy cap, thong tin tai khoan...
thuong dugc luu trit trén hé thong may cha
cta cac cong ty cong nghé dat tai Hoa Ky,
Singapore hodc cac qudc gia ngoai ASEAN.
Tuy nhién, co quan tién hanh t6 tung Viét
Nam hién khong c6 tham quyén phap ly truc
ti€p d€ yéu cau cac doanh nghiép cong nghé
nudc ngoai (nhw Meta, Google, Telegram...)
cung cap dit liéu phuc vu diéu tra, truy to.
Phap luat Viét Nam hién chua c6 quy dinh
chuyén biét hodc diéu wdc qudc t€ song
phuong vé hop tac thu thap dit liéu dién te
xuyén bién gidi. Trong khi nhiéu qudc gia
nhuw Singapore, Malaysia da gia nhap Cong
wdc Budapest vé toi pham mang — cho phép
truy cap va yéu cau chia sé di liéu tir may
chtt néc ngoai theo co ché phap ly duoc
chudn héa thi Viét Nam van dang trong qua
trinh nghién cttu tham gia, do con nhiéu van
dé lién quan dén chu quyen dit liéu va kha
nang bao vé bi mat quoc gla Diéu nay dan
dén mot thuc trang la cac yéu cau thu thap
dtt liéu thong qua con duong tuwong tro tu
phap hinh su truyén thong thuong mat thoi
gian dai, khong dap ting duoc yéu cau diéu
tra nhanh chdng d6i véi loai tdi pham ¢6 tdc
do va quy mo lay lan nhanh nhu toi pham
mang va t0i pham cong nghé cao.

Thir sdu, vé co ché’trinh chiéu va dinh gid
chirng civ dién tir v6 rang tai phién toa: Hién
khong ¢6 quy chuan ky thuat nao vé viéc
kiém tra, dGi chiéu d@ liéu gdc véi ban sao
trong tru’&mg hop chttng cit dién ti duoc
ndp tai toa. Viéc nay khién Hoi dong xét xt
lang tung trong danh gia, dong thoi dé dan
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dén tranh céi ve tinh xdc thue va hop phap
ctia chvmg c@®. Thuc tién cho thay, nhiéu
toa an so tham tai cac tinh khi xét xr cac
vy an c6 st dung hinh anh, video hodc tin
nhan dién tir lam chiing ctt thuong khong
c6 thiét bi trinh chiéu chuyén dung, hoac
khong quy dinh ro rang vé nguoi chiu trach
nhiém dam bao tinh toan ven ctaa d liéu
khi trinh chiéu. Diéu nay anh hudng truc
tiép dén quyén kiém tra, phan bién va bao
vé cua bi cdo, bi hai, cing nhu nghia vu
chiing minh cta co quan tién hanh t6 tung.

2. Giai phap hoan thién phap luat va
nang cao hiéu qua ap dung

Truoc yeu cau cap th1et tlr thuee tién xét
xtr va xu thé chuyén d6i s6 trong hoat dong
twe phap, viéc hoan thién phap luat va nang
cao hiéu qua thuc thi vé ching ct dién tw
trong t0 tung hinh sy can dwoc trién khai
mot cach dong bo, c6 tham chiéu kinh
nghiém qudc t€ phut hop véi diéu kién thuc
tién ctia Viet Nam.

Thir nhit, vé phap luat, Viét Nam can
sém ban hanh van ban huéng dan dudi
luat, dac biét la Thong tu lién tich gitta Vién
kiém sat nhan dan tdi cao, By Cong an, B)
Tw phap va Toa an nhan dan t6i cao, quy
dinh r6 quy trinh nghiép vu d6i véi ching
ct dién te. Noi dung can quy dinh cu thé veé:
(1) trinh tu thu thap, trich xudt, niém phong
dr liéu dién tk; (2) tiéu chuan ky thuat
do6i voi ban sao dir liéu dién ti dugce chdp
nhan lam ching ct; (3) tha tuc giam dinh
tinh toan ven ctia dit liéu; (4) trinh bay d@
liéu dién tr tai phién toa. Kinh nghiém tt
Canada cho thdy cac co quan thuc thi phép
luat phai st dung phan mém chuan de€ tao
gia tri bam ngay tai thoi diém thu thap dir
liéu dién ti, 1ap bién ban ky thuat song song
voi bién ban thu thap, va sit dung ching
thu s6 dé€ xac minh nguo6n d liéu. M6 hinh
nay c6 thé tham khao dé€ chuan hda quy
trinh nghi€p vu tai Viét Nam®.

Ngoai ra, can khac phuc khoang trong
phép luatlién quan dén ching ct dién ti co
yéu td nuwdc ngoai thong qua viéc ban hanh
quy dinh hoac nghi dinh chuyén biét, lam
co so cho co quan tién hanh t6 tung yéu cau

3 Nguyén Hoang Anh (2020), Gid tri chitng minh ciia
chitng civ dién tir trong t6 tung hinh sy Vi¢t Nam, Luan an
tién si Luat hoc, Hoc vién Chinh tri Qudc gia H6 Chi
Minh, tr. 146-149.

4 Royal Canadian Mounted Police (RCMP), Digital
Evidence Guidebook, 2021.
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hop tac va tiép can dir liéu duoc luu trit 6
nudc ngoai. Viéc hoan thién phap luat theo
huéng nay vira bao dam tinh thong nhat
ctia h¢ thdng, vira tao nén tang phap ly
vang chéc cho viéc xtt ly loai ching ctt dac
thu nay trong t6 tung hinh su.

Thit hai, vé co ché phdi hop, can thiét
lap mot quy chuan nghiép vu théng nhat
gitta Co quan diéu tra, Vién kiém sat va Toa
an trong viéc tiép nhan, xtt ly va danh gia
chitng ctt dién ttt, thay vi chi d4p dung noi bo
nhu hién nay. Pong thoi, Viét Nam can chu
dong mé rong hop tac qudc t&€ thong qua
viéc ky két cac hiép dinh tuwong trg tu phap
vé dit liéu sO, tham gia Cong wdc Budapest
vé toi pham mang, cing nhu xay dung mot
dau m01 chuyén trdch vé ti€p nhan va xir ly
yéu cau ho trg tu phap dién ti. Co ché phoi
hop thong nhat trong nudc va hop tac hiéu
qua véi qudc té sé khac phuc tinh trang kéo
dai, bo lot ching ct dién ti c6 ngudn goc tir
cac nén tang toan cau.

Thit ba, vé yéu td con nguoi, cong tac dao
tao, boi dudng ky nang nghiép vu cho can
bd tién hanh t6 tung can dwoc ddc biét chu
trong. Kiém sat vién, Diéu tra vién, Tham
phan can dwoc trang bi kién thitc co ban va
nang cao vé cong nghé thong tin, di liéu s6,
ky nang 1ap bién ban ky thuét so, st dung
phan mém giam dinh va nhan dién rui ro
lién quan dén d@ liéu bi can thiép, lam gia.
Chuong trinh dao tao nén duwgc thiét ké
bai ban, c6 cap nhat thuong xuyén va long
ghép vao noi dung tap hudn dinh ky cua cac
treong nganh nhu Truong Pai hoc Kiém
sat, Hoc vién Toa an, cac treong dao tao
nghiép vu ctia nganh Cong an.

Thir tw, vé dau tu xay dung ha tang ky
thuat dong bd phuc vu luu trixr va bao vé div
liéu dién tir. Dt liéu dién tr c6 dac diém rat
de bi mat mat, thay doi hodc xam nhap néu
khong c6 hé thdng bao mat chuyén dung.
Do d¢, can thiét 1ap hé thong luu trit ching
ct dién t& chuyén biét 6 cap nganh vdi cac
tinh nang nhu: Ghi nhan ddu vét s6, phan
quyén truy cap, sao luu tw dong, phuc hoi
dtt liéu va tich hop phan mém xac thuc. Viéc
nay khong chi gitip bao vé tinh toan ven cua
d@ liéu ma con la co s& phap ly dé xac dinh
trach nhiém c4 nhan trong truong hop di
liéu bi sai 1éch, bi gia mao hodc bi mat. Co
thé tham khao mo hinh ctia Vién Khoa hoc
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hinh su Han Qudc, noi da thiét 1ap phong
phan tich ky thuat s6 dgc lap véi tiéu chuan
quoc gia vé quan tri dix liéu®.

Thit ndm, can chu ddng xay dung co ché

hop tac qudc t€ dé thu thap va xac minh
chiing ctt dién t& xuyén bién giéi. Nhiéu div
liéu dién t&r c6 gia tri trong td tung hinh sy
hién nay lai dugc luu trit tai cac nén tang
cd mady chu ¢ nudc ngoai nhuw Facebook,
Google, Telegram... ma co quan tién hanh
t0 tung Viét Nam khong thé ti€p can néu
khong ¢ co ché phap ly qudc té€ phu hop.
Do d6, Viét Nam can day manh viéc ky két
cac hiép dinh twong tro tu phap vé dix liéu
s0, tham gia Cong uwdc qudc té€ vé toi pham
mang (nhw Céng uoc Budapest), dBng thoi
xay dtrng dau m6i chuyén trach dé'ti€p nhan
va xt ly yeu cau ho tro tu phap dién ti.

Thit sdu, can khang dinh vai tro trung
tam caa Vién kiém sat trong viéc kiém sat
toan dién tinh hop phdp cta viéc thu thap
va stt dung ching ct dién tir ngay ttt giai
doan diéu tra. Viéc kiém sat phai khong chi
dirng lai & hinh thirc, ma can di sdu vao tinh
toan ven ctuia dit liéu, cach thitc thu thap,
leu trit, st dung va kha ndng trinh bay tai
toa. Kiém sat vién can chu dong yéu cau
diéu tra bd sung, tir chdi tiép nhan ching
ctt néu khong bao dam dung trinh tue phap
luat, nham bao vé nguyen tac suy doan vo
t0i va quyeén bao chira cua bi can, bi cdo.

Két luan

Ching ctt dién t& ngay cang gilt vai
tro quan trong trong td tung hinh su hién
dai, nhat la trong céc vu dn lién quan dén
cong nghé cao va khong gian mang. Tuy
nhién, hé thong phap luat Viét Nam van
ton tai nhiéu khoang tréng trong viéc xac
dinh gia tri phap ly va quy trinh xt& ly loai
chiing ct nay. Cac khé khan chu yéu xuat
phat ttr viéc thi€u quy dinh thong nhat, han
ché& vé ky thuat, nang luc can bo va chua
c6 co ché hop tac quoc té€ hiéu qua. D& dap
tng yéu cau thuc tién, can sém hoan thién
phap luat theo huéng ro rang, dong bo; xay
dung htrong dan lién nganh vé thu thap,
bao quan, giam dinh va trinh bay chiing ctt
dién ti. Song song v4i dd, can tang cuong

5 Dang Thi Hong Nhung (2021), “V&n dé dam bao tinh
hop phép cua chiéng ct dién ti trong diéu tra hinh su”,
Tap chi Khoa hoc va Cong nghé, Triong Dai hoc An ninh
nhén din, sd 2/2021, tr. 54-58.
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dao tao chuyén sau cho can bo t6 tung, dau
tw ha tang k¥ thuat va bao mat di liéu. Viéc
tham khao kinh nghiém 1ap phap va td chuirc
thuc thi tir cac qudc gia nhu Singapore,
Canada, Anh, cung vdi viéc nghién ctru va
gia nhap cac diéu udc qudc t€ nhu Cong wdce
Budapest sé tao nén tang phap ly quan trong
dé€ Viét Nam hoi nhap, hién dai hoéa hoat
dong tu phap. Pay la budc di tat yéu nham
bao dam tinh hop phap, khach quan va
hiéu qua trong x ly cac vu an thoi dai s6./.
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