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Tém tit: Hinh anh tir dit lidu dién tie (DLDT) ngdy cang khing dinh vai tro la ngudn chiing cit
ddc biét trong cdc vy dn hinh su, c6 y nghia quan trong trong chiing minh t¢i pham. Tuy nhién, trén
thuc tién thi hanh, hoat dong gidm dinh hinh anh hién nay con ton tai nhiéu han ché, vudng mdic ca
vé khung phdp 1y 1dn trong qud trinh t6 chitc thuc hié¢n. Do d6, viéc nghién citu ddc diém hinh dnh
tir DLDT va khdc phuc han ché, vuéng mdc la yéu ciu tat yéu nham nang cao hidu qua diéu tra,
bdo dam tinh khéich quan, chinh xdc ciia chiing cif trong t6 tung hinh sy.
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CHARACTERISTICS OF IMAGES FROM ELECTRONIC DATA
AND ISSUES FOR FORENSIC WORK

Abstract: Images from electronic data are increasingly asserting their role as a special source
of evidence in criminal cases, which is important in proving crimes. However, in practice,
image appraisal activities currently still have many limitations and problems in both the legal
framework and in the implementation process. In that context, studying the characteristics
of images from electronic data and overcoming limitations and problems is an inevitable
requirement to improve the effectiveness of investigations, ensuring the objectivity and accuracy

of evidence in criminal proceedings.
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Dit van dé

Trong bdi canh chuyén d6i s6 va Cach
mang cong nghlep 4.0, DLDT ngay cang
khéng dinh gia tri dic biét trong hoat dong
diéu tra, xtr ly toi pham. Song song véi loi ich
ctia cong nghe, toi pham cong nghé cao cling
gia tdng vé quy mo, tinh chét va thu doan, dt
ra thach thtrc 16n cho cac bién phap nghiép vu
truyén thong.

Trong cac vu an hinh sy, hinh anh tw
DLDT c6 dac diém noi bat nhw ngudn chiing
ctt truc quan, c6 kha nang phan anh hanh vi
pham t6i, bdi canh khong gian, thoi gian va
cac yé’u to lién quan. Tuy nhién, thuc tién cho
thay cong tac giam dinh hinh anh tie DLDT
van bdc 16 nhiéu han ché. Cac quy dinh phap
luat hién hanh nhu Bo luat TS tung hinh su
(BLTTHS), Luat Gidm dinh tu phap, Luat An
ninh mang... chua cu thé héa quy trinh ky
thuat, thdim quyén hay trach nhiém cua cac
chu thé lién quan. Dong thoi, cac nghién ctru
chuyén sau vé ddc diém phap ly, nghiép vu
ctia hinh anh dién tir hién con roi rac, thiéu hé
thong, chua dép tng yéu cau ly luan va thuece

tien dat ra. Do do, bai viét giai quyét mot s6
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van dé chinh: Hinh anh tir DLDT trong cac
vu an hinh sy ¢é nhitng dédc diém phap ly
va nghiép vu gi? Céng tdc gidam dinh loai di
liéu nay hién dang gap phai nhung kho khan,
vuaong mac nao can phai tiép tuc nghién ctru
hoan thién?

1. Khai quat vé dic di€m hinh anh ti dix
liéu dién tw

“Ddc diém” 1a “nhitng nét riéng bigt”' cha
mot su vat, hién tugng. Dwdi goc do khoa hoc,
“dgc diém” 1a nhtmg dau hiéu tiéu biéu, 6n
dinh va c6 tinh phéan biét, phan anh ban chat
khach quan cua mét déi twong, qua dé giap
nhan dién, phan loai va so sanh né voi cac doi
teong khac trong cung hodac khac nhom. Dac
diém cua moét d6i twong giup nha nghién ctru
xac dinh pham vi tng dung, phan biét gitra
cac hién tuwong cd lién quan va lam r6 tinh doc
lap, twong tac hodac mdi quan hé ndi tai gitra
cac yéu t6 trong hé théng phap luét.

Nhitng nam gan day, cong nghé ky thuat
s0 ngay cang phat trién manh mé, dong thoi

* Email: Dongoctan88@gmail.com

Thac si, Khoa An ninh diéu tra, Hoc vién An ninh nhan dan
! Hoang Phé, Tir dién Tiéng Viét, Nxb. Da Ngng, Da
Ngmg, 2003.
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tao ra nhiéu co hoi va thach thitc méi cho cong
tac ddu tranh phong, chdng toi pham. Véi su
phat trién cua cong nghé, nhiéu hanh vi pham
toi da dwoc ghi lai, lvu trie lai cac hoat dong
cu thé thdong qua cac thiét bi dién tw, thiét bi
s0 va la ngudn chiing ct quan trong. Trong
d6, hinh anh ky thuat so la loai chting ¢t pho
bién va cé y nghia quan trong. Theo Ttr dién
Khoa hoc va cong nghé Anh-Viét, hinh anh la
tap hop cac diém anh trong khong gian sg, cd
thé duwoc luwu trit, chinh stra va hién thi trén
cac thiét bi dién ti2. Theo cach hiéu nay, hinh
anh kij thudt so"la nhitng hinh anh dwgc tao ra
va lwu triv dwoi dang div liéu so trén cdic phwong
tign dién tir nhw mady anh, di¢n thoai, ddu ghi hinh
camera, mdy tinh. Diéu 99 BLTTHS nam 2015
quy dinh: “DLDT la ky hiéu, chix viét, chit s6,
hinh anh, am thanh hodc dang twong tu duoc
tao ra, luu trt, truyén di hodc nhan duoc boi
phuong tién dién t¢”. Nhu vay, ban chat
hinh anh la mot dang ton tai caa DLDT, duoc
hinh thanh va ton tai, luu tri¢ trén cac thiét
bi dién t, ky thuat s6. Nhitng hinh anh nay
c6 thé dugc phuc hoi, trich xudt ngay ca khi
da bi x0a, ghi de..., cd thé stir dung la chu>ng
ct stt dung cong khai trong cac hoat dong t6
tung hinh su néu duoc thu thap theo trinh tw
thu tuc ma phdp luat da quy dinh. Tt phan
tich trén, theo tac gia:“Hinh anh tir DLDT la
nhirng biéu hién thi gidc ciia sw vit, sw kién, hanh
vi, dwoc thiét bi kij thudt s6’ ghi nhan va lvu triv
dwé6i dang DLDT, thé hién dwéi hinh thitc dnh
tinh hodc video, ton tai dwéi dang s6"héa, co kha
nang khoi phuc, phdn tich va sir dung nhw mot
logi chitng cie”.

Tuu trung lai, c6 thé dwa ra khai niém “Bic
diém hinh dnh tir DLDT” nhu sau: “Ddc diém
hinh anh tiv DLDT la nhitng ddu higu mang tinh

on dinh, khdch quan, phan dnh ban chat kij thugt s6

hoa va tinh tiét co lien quan dén hanh vi pham t6i
cua di liéu hinh dnh dwoc ghi nhin, luw trie trong
thiét bi dign ti, ton tai dweoi dang phi vt chat, cé
thé phuc hoi, phin tich va st dung lam chitng civ
phip 1y trong diéu tra cic vu dn hinh sw”. Xuat
phat tir khai niém néu trén, c6 thé khai quat
dac diém hinh anh tir DLDT bao gom:

Thir nhat, tinh khach quan va phi vat chat
cua hinh anh dién t;

Thit hai, tinh phu thudc vao thiét bi lvu triv
ky thuat s6;

Thir ba, hinh anh ky thuat s6 cd tinh “dong”;

Thit tu, tinh bao mat trong ndi dung hinh anh.
2 Ban Tu dién, Tir diéh Khoa hoc va cong nghé Anh-Viét,
Nxb. Khoa hoc & Ky thuat, Ha Noi, 2006.
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2. Dac diém hinh anh tir dit liéu dién ti
trong diéu tra cic vu an hinh sy

Thik nhadt, tinh khdch quan va phi vit chdt
ciia hinh anh dién tir

Tinh phi vat chdt cua hinh anh dién t& dac
biét thé hién ddc trung riéng cua loai ching
ctt nay va c6 y nghia chitng minh quan trong
trong cac vu an hinh sg. Hinh anh dién t&
mang tinh phi vat chat duoc thé hién qua viée
luu trit, ton tai gan lién véi cac phvzong tién
ky thudt sO nhu dién thoai, may tinh, 6 cting,
USB hay hé thong lvu trit ddam may. Dac
diém nay khién loai chiing ctt nay vira dé bi
che gidu, bién d6i, vira c6 gia tri dac biét trong
cac vu an hinh sw. Mat khéc, theo Diéu 86
BLTTHS nam 2015, hinh anh dién tt¢ chi co6 gia
tri chirng minh khi bao dam tinh khach quan,
tirc phan anh trung thue sy kién, hién teong
da xay ra ma khong phu thudc vao y chi con
nguoi. Diéu nay yéu cau hinh anh tt DLDT
phai c6 tinh khach quan, tiec la phéi phén anh
dung sy vat, su viéc xay ra va ton tai o trang
thai nguyén ven khong bi cit ghép, chinh stra.

bién hinh nhu vu 4n lién quan dén kénh
YouTube “Nguoi Pua Tin” (do Co quan diéu
tra (CQDT) Cong an Thanh ph6 H6 Chi Minh
thu ly nam 2025) cho thdy cac doi tuong da cat
ghep, dung phim, chén hinh anh gia nham tao
ndi dung chdong pha Nha nudc®. Thong qua
viéc thu gitt va giam dinh cac thiét bi lvu tri,
co quan chtic ndng da phuc hoi duoc video
g0c, phan tich lich st chinh stra, xac dinh phan
meém st dung va vi tri san xudt dé xac dinh
tinh khach quan cua loai chiing ct nay. Nho
do, CQDT khéng chi chttng minh dwoc hanh
vi pham tdi ma con triét pha toan bo duong
day. biéu nay khang dinh, khi duoc bao toan
nguyén trang va dam bao tinh khach quan,
hinh anh dién tir mang tinh khach quan - mot
thudc tinh cta ching ctt theo Diéu 86 BLTTHS
va tré thanh loai chiing ctt c6 gia tri ching
minh quan trong trong cac vu an hinh s.

Thit hai, tinh phu thudc vao thiét bi luu
trit kij thudt s6’

Khong giong nhu dau vét vat 1y co thé ton
tai doc lap tai hién truong (nhw dau vét mau,
dau van tay, manh vat ching...), hinh anh ky
thuat so chi c6 thé duoc tao ra, luu gitr va truy

3 Bao Thanh Héa (2025), Khoi t6° 3 nguoi quan tri kénh
YouTube “Nguoidiweatin” viphdt tan tin xuyén tac, https://bao
thanhhoa.vn/khoi-to-3-nguoi-quan-tri-kenh-youtube-
nguoi-dua-tin-vi-phat-tan-tin-xuyen-tac-250941.htm,
truy cap ngay 20/8/2025.
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xuat thong qua thiét bi dién tr ¢6 bd nhd nhuw
0 citng may tinh, dién thoai thong minh, USB,
thé nhg, may ghi hinh ky thuat s6... Pac diém
nay khién cho viéc thu thdp va sit dung hinh
anh dién ti trong hoat ddng diéu tra hinh su
khong thé tach roi voi viéc kiém soat, niém
phong va gidm dinh thiét bi luu trix goc. Thiét
bi khong chi 1a vat mang dau vét ma con la
mdi treong cdu thanh va dinh hinh dir liéu
hinh anh. Cdu trtac hé diéu hanh, trinh quan
ly tép, ch€ do ghi de, lich st truy cap, log hé
thong, vung cache... déu co thé tac dong dén
do toan ven, dinh dang va thoi di€ém ton tai
ctia hinh anh. Trong thuc tién diéu tra cua
CQDT, da c6 nhiéu vu an cho thay thiét bi luu
trlt déng vai tro quyét dinh trong viéc ching
minh hanh vi pham t0i.

bién hinh la vy an xam nhép trai phép vao
co so dir liéu mang may tinh xay ra tai tinh Ha
Tinh nam 2025 do d6i twong Tran Quang Huy
thuc hién?. Qua diéu tra, phat hién Huy da st
dung proxy va d6i dia chi IP d€ truy cap vao
hé th6ng C6ng dich vu cdng va Co so dit liéu
quoc gia vé dan cu, thuc hién hon 12.000 truy
vén trai phép nham chiém doat hon 7.000 ho
so nguoi dan, thu thap nhiéu dit liéu hinh anh
ca nhan quan trong nhw cdn cudc cong dan,
anh dinh danh. Ban d‘éu, doi twong da ¢d tinh
x6a vét truy xudt va str dung thiét bi trung
g1an nham che ddu hanh vi. Tuy nhién, nho
viéc thu gitt va phan tich dtng thiét bi luu tri,
dac biét 1a cac 6 cung luu dit liéu may chu va
ban sao cache tam thoi, CQDT da truy vét lich
st truy cap, xac dinh IP, thoi gian va dit liéu
bi x6a d€ phuc hoi chiing ctt. Nhu vay, néu
khong kiém soat thiét bi mang di liéu goc
va khong ap dung quy trinh trich xuéat, phuc
hoi chuyén nghiép, hinh anh sé khong thé st
dung nhu mét nguén ching ctt hop phap.

Thit ba, hinh dnh kij thudt s6'c6 tinh “dong”

Khac v6i vat ching truyén thong co tinh
on dinh cao nhu diu vét sinh hoc, hinh anh
dién ti khong ton tai c¢6 dinh trong khong
gian vat ly ma dugc ghi nhan dwdi dang ma
nhi phan trong bo nhé cta thiét bi s6. Mac du
mot hinh anh da bi x6a khoi thiét bj nhung
van c6 thé duoc phuc hdi néu co quan chtrc
nang c6 du cong cu ky thuat va tién hanh kip
thoi. Tinh “dong” cua hinh anh con thé hién
4 Quang Anh (2025), Nam sinh 10X bj bit vi xdm nhdp trdi
phép dir ligu quoc gia, https://congly.vn/nam-sinh-10x-bi-
bat-vi-xam-nhap-trai-phep-du-lieu-quoc-gia-480717.html,
truy cap ngay 20/8/2025.
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o kha néng bi can thiép bang cac phan mém
chinh stra, lam mo, gan nhan sai, ma hda hoac
tao ban sao gia 1ap bang cong nghé tri tué
nhan tao nhu deepfake. Trong cac vu an hinh
sw hién nay, nhiéu d6i twong da st dung thu
doan ky thuat d& x6a dau vét, cat ghép noi
dung hinh anh hodc che gidu danh tinh qua
cac ing dung cong nghé, ma hoa hai 16p hodc
leu tr qua hé th6'ng dam may xuyén bién
g101 Tuy nhién, néu thiét bi bi thu giit va bao
quan dung quy trinh, dit liéu hinh anh van c6
thé duoc phuc hoi d€ lam r6 qua trinh pham
toi. Tinh “dong” la ddc tinh vita ddc thu, vira
phttc tap ctia hinh anh dién tt. N6 tao ra kha
nang linh hoat trong truy xuat, phuc hoi va
khai thac ching ctt, nhung dong thoi clng
dat ra nguy co bi gia mao, can thiép hodc mat
mat néu khong c6 bién phap bao quan va xt
ly kip thoi. Trong diéu kién diéu tra hién dai,
dac biét vdi cac vu an hinh sy ¢6 lién quan
dén toi pham cdng nghé cao, viéc kiém soat
tinh ”dfmg” ctia dit liéu hinh anh dong vai tro
quyet dinh déi véi hiéu qua diéu tra, do tin
cay cua Chu’ng ctt va tinh cong bang trong qua
trinh xét x.

Thit tu, tinh bao mat trong ngi dung hinh anh

Hinh anh tit DLDT trong cac vu 4n hinh sw
thuong chita dung nhiéu ndi dung, c6 y nghia
chiing minh quan trong trong vu an hinh suw.
Chinh tinh chét dac thu nay khién loai hinh
chiing ck dién tit, dac biét 1a hinh anh doi hoi
muac do bao mat va kiém soat nghiém ngat
trong toan bd qua trinh thu thap, luu git,
giam dinh va st dung trong t6 tung. Néu d€'1o
lot, cac di liéu nay c6 thé gay hau qua nghiém
trong, anh hudng dén uy tin ctia co quan nha
nudc, an toan canhan cing nhuloiich quocgia.
Trong thyc t€, da co nhiéu vu dn hinh sw xay ra,
canh bao dac tinh nay cta hinh anh tit DLDT.

bién hinh 1a trong vu an “Lam 16 bi mat
nha nudc” xay ra tai Thanh phd H6 Chi Minh
vao nam 2015 do CQDT Coéng an Thanh phd
Ho6 Chi Minh thu 1y®, d6i tuong Pham Thanh
Trung, nguyén can bo D6i Tham muru Cong an
quan Binh Thanh da dang tai lén mang xa hoi
Facebook mot van ban “t6i mat” ctia Tiéu ban
An ninh trat ty lién quan t6i ké hoach bao vé
18 mit tinh, diéu hanh ky niém thong nhat dat
nude. Day la mét van ban ndi by, chita thong

5H.Nhung (2015), Nguién cin by an ninh ¢ ti vi... Facebook!,
https://nld.com.vn/phap-luat/nguyen-can-bo-an-ninh-
o-tu-vi-facebook-20151117132623894.htm, truy cap ngay
20/8/2025.
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tin bd tri lyc lwgng, tuyén di chuyén va nhiéu
noi dung nghiép vu quan trong, 1é ra phai duoc
bao mat nghiém ngat theo quy dinh ctia phap
luat vé bao vé bi mat nha nuwdce. Tt thuc tién vu
én cho thay rd tinh dé bi lan truyén, khé kiém
soat cta hinh anh DLDT, khi chi mét thao tac
dang tai cd thé khién thong tin bi mat phat tan
trén pham vi toan cau chi trong vai phuat. Biéu
nay minh ching cho yéu cau cap thiét phal ap
dung cac bién phap ky thuat s8 tién tién nham
kiém soat truy cap, giam sat thao tac trén di
liéu nhay cam va phuc hoi truy vét trong
treong hop xay ra sy cd.

3. Nhitng van dé dit ra d6i voi cong tac
giam dinh hinh anh tir dit liéu dién ti trong
diéu tra cAc vu an hinh sy

Trong bdi canh tdi pham st dung cong
nghé cao ngay cang tinh vi va phé bién, hinh
anh thu nhéan tr cac thiét bi ky thuat sd nhu
camera gidm sat, dién thoai thong minh, may
ghi hinh chuyén dung, camera hanh trinh,
thiét bi bay khong nguoi li... dang tro thanh
mot loai ching ct dién tir quan trong trong
qua trinh diéu tra hinh sw. Ddc biét, d6i véi
cac vu an hinh su gan lién véi toi pham cong
nghé cao, vu an ma hanh vi pham tdi dwoc
ghi nhan qua hinh anh tir DLDT thi viéc trich
xudt, xtt ly va giam dinh hinh anh tt DLDT
khong chi dat ra yéu cau cao vé chuyén mon
ky thuat, ma con lam phat sinh nhiéu van dé
phép ly nghiém trong can duoc nhin nhan va
giai quyét kip th01

Thit nhit, vin dé phdp 1y trong thu thip
vd bao quan dit liéu hinh anh

Mot la, thiéu co sé phap ly phuc vu qua
trinh thu thap dtr liéu hinh anh. Mot trong
nhiing vuong mac phd bién trong thuc tién
diéu tra cdc vu 4n la viéc thu thap dt liéu
hinh anh tir cac thiét bi dién tr nhung khong
kem theo tai liéu phdp ly chitng minh qua
trinh thu gitt dung quy dinh td tung hinh su.
BLTTHS ndam 2015 ¢6 quy dinh vé chiing c
dién t nhung rat khai quat, khong di sau
vao quy trinh thu thap, niém phong, giam
dinh, st dung va bao quan DLDT. Cac van
ban hudng dan thi hanh ciing chua dé cap cu
thé cac tiéu chuan ky thuat, khién cho viéc ap
dung con ling ting, thiéu nhat quan®. Theo
6 Hoang Anh Tuan - Hoang Thuy Linh (2025), Hoan thién
co ché’xdc dinh thudc tinh chitng cik dién tir - Yéu ciu cap thiét
trong boi canh chuyén doi s6, https://lsvn.vn/hoan-thien-co-
che-xac-dinh-thuoc-tinh-chung-cu-dien-tu-yeu-cau-
cap-thiet-trong-boi-canh-chuyen-doi-so-a160545.html,
truy cap ngay 20/8/2025.
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quy dinh tai khoan 2 Biéu 87 BLTTHS nam
2015, DLDT chi dwoc cong nhan la ching c
khi dwoc thu thap hop phap. Con tai khoan
2 Diéu 11 Luat Giao dich dién t&*t ndm 2023,
diéu kién d€ DLDT c6 gia tri phap ly la phai
bao dam tinh nguyén trang. Néu qua trinh
thu thap khong dung trinh tu hodc thiéu tai
liéu chttng minh thi di liéu hinh anh sé khong
dat duoc cac yéu cau phap ly trén. Dac biét,
trong hoat dong giam dinh, néu di liéu hinh
anh khong dam bao nguyén trang, khong xac
dinh duoc ro thoi diém, thiét bi va nguoi thuc
hién thao tac ky thuéat thi Hoi dong giam dinh
kho ¢6 thé dua ra két luan khach quan va co
gia tri chitng minh. Viéc nay khong chi lam
anh huong dén tién d¢ diéu tra, ma con tiém
an nguy co ching ct bi loai bd trude Toa an,
gay kho khan trong viéc chitng minh hanh vi
pham t6i.

Hai la, chua hoan thién quy trinh bao quan
va thiéu hé thong kiém soat dit liéu hinh anh.
Trong khong it vu an, dit liéu hinh anh sau khi
thu gitt da duoc chuyén giao qua nhiéu don
vi, cA nhan ma khong c6 quy trinh kiém soat
chat ché vé truy cap, chinh stra hodc xac nhan
thoi diém tiép can. Viéc sao chép dit liéu qua
nhiéu thiét bi, khong duoc ghi nhan trong hé
thong quan ly k¥ thuat hoac khong lweu lai lich
st truy xudt, khién chudi bao quan Chu’ng c
bi dt gay, vi pham nguyén tac vé chudi niém
phong. Theo Biéu 107 BLTTHS nam 2015,
viéc thu thap, bao quan vat chitng la hinh anh
DLDT phai bao dam gitt nguyén hién trang
va co bién phap bao vé an toan, tranh bi hu
hong, mat mat hodc bi thay do6i. Diéu nay ép
dung cho ca ching cir dién tw, loai ching ct
ddc biét dé bi can thiép ma khong dé lai dau
vét néu khong c6 co ché ghi nhan va ma hoéa
chat ché. Hau qua la trong nhiéu treong hop,
dtt liéu hinh anh bi nghi ngo da bi chinh stra,
lam gia hodc chen thém ndi dung, khién két
qua giam dinh bi tranh cai gay gat, tham chi
bi bac bo hoan toan tai phién toa do khong
bao dam tinh toan ven - mot yéu td then chot
dé xac lap gid tri ching ct dién t&r theo quy
dinh phap luat.

Diénhinhnhw vy énLa Vii Linh va Nguyén
Hoang An vé t6i “C8 y gay thuong tich” xay
ra tai tinh Tay Ninh nam 2025". Tai phién toa

7Nguyén Ngoc Ai (2025), Thiéit s6t trong danh gid chirng cik
di¢n tie dan dén hity dn, https://vks.tayninh.gov.vn/trao-
doi-nghiep-vu-78034/thieu-sot-trong-danh-gia-chung-cu-
dien-tu-dan-den-huy-an-1017484, truy cap ngay 20/8/2025.
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xét xtt, Toa an nhan dinh cac bi cao xac dinh
co gri file ghi hinh anh bi hai va nhitng nguoi
lién quan cam hung khi de doa cac bi cao cho
CQDT xem xét nhung khong duoc giai quyét.
Do day la DLDT phai duwoc thu thap dang
quy trinh, trung cau giam dinh dang trinh tu,
tha tuc cia BLTTHS nhung CQDT chua thiee
hién, chwa ¢ quy trinh bao quan va kiém soat
d@ liéu hinh anh, anh huéng dén viéc xem xét
mtrc d9 18i ctia hai bén khi lwgng hinh cac bi
cao. Do vay, Toa an cdp phtc tham tuyén huy
toan bd Ban an hinh su so thAm dé diéu tra
lai. Day 1a mot trong nhitng han ché khi chua
c6 quy trinh bao quan va thiéu hé théng kiém
soat dir liéu hinh anh.

Ba la, BLTTHS nam 2015 va Luat Giam
dinh tu phap nam 2012 chua ¢6 huéng dan
chi tiét vé trinh tu, tha tuc thu gitt va bao
quan dw liéu hinh anh tt thiét bi s6, dac biét
la cac thiét bi hién dai st dung luu trit dam
may, dinh danh bao mat hai 16p hodc tu dong
x6a dir liéu sau mot thoi gian nhét dinh.
Viéc thiéu quy chudn phap ly trong cac tinh
hudng nay khién can b diéu tra ling tung
trong thao tac nghiép vu, dong thoi dat ra
nguy co cao vé viéc lam mat dit liéu hodc vi
pham quyén riéng tw khi truy xuat sai cach.
Ngoai ra, viéc chwa ¢6 quy dinh ro rang vé gia
tri phap ly cta cac ky thuat giam dinh hinh
anh mdi nhwe phat hién hinh anh bj cat ghep
chuyén nghiép, giam dinh phap y tang cuong
bang tri tué nhan tao hodc phan tich video
theo thoi glan khién cac két luan glam dinh
st dung cong nghé nay dé bi nghi ngo hoac
phai gidm dinh lai. Cac gidm dinh vién va co
quan trung cau giam dinh cling gap kho khan
trong viéc giai trinh vé mat phap ly khi bi yéu
cau chitng minh tinh hop phap va tinh khoa
hoc ctia quy trinh da st dung.

Vi vay, mot yéu cau cap thiét dat ra la can
xay dung, ban hanh cac quy dinh phap ly cu
thé vé ky thuat phap y dién tie ddi voi dix liéu
hinh anh, bao gém ca quy trinh thu thap, tiéu
chuan niém phong, ma hda va kiém tra dir
liéu gbc thong qua phuong phap hashcode
(ma bam) hodc blockchain (chudi khdi). Déng
thoi, cac co quan tién hanh t0 tung can duoc
dao tao day du vé ky nang phap ly - ky thuat
trong xt ly dit liéu hinh anh dién t& nham
nang cao chat lwgng cong tac diéu tra, truy t6
va xét xtr trong diéu kién moi trueong so.

Thit hai, vin dé kij thudt trong xi lyj, phin
tich hinh anh
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Trudce hét, can khang dinh rang di liéu
hinh anh ky thuat s6 1a loai thong tin c6 tinh
dé bién d6i cao. Khac véi cac vat chiing vat ly
truyén thng nhu dau van tay hay vét mau,
hinh anh ky thuat s6 c6 thé bi chinh stra, sao
Chep, lam mo, cat ghep hodc ma hoa bang v6
s0 cong cu phan mém sdn c6 trén thi truong,
trong d6 c6 ca phan mém mién phi va ma
nguon mo®. Véi su phat trién manh mé caa
tri tué nhan tao, cac cong nghé nhu Deepfake,
Al-Enhanced Imaging, Machine Learning-
Based Alteration ¢ thé tao ra hinh anh nguy
tao voi mitc &0 chan thuc cao dén mitc kho
phan biét bang mat thuwong hodc cdc phuong
phép thu cong. Diéu nay khién cong tac giam
dinh khong thé diing lai & quan sat hinh anh
ma phai di sdu vao cac chi s6 ky thuat ngam
bén trong file dix liéu.

Viéc xac minh do tin cay va gia tri ching
ctt ctia hinh anh doi hoi phai 4p dung moét loat
ky thuat chuyén sau nhu: Phan tich metadata
(thong tin an trong anh vé thoi gian, thiét bi
chup, toa dd GPS...), kiém tra dau hiéu can
thiép bang thuat toan phat hién 16p anh, déi
chiéu ma bam dé€ xac minh tinh toan ven, so
sanh mau hinh anh, truy hoi lich st stra doi
tép tin, dong bo hoda thoi gian va vi tri ghi
hinh tr nhiéu thiét bi khac nhau. Tuy nhién,
mot van dé nghiém trong hién nay la suw
khong dong déu vé nang luc ky thuat gitta
cac to chtre gidm dinh. Trong khi mot s6 don
vi thudc B Cong an, Vién Khoa hoc hinh su
dwoc trang bi phong cong nghé chuyén dung
v6i hé thong phan mém chuan qudc t€, nhiéu
trung tam giam dinh khéc, dac biét 1a cap dia
phuong hodc t6 chitc ngoai cong 1ap van con
st dung cac phuong phép thua Céng, thiéu
thiét bi phan tich hién dai va doi ngt ky thuat
Chuyen sau. Su chénh 1éch nay dan dén hé
qua la cung mot di liéu hinh anh, nhung co
thé dua ra cac két luan giam dinh khac nhau,
gay kho khan nghiém trong trong viéc danh
gia gia tri chiing ct, lam phat sinh yéu cau
giam dinh b6 sung hodc giam dinh lai theo
biéu 211 BLTTHS nam 2015.

Thit ba, van dé bao mit vd an toan thong
tin trong gidm dinh

Trong qua trinh gidm dinh hinh anh tt
DLDT, moét trong nhing yéu cau thiét yéu

8 Hoang Trong Luc, “Nhitng van dé dat ra d6i véi nhiém
vu giam dinh am thanh, hinh anh theo chttc nang ctia
Vién kiém sat nhan dan t8i cao”, Tap chi Khoa hoc Kiém
sdt, s6 chuyén dé 4/2020.
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nhung thwong bi xem nhe la bdo ddm an toan
thong tin va bao mat dt liéu. Day khong chi la
van dé ky thuat nghiép vu ma con la yéu cau
phap ly quan trong, ddc biét trong bdi canh
d@ liéu s6 ngay cang gén chit véi thong tin ca
nhan, thong tin ndi bd co quan, va tham chi la
bi mat nha nudc. Néu khéng co6 bién phap bao
mat hiéu qua, nguy co ro 11 dit liéu trong qua
trinh gidm dinh c6 thé dan t6i nhung hau qua
nghiém trong vé phap ly, dao ditc cong vu.
Thong thueong, dit liéu hinh anh duoc dwa
di gidm dinh thuong mang tinh chat cuwc ky
nhay cam. D6 ¢é thé 1a hinh anh trich xuat
tlr camera an ninh ghi nhan cdc hoat dong
bi mat ctaa lwc lwong chitc nang, hinh anh
trong vu an lién quan dén doi tu, nhan pham,
danh du ctia cong dan, hodac tw liéu ghi lai
hanh vi pham tdi chwa cong khai. Viéc giam

dinh nhing hinh anh nay doi hoi mot co ché

bao mat nghiém ngat tir khau thu thép, van
chuyén, xit ly, luu trit dén phan tich va ban
hanh két luan giam dinh. Tuy nhién, thyec tién
hién nay cho thay nhiéu to chitc gidm dinh
van chua thiét 1ap duoc quy trinh bao mat
toan dién, nhat la trong khau t1ep nhan va
xt ly dir liéu. Mot s6 don vi van truyen d
liéu anh qua cac thiét bi khong duoc ma hoa,
st dung phan mém giam dinh khong ban
quy‘én hodc luu trit di liéu chwa dwgc phan
quyen truy cap ro rang Viéc thiéu klem soat
nay khién dir liéu c6 nguy co bi danh cip, ro
ri hodc st dung sai muc dich, ddc biét trong
cac vu an an ninh, phan déng, khung bé hodac
xam pham doi tu.

Viéc khong dam bao an toan thong tin
trong qué trinh giém dinh khéng chi de doa
dén quyen rleng tw va quyén bi mat cua cong
dan, ma con c6 thé dan dén trach nhiém phap
ly ctia t6 chitc va ca nhan giam dinh néu dé xay
ra vi pham. Ttr d6 c6 thé thdy, dé€ nang cao hiéu
qua va uy tin cta hoat dong giam dinh hinh
anh, cac to chirc giam dinh can chu dong xay
dung hé théng quan tri bao mat chuyén biét,
duoc kiém dinh dinh ky va tich hop céc tiéu
chuan bao mat thong tin qudc t&€. Bong thoi, co
quan tién hanh t& tung can Iong ghép tiéu chi
bao mat dix liéu vao viéc lua chon don vi giam
dinh, ttt d6 bao dam rang hoat dong giam dinh
khong tro thanh diém yéu an ninh trong toan
bd tién trinh t6 tung hinh sy hién dai.

Két luan

Co thé thay, hinh anh tir DLDT trong cac
vu an hinh s 1a loai chitng ctt c6 tinh ddc
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thu, vita mang lai gia tri chitng minh cao, vira
ddt ra nhiéu yéu cau nghiém nggt trong thuec
tién 4p dung. Véi ddc diém phi vat chat, dé bi
sao chep, chinh stra, hinh anh ttt DLDT lu6n
gan voi nhitng thach thitc vé bao dam tinh
toan ven, tinh xac thyec va tinh hop phap ctia
nguon gdc. Chinh vi vay, cong tac giam dinh
hinh anh khong chi la hoat dong nghiép vu
don thuan ma con la qua trinh két hop gitra
ky thuat, phap ly va td tung dé bao dam gia tri
phap l}'f cta chljfng ck dién tr trong diéu tra,
truy td, xét xtr.

Tt nhlmg phan tich trén, c6 thé khang
dinh gidm dinh hinh anh tit DLDT vira mo ra
kha nang nang cao hiéu qua ddu tranh phong,
chdng tdi pham cong nghé cao, vira ddt ra yéu
cau cap thiét phai ti€p tuc nghién cttu, hoan
thién co so phap ly, quy trinh nghlep vu va
co ché phoi hop gnra cac co quan c6 tham
quyeén. Day sé la nén tang quan trong dé nang
cao chdt lwong chiing c dién tir, géop phan
bao dam tinh khach quan, toan dién va dang
phép luat trong hoat dong td tung hinh suw
thoi gian t6i./.
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