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truyền mà môi trường Internet mang lại, cùng 
các mánh khóe, thủ thuật đánh cắp tinh vi 
trong thời đại công nghệ thì trong trường hợp 
dữ liệu sinh trắc học không được bảo đảm an 
toàn, rò rỉ, bị đánh cắp thì hậu quả sẽ vô cùng 
nghiêm trọng. Do đó, bảo mật dữ liệu sinh trắc 
học là một vấn đề cần được, coi trọng trong 
thời đại kỷ nguyên số hiện nay. 

Vấn đề bảo mật dữ liệu sinh trắc học đã 
được một số quốc gia đặc biệt chú trọng. Họ đã 
xây dựng nên những khung pháp lý quy định 
các cơ chế bảo mật dữ liệu sinh trắc học như: 
Chủ thể thực hiện bảo vệ, công nghệ phục vụ 
cho việc bảo vệ, quy trình phương pháp tiến 
hành bảo mật dữ liệu, trách nhiệm pháp lý khi 
vi phạm nghĩa vụ bảo mật... Một số quốc gia 
tiên phong trong việc bảo mật dữ liệu sinh trắc 
học như Nga, Brazil, Trung Quốc và Hoa Kỳ. 
Tại Việt Nam, dữ liệu sinh trắc học đã được đề 
cập đến trong một số văn bản pháp luật, nhưng 
về vấn đề bảo mật lại chưa được cụ thể, chúng 

Đặt vấn đề
Dữ liệu sinh trắc học là những thông tin 

chi tiết về bộ phận cơ thể của một người, loại 
dữ liệu này mang khả năng chứng minh, nhận 
dạng được người đó là ai. Dữ liệu sinh trắc 
học được chia thành hai loại: Sinh trắc học vật 
lý và sinh trắc học hành vi. Bài viết chỉ đề cập 
đến sinh trắc học vật lý.

Với khả năng nhận diện tuyệt đối, chức 
năng bảo mật cao, lợi thế trong việc lưu trữ 
dữ liệu gốc, tiết kiệm thời gian khi sử dụng, 
dữ liệu sinh trắc học đang ngày một được ưa 
chuộng, là sự ưu tiến đối với “sự chạy đua” 
phát triển của lĩnh vực công nghệ trong kỷ 
nguyên số ngày nay. Tuy nhiên, các chủ thể 
thu thập, sử dụng dữ liệu này cần phải nhìn 
nhận một vấn đề: Dữ liệu sinh trắc học là loại 
dữ liệu gắn bó mật thiết với quyền nhân thân, 
quyền riêng tư của mỗi chủ thể hơn hết tất 
cả các loại dữ liệu khác. Các loại dữ liệu như 
mật khẩu chữ/số có thể thay đổi để chấm dứt 
hệ lụy của việc bị xâm phạm, nhưng dữ liệu 
sinh trắc học lại gắn liền một cách vật lý với 
cơ thể của chủ nhân dữ liệu. Với tốc độ lan 
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chóng trở nên bị động trước tội phạm công 
nghệ cao. Khả năng ứng phó trước các cuộc 
xâm nhập sẽ trở nên khó khăn, thậm chí là bất 
khả thi, dẫn đến những hậu quả không thể 
chấm dứt ngay lập tức đối với loại dữ liệu đặc 
biệt nhạy cảm này. 

2. Pháp luật của một số quốc gia về việc 
bảo vệ dữ liệu sinh trắc học

Tại Hoa Kỳ, Illinois và Texas là 02 tiểu 
bang đi đầu trong các quy định về dữ liệu 
sinh trắc học. Việc bảo vệ dữ liệu sinh trắc học 
tại 02 tiểu bang này được chú trọng với các 
khía cạnh linh hoạt và ưu tiên, cụ thể:

Với Illinos, Biometric Information Privacy 
Act (BIPA) - “Đạo luật bảo vệ thông tin dữ liệu 
sinh trắc học” của bang Illinois1 đặt việc bảo vệ 
dữ liệu sinh trắc học phải được thực hiện phù 
hợp với từng ngành, lĩnh vực đã thu thập dữ 
liệu sinh trắc học2. Đồng thời, dữ liệu sinh trắc 
học phải được ưu tiên bảo vệ hơn so với các 
loại dữ liệu khác3. Trong từng ngành nghề, dữ 
liệu sinh trắc học sẽ đóng vai trò quan trọng 
nhất định, đồng thời khả năng thực hiện, 
phương pháp được sử dụng cho việc bảo vệ sẽ 
có sự chênh lệch giữa các lĩnh vực hoạt động.  
Một doanh nghiệp thực hiện việc kinh doanh 
các công thức của chương trình máy tính sẽ 
có khả năng bảo vệ khác với một trường tiểu 
học. Hơn nữa, mức độ ảnh hưởng của công 
nghệ số trong từng môi trường cũng sẽ có sự 
khác biệt. Do đó, cơ chế linh hoạt trong việc 
bảo vệ dữ liệu sinh trắc học cũng cần được 
lưu ý trong việc thực hiện hoạt động này. 

Với Texas, tiểu bang này sẽ sử dụng cơ chế 
ưu tiên việc bảo vệ dữ liệu sinh trắc học4, tức 
là việc thực hiện các biện pháp để bảo vệ dữ 
liệu sinh trắc học mà họ đã thu thập phải là 
tối ưu nhất trong khả năng vận hành và hoạt 
động của họ. Ở một góc độ nào đó, có thể hiểu 
là trong cùng một điều kiện thì phải sử dụng 
tài nguyên cho việc bảo vệ đến khi đảm bảo 
được dữ liệu sinh trắc học được bảo vệ một 
cách an toàn nhất. 

Đối với Trung Quốc, quá trình bảo vệ đã 
được xây dựng thành một hệ thống quy định 
chi tiết hóa và toàn diện. Trung Quốc đã đưa 
ra các quy định cụ thể về những việc cần làm5 
nhằm đảm bảo việc bảo vệ dữ liệu sinh trắc 
¹ BIPA, https://www.ilga.gov/Legislation/ILCS/Articles? 
ActID=3004&ChapterID=57, truy cập ngày 16/02/2025.
² BIPA §15,(e)(1).
³ BIPA §15,(e)(2).
⁴ Capture or Use of Biometric Identifier Act 
§503.001,(c),(2) - Mục 503.001 (c),(2) Chương 503 quy 
định về các đặc điểm dữ liệu sinh trắc học, Bộ luật Kinh 
doanh và Thương mại, Bang Texas, Hoa Kỳ.
⁵ Điều 63 Luật Bảo vệ thông tin cá nhân của Trung Quốc 
- Personal Information Protection Law (PIPL).

ta vẫn phải tiếp cận trên phương diện bảo mật 
chung về thông tin cá nhân. Trước những hậu 
quả khi dữ liệu này không được đảm bảo trong 
khâu bảo mật, việc đặt ra các quy định pháp lý 
liên quan đến việc bảo mật là điều vô cùng cần 
thiết để Việt Nam có thể khai thác được những 
lợi ích của dữ liệu sinh trắc học trong thời đại 
kỷ nguyên mới ngày nay. 

1. Hạn chế, vướng mắc đối với việc bảo vệ 
dữ liệu sinh trắc học tại Việt Nam

Luật Bảo vệ dữ liệu cá nhân số 91/2025/
QH15 được Quốc hội thông qua trong bối cảnh 
nhu cầu bảo vệ quyền riêng tư ngày càng gia 
tăng tại Việt Nam. Đây là văn bản pháp lý đầu 
tiên có hiệu lực cao nhất điều chỉnh toàn diện 
về xử lý dữ liệu cá nhân. Tuy nhiên, bên cạnh 
những đóng góp tích cực, Luật vẫn còn tồn tại 
một số hạn chế nhất định, đặc biệt là ở tính khái 
quát của khung pháp lý và việc phân định chưa 
rõ ràng trách nhiệm giữa các cơ quan quản lý. 

Thứ nhất, theo quy định của Luật Bảo vệ 
dữ liệu cá nhân năm 2025, dữ liệu sinh trắc 
học vẫn chưa có sự ưu tiên trong hệ thống 
bảo mật thông tin của quốc gia. Những hệ 
quả từ việc xâm phạm dữ liệu sinh trắc học 
không thể chấm dứt ngay lập tức giống như 
các loại dữ liệu thông tin dạng số/chữ khác. Do 
đó, cần phải đặt việc ưu tiên thực hiện bảo vệ 
dữ liệu sinh trắc học lên hàng đầu để có thể 
đối phó với những hành vi xâm phạm tinh vi 
đang phát triển song song với công nghệ cao. 
Thực tế ở một số quốc gia có tỷ lệ tội phạm 
mạng cao như Hoa Kỳ đã đặc biệt chú trọng 
và ưu tiên bảo vệ dữ liệu sinh trắc học trong hệ  
thống thông tin cá nhân. Điều đó cho thấy, từ 
thực tế của xã hội công nghệ hóa ngày nay, nếu 
chúng ta không coi trọng việc bảo vệ dữ liệu 
sinh trắc học thì khả năng gánh chịu những 
hậu quả từ hành vi xâm nhập, đánh cắp dữ liệu 
sinh trắc học là không thể tránh khỏi. 

Thứ hai, việc đánh giá tác động của hệ 
thống bảo mật vẫn chưa được chú ý đến. Để 
đảm bảo rằng việc thực hiện bảo mật dữ liệu 
sinh trắc học sẽ mang lại hiệu quả thì việc đánh 
giá trước và trong quá trình bảo mật là điều vô 
cùng cần thiết. Thực tế, không có một hệ thống 
bảo mật “một lần và mãi mãi” nào có thể đối 
phó hiệu quả với các mối đe dọa an ninh mạng 
đang không ngừng tiến hóa. Việc giữ mãi một 
chương trình bảo vệ cố định giống như xây 
dựng một pháo đài chỉ để chống lại những 
cuộc tấn công đã biết trong quá khứ. Trong 
khi đó, các con đường xâm nhập và truy cập 
bất hợp pháp đang ngày càng đa dạng, tinh 
vi hơn. Nếu không có sự đánh giá định kỳ và 
điều chỉnh liên tục, hệ thống bảo mật sẽ nhanh 
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Một quốc gia khác cũng cho thấy sự cần 
thiết đối với việc xây dựng khung pháp lý 
về bảo vệ dữ liệu sinh trắc học, là Brazil với 
Brazilian General Data Protection Law - 
LGPD13. Và tương tự như Trung Quốc, vấn đề 
bảo vệ được LGPD đặt ra cả trong quá trình sử 
dụng, nếu muốn sử dụng các dữ liệu sinh trắc 
học thì phải đảm bảo cho hệ thống vận hành 
sử dụng có khả năng đáp ứng được các yêu 
cầu bảo đảm sự an toàn cho dữ liệu sinh trắc 
học14. Trong quá trình bảo vệ dữ liệu, Brazil đã 
thiết lập cơ chế ứng phó khẩn cấp cho phép các 
cơ quan bảo vệ dữ liệu triển khai ngay lập tức 
các biện pháp kỹ thuật can thiệp khi phát hiện 
xâm nhập trái phép15. Quy định này có thể góp 
phần ngăn chặn kịp thời việc rò rỉ thông tin, 
đặc biệt là những thông tin quan trọng như dữ 
liệu sinh trắc học. Giả sử một khung pháp lý 
không đặt ra quy định này, nếu có sự cố xảy ra, 
cần phải đề xuất biện pháp vô hiệu hóa, sau đó 
chờ đợi các cơ quan có thẩm quyền phê duyệt, 
như vậy khả năng bảo đảm an toàn cho thông 
tin khi bị rò rỉ là rất thấp. Đây cũng có thể coi 
là một biện pháp đối phó kịp thời với các hành 
động tấn công dữ liệu trong thời đại kỷ nguyên 
số đang bao phủ cuộc sống hiện nay.

3. Bài học kinh nghiệm cho Việt Nam
Ứng dụng dữ liệu sinh trắc học vào các hoạt 

động, lĩnh vực là một con đường giúp cho Việt 
Nam hòa nhập vào thời đại kỷ nguyên số ngày 
nay. Tuy nhiên, để có thể tận dụng, khai thác 
triệt để lợi ích song song với phòng ngừa, ngăn 
chặn tối đa hậu quả của sự tấn công, xâm nhập 
đối với dữ liệu sinh trắc học, Việt Nam cần có 
một khung pháp lý cụ thể đối với việc bảo vệ 
dữ liệu sinh trắc học. Việt Nam có thể tham 
khảo một số thành quả của các nước về pháp 
luật bảo vệ dữ liệu sinh trắc học, rút ra bài học 
kinh nghiệm thực tiễn để có thể xây dựng một 
khung pháp lý ưu việt đối với vấn đề bảo vệ 
dữ liệu sinh trắc học.

Đầu tiên, nên ưu tiên thực hiện việc bảo vệ 
dữ liệu sinh trắc học. Đây là một yếu tố thúc 
đẩy việc xây dựng khung pháp lý cụ thể để bảo 
vệ dữ liệu sinh trắc học. Như đã đề cập ở phần 
đặt vấn đề, sự ưu tiên xuất phát từ việc dữ liệu 
sinh trắc học là một thành phần gắn liền với 
cơ thể của mỗi con người, khả năng di chuyển 
vật lý các thành phần của dữ liệu sinh trắc học 
là rất thấp, trừ trường hợp can thiệp các biện 
pháp sinh học. Chính vì vậy, dữ liệu sinh trắc 
13 Luật Bảo vệ dữ liệu chung - Lei Geral de Proteção de 
Dados (LGPD).
14 Điều 49 LGPD.
15 Điều 48 LGPD. 

học một cách hiệu quả. Khung pháp lý này 
bao gồm việc phân định rõ ràng nhiệm vụ, 
trách nhiệm của từng cơ quan6 thực hiện và 
quy định sự phối hợp liên ngành7. Các biện 
pháp kỹ thuật trong xử lý được triển khai cụ 
thể là: Xây dựng hệ thống quản lý nội bộ và 
quy trình hoạt động, quản lý thông tin cá nhân 
theo phân loại, thực hiện các biện pháp bảo vệ 
kỹ thuật tương ứng như mã hóa và xóa nhận 
dạng, xác định hợp lý thẩm quyền xử lý thông 
tin và tiến hành giáo dục và đào tạo về an ninh 
cho nhân viên một cách thường xuyên, xây 
dựng và tổ chức thực hiện các phương án ứng 
phó khẩn cấp đối với các sự cố an ninh thông 
tin8. Song song với thực hiện các biện pháp 
bảo vệ, Trung Quốc còn đặt ra yêu cầu đánh 
giá tác động bảo vệ thông tin9 bao gồm: Mục 
đích và phương pháp xử lý thông tin, quyền 
lợi của chủ thể dữ liệu, các biện pháp được sử 
dụng. Có thể thấy sự cụ thể, chi tiết, rõ ràng 
trong quá trình sử dụng và lưu trữ của Trung 
Quốc đối với việc bảo vệ dữ liệu sinh trắc học 
là điều cần thiết đối với vị trí của quốc gia này 
trong thời đại kỷ nguyên số.  

Chính phủ Liên bang Nga đã thiết lập quy 
trình pháp lý toàn diện nhằm đảm bảo an toàn 
dữ liệu sinh trắc học và điều chú trọng ở đây 
mà Nga đặt ra chính là “đánh giá hiệu quả của 
các biện pháp được thực hiện để đảm bảo tính 
bảo vệ của dữ liệu cá nhân trước khi đưa vào 
hoạt động hệ thống lưu trữ dữ liệu cá nhân”10. 
Từ giai đoạn thu thập, trước khi đưa dữ liệu 
vào hệ thống thông tin, cần phải xác định 
những mối đe dọa đối với dữ liệu sinh trắc 
học, xem xét các biện pháp, kỹ thuật, phương 
tiện phục vụ cho việc bảo vệ các dữ liệu sinh 
trắc học được đưa vào hệ thống thông tin11. 
Trong thời đại mà công nghệ kỹ thuật không 
ngừng phát triển, việc đánh giá hiệu quả bảo 
vệ là hoạt động hết sức cần thiết và thiết thực, 
vì một hệ thống bảo vệ có thể được duy trì 
cố định, nhưng các hành vi xâm nhập phá 
hoại, truy cập trái phép, ăn cắp thông tin... 
lại ngày càng đa dạng, tinh vi, mang tính thủ 
thuật cao, khó có thể lường trước. Ngoài ra, 
chủ thể12 thực hiện bảo vệ cũng được Nga quy 
định một cách cụ thể.
⁶ Điều 61 PIPL.
⁷ Điều 60, Điều 62 PIPL.
⁸ Điều 51 PIPL.
⁹ Điều 55 PIPL.
10 Điều 19.2.4 Luật liên bang số 152-FZ ngày 27/7/2006 về 
dữ liệu cá nhân, với các sửa đổi và bổ sung ngày 25/11, 
ngày 27/12/2009, ngày 28/6, ngày 27/7, ngày 29/11, ngày 
23/12/2010, ngày 04/6, ngày 25/7/2011, ngày 05/4, ngày 23/7, 
ngày 21/12/2013, ngày 04/6/2014, (Luật liên bang số 152-FZ).
11 Điều 19.2.1 và Điều 19.2.2 Luật liên bang số 152-FZ.
12 Điều 7 Luật liên bang số 152-FZ.
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nguyên số, thủ đoạn xâm nhập ngày càng 
được cải tiến, diễn ra một cách nhanh chóng. 
Do đó, cần dự trù trước một số biện pháp  
có thể thực hiện ngay lập tức nhằm ngăn 
chặn, cắt đứt hành động xâm nhập đánh cắp. 
Việc dự trù hành động này cũng là công việc 
mà các cơ quan Bộ ngành cùng phối hợp thực 
hiện để đảm bảo tính chất chuyên môn, tăng 
khả năng thành công chống lại các thủ đoạn 
xâm nhập. 

Kết luận
Dù có bước đi pháp lý chậm hơn so với 

một số quốc gia trong việc đảm bảo quyền 
riêng tư khi tiếp cận dữ liệu sinh trắc học, song 
qua quá trình nghiên cứu các khung pháp lý, 
cùng với việc rút ra bài học kinh nghiệm từ 
những thành công và hạn chế khi áp dụng 
các quy định pháp luật vào thực tiễn về việc 
bảo vệ dữ liệu sinh trắc học của các quốc gia, 
Việt Nam sẽ tránh được những sai lầm, cũng 
như lường trước được một số rủi ro có thể 
xảy ra trong quá trình bảo vệ dữ liệu sinh 
trắc học. Từ đó, việc xây dựng khung pháp 
lý quy định về bảo vệ dữ liệu sinh trắc học 
sẽ có được một tầm nhìn xa hơn, đề phòng, 
dự đoán được những nguy cơ mà thời đại 
kỷ nguyên số, công nghệ hóa phát triển một 
cách cao độ đặt ra cho nước ta trong việc ứng 
dụng dữ liệu này. Đây sẽ là cơ sở cho việc xây 
dựng hệ thống pháp luật Việt Nam thêm chặt  
chẽ và nghiêm minh hơn, tạo hành lang  
pháp  lý an toàn, tin cậy, thuận lợi. Từ đó, 
góp phần cho sự phát triển kinh tế - xã hội 
trong giai đoạn kỷ nguyên phát triển mới, kỷ 
nguyên vươn mình của dân tộc Việt Nam./.
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học nên được ưu tiên bảo vệ hơn so với các 
loại dữ liệu khác. Tuy nhiên, cần làm rõ sự ưu 
tiên ở đây có nghĩa là trong một điều kiện nhất 
định, các thiết bị, nguồn nhân lực phục vụ cho 
việc bảo vệ dữ liệu sinh trắc học cần được đầu 
tư cao hơn. Để làm rõ điều này, có thể tham 
khảo quy định “thực hiện các biện pháp để bảo 
vệ dữ liệu sinh trắc học mà họ đã thu thập phải 
là tối ưu nhất trong khả năng vận hành và hoạt 
động của họ16” từ 02 tiểu bang của Hoa Kỳ. 

Thứ hai, quy định về việc thực hiện đánh 
giá tác động bảo vệ với nội dung như: Mục 
đích, lĩnh vực thu thập và các lợi ích có liên 
quan. Khi xem xét mục đích và lĩnh vực bảo 
vệ sẽ dự liệu được có nhất thiết phải thu thập 
hay không và trong lĩnh vực được thu thập có 
đủ điều kiện thực hiện các công tác bảo vệ dữ 
liệu hay không. Giả sử, một công ty muốn thu 
thập dữ liệu sinh trắc học khuôn mặt của người 
qua cầu để đảm bảo số tiền thu được sẽ tương 
thích với số người qua lại. Trong trường hợp 
này, cần xem xét xem công ty này có đủ khả 
năng đáp ứng các thiết bị bảo đảm an toàn cho 
dữ liệu sinh trắc học từ giai đoạn thu thập đến 
lúc xóa dữ liệu hay không? Đồng thời, đề xuất 
đánh giá một số biện pháp khác có thể thỏa 
mãn được nhu cầu của công ty này, ví dụ như 
lắp đặt camera ghi lại hình ảnh xe và người qua 
lại, hành động này cũng có thể kiểm soát được 
sự tương thích với số tiền mà không cần phải 
sử dụng đến dữ liệu sinh trắc học khuôn mặt. 
Như vậy, việc đánh giá tác động sẽ giúp loại 
bỏ một số trường hợp thu thập một cách không 
cần thiết, từ đó việc bảo vệ dữ liệu sinh trắc học 
sẽ được thực hiện một cách đúng việc, hợp lý 
hơn trong việc điều hành loại dữ liệu này.

Thứ ba, bài học trong việc duy trì đánh giá 
khả năng bảo vệ của các hệ thống, phương tiện 
sử dụng cho việc bảo vệ dữ liệu sinh trắc học. 
Duy trì đánh giá là một cách thức để ta có thể 
sớm phát hiện ra những lỗ hổng bảo mật trong 
hệ thống bảo vệ dữ liệu, từ đó kịp thời khắc 
phục. Đồng thời, đánh giá xem hệ thống cũng 
như phương tiện có còn đáp ứng đủ yêu cầu 
bảo vệ trước tần suất truy cập dữ liệu sinh trắc 
học cũng như trước các nguy cơ xâm nhập hay 
không. Duy trì việc đánh giá khả năng bảo vệ 
như một biện pháp trực tiếp chống lại sự tấn 
công, xâm nhập, rò rỉ, đánh cắp dữ liệu sinh trắc 
học mà Việt Nam phải đối mặt khi ứng dụng 
loại dữ liệu này trong thời đại kỷ nguyên số này. 

Thứ tư, hướng dẫn cụ thể một số biện 
pháp, hành động mà các cơ quan chuyên 
trách có thể thực hiện ngay khi phát hiện  
dữ liệu bị tấn công bất ngờ. Trong thời đại kỷ 
16 BIPA §503.001 (c) (2).


