BAO VE DU LIEU SINH TRAC HOC TRONG KY NGUYEN SO THEO
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Tém tit: Trong ky nguyén sé, dit ligu sinh trdc hoc (van tay, khudn mdt, mong mdt, giong
néi...) ngay cang duoc ing dung rong rdi trong linh vuc tdi chinh, y té, thuong mai dién tir va qudn
lyj Nha nuéde. Tai Viét Nam, mdc di Ludt An ninh mang nim 2018; Nghi dinh s613/2023/ND-CP
ngdy 17/4/2023 ciia Chinh phii vé bao vé dit liéu cd nhin va mdéi diy la Ludt Bdo vé dit liéu cd nhin
duoc Qudc hoi thong qua ngay 26/6/2025, sé c¢6 hiéu luc vio 01/01/2026 da budc diu diéu chinh
khung phdp 1y vé bdo vé cd nhan néi chung nhung chuwa di dé' bao vé dit lidu sinh trdc hoc - mot
loai dit liéu cd nhdn ddc biét. Bai viét nghién ciiu phdp ludt bao vé dit liéu sinh tric hoc ciia mot s6”
quéc gia, tir d6 dé xudt bai hoc cho Viét Nam.
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PROTECTING BIOMETRICAL DATA IN THE DIGITAL AGE UNDER
THE LAWS OF SEVERAL COUNTRIES AND LESSONS FOR VIETNAM

Abstract: In the digital era, biometric data - such as fingerprints, facial features, iris patterns,
and voice - is increasingly utilized in finance, healthcare, e-commerce, and publicadministration.
In Vietnam, although legal instruments including the 2018 Law on Cybersecurity, the 2023
Decree on Personal Data Protection, and most recently the Law on Personal Data Protection,
enacted by the National Assembly on June 26, 2025 and effective from January 1, 2026, have
established an initial framework for personal data protection in general, they are not enough
to protect biometric data, which is a special type of personal data. This paper examines the
legal frameworks governing biometric data protection in selected countries, thereby proposing

recommendations for Vietnam.
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Dit van deé )

Dit liéu sinh trac hoc la nhitng thong tin
chi tiét vé bd phan co thé ctia mét nguoi, loai
ditliéu nay mang kha nang chting minh, nhan
dang duoc nguoi dod la ai. Di liéu sinh trac
hoc dwgc chia thanh hai loai: Sinh trac hoc vat
ly va sinh trac hoc hanh vi. Bai viét chi dé cap
dén sinh trac hoc vat 1y.

V6i kha ndng nhan dién tuyét doi, chac
nang bao mat cao, 10i thé trong viéc luu trix
dir liéu gdc, tiet kiem thoi gian khi str dung,
dit liéu sinh trac hoc dang ngay mot duoc wa
chudng, la su wu tién d6i voi “su chay dua”
phat trién cta linh vuc cong nghé trong ky

nguyén s§ ngay nay. Tuy nhién, cac chu thé

thu thap, st dung dit liéu nay can phai nhin
nhan mot van dé: Dit liéu sinh trac hoc 1a loai
dit liéu gan b6 mat thiét véi quyen nhan than,
quyen riéng tu ctia moi chu thé hon hét tat
ca cac loai dir liéu khac. Cac loai dir liéu nhw
mat khau cht/s6 c6 thé thay doi dé cham dut
h¢ luy cta viéc bi xam pham nhuzng dit liéu
sinh trac hoc lai gan lién mot cach vat ly voi
co thé cua chua nhan di liéu. Vi tdc do lan
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truyen ma moi treong Internet mang lai, cung
cac manh khde, thu thuat danh cap tinh vi
trong thoi dai cong nghe thi trong treong hop
di lieu sinh trac hoc khong dwoc bao dam an
toan, ro ri, bi danh cap thi hau qua sé vo cuing
nghiém trong. Do do, bao mat dix liéu sinh trac
hoc 1a moét van dé can duoc, coi trong trong
thoi dai ky nguyen sO hién nay.

Van dé bao mat dit liéu sinh trac hoc da
duoc mot s6 quoc gia ddc biét chu trong. Ho da
xay dung nén nhu’ng khung phap ly quy dinh
cac co ché€ bao mat di liéu sinh trac hoc nhu:
Chu thé thuc hién bao vé, cong nghé phuc vu
cho viéc bao vé, quy trinh phuong phap tién
hanh bao mat dit liéu, trach nhiém phép 1}’7 khi
vi pham nghia vu bao mat... Mot s6 quoc gia
tién phong trong viéc bao mat dit liéu sinh trac
hoc nhur Nga, Brazil, Trung Qudc va Hoa Ky.
Tai Viét Nam, dit liéu sinh trac hoc da duoc dé
cap dén trong mot s6 van ban phéap ludt, nhung
vé van dé bao mat lai chua dugc cu thé, chung

* Email: Dtdhanh@hou.edu.on

Tién si, Truomg Pai hoc Mé Ha Noi
** Sinh vién Truong Dai hoc Ludt Ha N§i
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ta van phai tiép can trén phuong dién bao mat
chung vé thong tin ca nhan. Truwdc nhiing hau
qua khi dit liéu néy khong dwoc dam bao trong
khau bao mat, viéc ddt ra cac quy dinh phap ly
lién quan dén viéc bao mat la diéu vd cung can
thiét dé Viét Nam c6 thé khai thac dwoc nhitng
loi ich ctia dit liéu sinh trac hoc trong thoi dai
ky nguyén mai ngay nay.

1. Han ché, vuwéng mac déi véi viéc bao vé
dit liéu sinh trac hoc tai Viét Nam

Luat Bao vé dir liéu cid nhan s6 91/2025/
QH15 dwgc Qudc hoi thdong qua trong boi canh
nhu cau bao vé quyén riéng tu ngay cang gia
tang tai Viét Nam. Day la van ban phéap ly dau
tién c6 hiéu lwc cao nhat diéu chinh toan dién
vé xtt ly dit liéu ca nhan. Tuy nhién, bén canh
nhtrng dong gop tich cuc, Luat van con ton tai
mot sO han ché nhat dinh, dic biét 1a o tinh khai
quat cia khung phap ly va viéc phan dinh chura
ro rang trach nhiém gitta cac co quan quan ly.

Thir nhadt, theo quy dinh ctia Luat Bao vé
di liéu cd nhan ndm 2025, dir liéu sinh trac
hoc van chwa c6 su wu tién trong hé thong
bao mat thong tin cua qudc gia. Nhitng he
qua tir viéc xam pham di liéu sinh trac hoc
khong thé cham dut ngay lap tic gidng nhuw
cac loai dit liéu th6ng tin dang s0/chtt khac. Do
do, can phai dat viéc wu tién thyee hién bao vé
dit liéu sinh trac hoc lén hang dau d€ co thé
doi pho voi nhitng hanh vi xam pham tinh vi
dang phat trién song song vdi cong nghé cao.
Thuc t€ 0 mot s6 qudc gia co ty 1é toi pham
mang cao nhu Hoa Ky da dac bi¢t cha trong
va wu tién bao vé dit liéu sinh trac hoc trong he
thong thong tin ca nhan. Diéu d6 cho thay, tir
thuc t€ ciia xa hoi cong nghé hoa ngay nay, néu
ching ta khong coi trong viéc bao vé dir liéu
sinh trac hoc thi kha nang ganh chiu nhing
hau qua ttr hanh vi xam nhap, danh cap dir liéu
sinh trac hoc la khong thé tranh khoi.

Thit hai, viéc_danh gia tac dong cta hé
thong bao mat van chua dwoc cht y dén. bé
dam bao rang viéc thiec hién bdo mat dit liéu
sinh trac hoc sé mang lai hiéu qua thi viéc danh
gia trudc va trong qua trinh bao mat la diéu vo
cung can thiét. Thuec t€, khong c6 mot hé thong
bao mat “mot [an va mai mai” nao cé thé doi
pho hiéu qua vdi cdc moi de doa an ninh mang
dang khong ngung tién hda. Viéc gitt mai mot
chuwong trinh bao vé ¢d dinh giong nhu xay
dung moét phao dai chi dé€ chong lai nhiing
cufc tdn cong da biét trong qué khi. Trong
khi d¢, cac con dwong xam nhap va truy cap
bat hop phap dang ngay cang da dang, tinh
vi hon. Néu khong c6 su danh gia dinh ky va
diéu chinh lién tuc, hé thong bao mat sé nhanh

$6 09 - 2025

chéng tro nén bi dong trudc tdi pham cong
nghé cao. Kha nang ting pho truedc cac cudc
xam nhap sé tro nén kho khan, tham chi la bat
kha thi, dan dén nhing hau qua khong thé
cham dut ngay lép tirc d0i vdi loai dir liéu dac
biét nhay cam nay.

2. Phap ludt ca mot sé qudc gia vé viéc
bao vé dir liéu sinh trac hoc

Tai Hoa Ky, Illinois va Texas la 02 tiéu
bang di dau trong cac quy dinh vé dir liéu
sinh trac hoc. Viéc bao vé dit liéu sinh trac hoc
tai 02 tiéu bang nay duoc chu trong vOi cac
khia canh linh hoat va wu tién, cu the:

Vi Illinos, Biometric Information Privacy
Act (BIPA) - “Dao luat bao vé thong tin dit li¢u
sinh trac hoc” cuabangIllinois' dt viécbao ve
dit liéu sinh trac hoc phai duoc thuc hién phit
hop véi timg nganh, linh viee da thu thap dix
liéu sinh trac hoc®. Dong thoi, dit liéu sinh trac
hoc phai dwoc wu tién bao vé hon so véi cac
loai ditliéu khac’. Trong ting nganh nghé, dix
liéu sinh trac hoc sé dong vai trd quan trong
nhdt dinh, dong thoi kha nang thuc hién,
phueong phap duoc stt dung cho viéc bao vé sé
c6 sie chénh léch gitta cac linh viee hoat dong.
Mot doanh nghiép thuyec hién viéc kinh doanh
cac cong thirc ctia chwong trinh may tinh sé
c6 kha nang bao vé khac véi mot truong tiéu
hoc. Hon ntta, mtrc do anh huong ctia cong
nghe s6 trong timg moi truong cling sé co sy
khéc biét. Do d6, co ché linh hoat trong viéc
bao vé dit liéu sinh trac hoc cling can duoc
lIwu y trong viéc thiee hién hoat dong nay.

Véi Texas, tiéu bang nay sé stt dung co ché
uu tién viéc bao vé dit liéu sinh trac hoc?, tic
la viéc thuire hién cac bién phap dé bao vé dix
liéu sinh trac hoc ma ho da thu thap pha1 la
t0i wu nhat trong kha nang van hanh va hoat
dong cta ho. O mot goe do nao do, ¢6 thé hiéu
la trong cung mot diéu kién thi phai sit dung
tai nguyén cho viéc bao vé dén khi dam bao
duogc dit liéu sinh trac hoc duoc bao vé mot
cach an toan nhat.

Dai v6i Trung Qudc, qud trinh bao vé da
duoc xay dung thanh mot hé thong quy dinh
chi tiét hda va toan dién Trung Qué’c da dua
ra cac quy dinh cu thé vé nhung viéc can lam®
nham dam bao viéc bao vé dit liéu sinh trac

1 BIPA, https://www.ilga.gov/Legislation/ILCS/Articles?
ActID=3004&ChapterID=57, truy cap ngay 16/02/2025.

2 BIPA §15,(e)(1).

3 BIPA §15,(e)(2).

¢ Capture or Use of Biometric Identifier Act
§503.001 (c) (2) - Muc 503.001 (c),(2) Chuong 503 quy
dinh vé cdc dic diém dix liéu sinh tric hoc, BO luat Kinh
doanh va Thuong mai, Bang Texas, Hoa Ky.

5Piéu 63 Luat Bao vé thong tin ca nhan ctia Trung Qudc
- Personal Information Protection Law (PIPL).
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hoc mot cach hiéu qua. Khung phap ly nay
bao gom viéc phan dinh rd rang nhiém vu,
trach nhiém cuta titng co quan® thiec hién va
quy dinh sw phdi hop lién nganh’. Cac bién
phap ky thuat trong xtt ly duoc trién khai cu
thé la: Xay dung hé thong quan ly ndi bd va
quy trinh hoat dong, quan ly thong tin ca nhan
theo phan loai, thiec hién cac bién phap bao vé
ky thuat twong trng nhut ma hoa va xéa nhan
dang, xac dinh hgp ly thdm quyén x ly thong
tin va tién hanh giao duc va dao tao vé an ninh
cho nhan vién mot cach thwong xuyén, xay
dung va to chirc thuc hién cac phuwong an ting
pho khan cdp d6i voi cac sy cO an ninh thong
tin®. Song song v&i thuc hién cac bién phap
bao v¢, Trung Qudc con dat ra yéu cau danh
gia tac dong bao vé thong tin’ bao gom: Muc
dich va phwong phap xt ly thong tin, quyén
loi cua chu thé dix liéu, cac bién phap duoc sk
dung. C6 thé thdy sw cu thé, chi ti€t, rd rang
trong qua trinh st dung va luwu trr cta Trung
Qudc d01 vOi viéc bao vé dir liéu smh trac hoc
la diéu can thiét d6i véi vi tri ctia quoc gia nay
trong thoi dai ky nguyén so.

Chinh phu Lién bang Nga da thiét lap quy
trinh phap ly toan dién nham dam bao an toan
dit liéu sinh trac hoc va diéu cht trong & day
ma Nga dat ra chinh Ia “danh gid hiéu qua caa
cac bién phap duoc thuc hién dé dam bao tinh
bao vé cua dir liéu ca nhan tredc khi dwa vao
hoat dong hé thong luvu triv di liéu c4d nhan”™°.
Tt giai doan thu thap, truwede khi dua dit liéu
vao hé thong thong tin, can phai xac dinh
nhitng m&i de doa d6i véi dir liéu sinh trac
hoc, xem xét cac bién phap, ky thuat, phwong
tien phuc vu cho viéc bao vé cac dix liéu sinh
trac hoc dwgc dua vao hé thdng thong tin!!
Trong thoi dai ma cong nghé ky thuat khong
ngung phat trién, viéc danh gia hiéu qua bao
vé la hoat dong hét stec can thiét va thiét thue,
vi mot hé théng bao vé c6 thé duoc duy tri
c6 dinh, nhung cac hanh vi xam nhap pha
hoai, truy cap trai phép, dan Cap thong tin...
lai ngay cang da dang, tinh vi, mang tinh thu
thuat cao, kho co thé lm“mg trede. Ngoai ra,
chu thé™ thue hién bao vé cung duwoc Nga quy
dinh mot cach cu thé.

6 Piéu 61 PIPL.

7 Piéu 60, Diéu 62 PIPL.

8 Piéu 51 PIPL.

° Piéu 55 PIPL.

10 Piéu 19.2.4 Luét lién bang s6 152-FZ ngay 27/7/2006 vé
dit liéu cd nhéan, voi cac stra ddi va bd sung ngay 25/11,
ngay 27/12/2009, ngay 28/6, ngay 27/7, ngay 29/11, ngay
23/12/2010, ngay 04/6, ngay 25/7/2011, ngay 05/4, ngay 23/7,
ngay 21/12/2013, ngay 04/6/2014, (Luat lién bang s 152-FZ).
1Pjéu 19.2.1 va Biéu 19.2.2 Luét lién bang s8 152-FZ.

2 Pjéu 7 Luét lién bang s6 152-FZ.
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Mot qué'c gia khéc cting cho thay su can
thiét ddi voi viéc xay dung khung phép ly
vé bao vé dir liéu sinh trac hoc, 1a Brazil véi
Brazilian General Data Protection Law -
LGPDP. Va twong tu nhu Trung Qué'c van dé
bao vé dugc LGPD ddt ra ca trong qua trinh st
dung, néu mudn st dung cac d liéu sinh trac
hoc thi phal dam bao cho hé thong van hanh
stt dung c6 kha nang dap tng duoc cac yéu
cau bao dam sy an toan cho d liéu sinh trac
hoc'*. Trong qua trinh bao vé dit liéu, Brazil da
thiét 1ap co ché tiing pho khan cap cho phép cac
co quan bao vé dir liéu trién khai ngay lap tic
cac bién phap ky thuat can thiép khi phat hién
xam nhap trai phép®. Quy dinh nay co thé gop
phan ngan chan kip thoi viéc ro ri thong tin,
ddc biét la nhitng thong tin quan trong nhw d
liéu sinh trac hoc. Gia st mot khung phap ly
khong dat ra quy dinh nay, néu c6 su cO xay ra,
can phai dé xuat bién phap vd hiéu hoa, sau do6
cho doi cac co quan c6 tham quyén phé duyét,
nhu vay kha nang bao dam an toan cho thong
tin khi bi ro ri 1a rat thap. Day cling c6 thé coi
la mot bién phap ddi pho kip thoi véi cac hanh
dong tan cong dir liéu trong thoi dai ky nguyén
s0 dang bao phu cudc sdng hién nay.

3. Bai hoc kinh nghiém cho Viét Nam

Ung dung dit liéu sinh tric hoc vao cac hoat
dong, linh viec 1a mot con duwong gitap cho Viét
Nam hoa nhap vao thoi dai ky nguyén s6 ngay
nay. Tuy nhién, d€ c6 thé tan dung, khai thac
triét d€1oi ich song song véi phong ngtra, ngan
chan t6i da hdu qua cua sy tdn cong, xam nhap
déi véi dir liéu sinh tric hoc, Viét Nam can c6
mot khung phép ly cu thé d6i véi viéc bao vé
d@ liéu sinh trac hoc. Viét Nam c6 thé tham
khao mot s6 thanh qua cua cac nudc vé phap
luat bao vé dix liéu sinh trc hoc, rat ra bai hoc
kinh nghiém thuc tién dé c6 thé xay dung mot
khung phép ly wu viét d6i voi van dé bao vé
dit liéu sinh trac hoc.

Diu tién, nep wu tién thwce hién viéc bao vé
d@ liéu sinh trac hoc. Pay la mot yéu t6 thic
day viéc xay dung khung phap ly cu thé débao
vé di liéu sinh trac hoc. Nhw da de cap ¢ phan
dat van d¢, su vru tién xuat phat tir viéc di lieu
sinh trac hoc 1a mot thanh phan gan lién véi
co thé cia moi con ngum kha nang di chuyén
vat ly cac thanh phan ctia dit liéu sinh trac hoc
la rat thap, trit treong hop can thi¢p cdc bien
phéap sinh hoc. Chinh vi vay, dit liéu sinh trac

13 Luéat Bao vé dit liéu chung - Lei Geral de Prote¢ao de
Dados (LGPD).

1“4 Piéu 49 LGPD.

15 Piéu 48 LGPD.
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hoc nén dwoc wu tién bao vé hon so vdi cac
loai d@ liéu khac. Tuy nhién, can lam ro sy vu
tién 6 day cd nghia la trong mot diéu kién nhat
dinh, cac thiét bi, nguén nhan luc phuc vu cho
viéc bao vé dit liéu sinh trac hoc can duoc dau
tw cao hon. D€ 1am r6 diéu nay, cé thé tham
khao quy dinh “thuc hién cac bien phap dé bao
vé dit liéu sinh trac hoc ma ho da thu thap phai
la t61 wu nhét trong kha nang van hanh va hoat
dong cua ho'®” tir 02 tiéu bang ctia Hoa Ky.

Thir hai, quy dinh vé viéc thyc hién danh
gid tac dong bao vé véi noi dung nhu: Muc
dich, linh vuc thu thap va céc loi ich c6 lién
quan. Khi xem xét muc dich va linh vuc bao
vé sé du liéu duoc c6 nhat thiét phai thu thap
hay khong va trong linh viee dwoce thu thap cé
du diéu kién thuc hién cac cong tac bao vé div
liéu hay khong. Gia stt, mot cong ty mudén thu
thap dit liéu sinh trac hoc khudn mat ctia nguoi
qua cau dé dam bao sd tién thu duoc sé twong
thich vdi s6 nguoi qua lai. Trong truong hop
né\y, can xem xét xem cong ty nay c¢6 du kha
nang dap tng cac thiét bi bao dam an toan cho
dit liéu sinh trac hoc tit giai doan thu thap dén
lic x6a di liéu hay khong? Dong thoi, dé xuat
danh gid mot sd bién phap khac c6 thé thoa
man duoc nhu cau cta cong ty nay, vi du nhw
lap dt camera gh1 lai hinh anh xe va ngum qua
lai, hanh dong nay clng 6 thé kiém soat duoc
st twong thich voi sd tién ma khong can phai
st dung dén dix liéu sinh trac hoc khudn mat.
Nhu Vay, viéc danh gia tac dong sé giup loai
bd mot sd treong hop thu thap mot cach khong
can thiét, tir d6 viéc bao vé dit lidu sinh trac hoc
sé dugc thiec hién mot cach dung viéc, hop ly
hon trong viéc diéu hanh loai d@ liéu nay.

Thir ba, bai hoc trong viéc duy trl danh gié
kha nang bao vé cua cac hé thong, phuong tién
st dung cho viéc bao vé dit liéu sinh trac hoc.
Duy tri danh gia la mot cach thire d€ ta 6 thé
sém phat hién ra nhitng 16 hdng bao mat trong
hé thong bao vé dit liéu, tir d6 kip thoi khac
phuc. Pong thoi, danh gia xem hé thong cting
nhw phufong tién co con dap ung du yeu cau
bao vé trudc tan suat truy cap dit liéu sinh trac
hoc cling nhu trudc cac nguy co xam nhap hay
khong. Duy tri viéc danh gié kha nang bao vé
nhw mot bién phap truc t1ep chong lai su tan
cong, xam nhap, ro ri, danh cap dit liéu sinh trac
hoc ma Viét Nam phai d6i mat khi ung dung
loai dit liéu nay trong thoi dai ky nguyen sO nay.

Thir tw, huéng dan cu thé mot s§ bién
phap, hanh dong ma cdc co quan chuyén
trach c6 thé thuc hién ngay khi phat hién
dir liéu bi tan cdng bat ngo. Trong thoi dai ky
19 BIPA §503.001 (c) (2).
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nguyen s0, thi doan xam nhép ngay cang
duoc cai tién, dién ra mot cdch nhanh choéng.
Do d6, can du tru trudc mot s6 bién phap
c6 thé thuc hién ngay lap tcc nham ngan
chén, cat dit hanh dong xam nhap danh cap
Viéc du tri1 hanh dong nay ciing la cong viéc
ma cac co quan Bo nganh cung phdi hop thue
hién dé€ dam bao tinh chat chuyén mon, ting
kha nang thanh cong chong lai cac tha doan
xam nhap.

Két luan

Du ¢6 budc di phap 1}'7 cham hon so véi
mot s qudc gia trong viéc dam bao quyén
riéng tuwe khi tiép can dit liéu sinh trac hoc, song
qua qua trinh nghién cttu cac khung phap ly,
cung vai viéc rat ra bai hoc kinh nghiém ttr
nhung thanh cong va han ché khi ap dung
cac quy dinh phép luat vao thuc tién vé viéc
bao vé dit liéu sinh trac hoc ctia cac qudc gia,
Viét Nam sé tranh duoc nhitng sai lam, ciing
nhu luong trede duwoc mot sd rui ro ¢d thé
xéy ra trong qud trinh bado vé dit liéu sinh
trac hoc. Ttr d, viéc xay dung khung phap
ly quy dinh vé bao vé di liéu sinh trac hoc
sé ¢ duoc mot tam nhin xa hon, dé phong,
duy doan dugc nhitng nguy co ma thoi dai
ky nguyén so, cong nghé hoa phat trién mot
cach cao do dat ra cho nudce ta trong viéc ting
dung dit liéu nay. Day sé la co s& cho viéc xay
dung hé thong phap luat Viét Nam thém chat
ché va nghiém minh hon, tao hanh lang
phap ly an toan, tin cdy, thuan loi. Tt do,
gop phan cho sy phat trién kinh t€ - xa hoi
trong giai doan ky nguyén phat trién moi, ky
nguyén viron minh ctia dan toc Viét Nam./.
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cap ngay 16/02/2025;

4. Luét lién bang s& 152-FZ ngay 27/7/2006 vé dit
liéu cd nhan (véi cac stra d6i va bd sung ngay 25/11,
ngay 27/12/2009, ngay 28/6, ngay 27/7, ngay 29/11,
ngay 23/12/2010, ngay 04/6, ngay 25/7/2011, ngay 05/4,
ngay 23/7, ngay 21/12/2013, ngay 04/6/2014), https://ivo.
garant.ru/#/document/12148567/paragraph/24880:0;

5. Geral de Protegio de Dados (LGPD), https://iapp.
org/resources/article/brazilian-data-protection-law-
lgpd-english-translation/, truy cap ngay 16/02/2025;

6. Personal  Information Protection Law (PIPL),
https://personalinformationprotectionlaw.com/
chapter-i-general-provisions/, truy cap ngay 16/02/2025.
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