MOI QUAN HE GIOA DI LIEU DIEN TU
VA CAC NGUGN CHUNG CU KHAC TRONG TO TUNG HINH SU

1. Khai niém va mot s6 van dé chung
vé dir liéu dién tw

1.1. Khai niém

Khoan 1 Diéu 87 Bo luat t6 tung hinh sy
(BLTTHS) nam 2015 c6 quy dinh bay (07)
nguon ching ctt, trong d6 c6 “Dit liéu dién
t&”. Nhuw vay, tir cac dit liéu dién ti, cac co
quan c6 tham quyén t6 tung co thé c6 duoc
cac ching ctt dung dé€ chiing minh ¢6 hay
khong cé hanh vi pham t6i, ai la nguoi thuee
hién hanh vi pham t6i va giai quyét nhiing
van dé khac cd lién quan dén vu an hinh sy.

Theo quy dinh tai Biéu 99 BLTTHS thi
Dt liéu dién t& la ky hiéu, chit viét, ch
s0, hinh anh, am thanh hodc dang tuong
te duoc tao ra, luu tri, truyén di hodc
nhan dugc boi phuong tién dién tk. Dt
liéu dién tir dwoc thu thap tit phwong tién
dién tt, mang may tinh, mang vién thong,
trén duong truyén va cac nguon dién tw
khéc. Tuy nhién, chiing t6i cho rang dit
liéu dién tir la cac ky hiéu, chit viét, ch
s0, hinh anh, am thanh hodc dang twong ty
ma con nguoi ¢d thé nhan biét duoc thong
qua céc thiét bi, phuong tién dién t, phan
meém thich hop béi né ton tai dudi dang ky
thuét s bang cac don vi byte, bit, cac séng
dién tir, hat dién t... ma o trang thai tu
nhién chung ta khong thé nhin thay, nghe
thady hoac nhan biét nhitng dit liéu trong
cac thiét bi chira dung né. Vi du: Mot chiéc
thé nho, bang truc quan ching ta khong
thé thady duoc hinh anh, am thanh, ky tu...
nhung khi 1ap vao mdy tinh, st dung phan
mém thich hgp d€ doc thé nhé ching ta cd
thé thay, nhan biét dwoc cac am thanh, hinh
anh, ky tw... Hodc néu stt dung phan mém
khong thich hop thi mic dit van mdy tinh
d¢, thé nhd d6 nhung cling khong thé thay,
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nhan biét dwoc cac Am thanh, hinh anh...

Nhu vay, dudi goc do t6 tung hinh su,
c6 thé dua ra khai niém dir liéu dién tr nhw
sau: Dir ligu dién tw la mgt trong cdc nguon
chieng cir dwoc quy dinh trong B ludt t0' tung
hinh sw o trang thdi tw nhién, div lidu dién
tir co trong cdc thiét bi, phwong tién dién tir
hodc dwoc truyén di, tiép nhan tir cdc thiét bj,
phiwrong tién dién tir, khi thong qua mot phan
mém thich hop (twong thich) thi cic dir liéu
dién tir sé biéu hi¢n dwéi dang ky hiéu, chir viét,
chir s6, hinh anh, dm thanh hodc dang twong tuw
ma con nguoi cé thé nhin biét duwoc bing cdc
gidc quan.

1.2. Thudc tinh cua dit liéu dién tw

- Céc dit liéu dién tir khong ton tai mot
cach doc 1ap ma ludn phai gan véi it nhat
1a mot thiét bi, phuong tién dién tr nao do6
bdi thong qua cac thiét bi, phwong tién nay
ma cac dir liéu dién tr duoc khoi tao, dwoc
chita dung, phat di hoac thu nhan. Nhiing
thiét bi, phuong tién dién tit c6 bd nhd ky
thuat s6 ludn thay doi va phat trién khong
ngig nhu Smart Cards, Smart Media, thiét
bi dinh vi GPS, may doc thé cd vach, may vi
tinh, may quét, may in, dién thoai di dong,
may quay, may anh, mdy Photocopy, may
tiép song vé tinh, may luu trir HD, USD,
0 cing di dong, dia mém, dia CD, DVD,
VCD...

- Dt liéu dién tir cd thé dwoc chinh stra,
bd sung. Diéu nay thé hién sau khi duoc
khoi tao, con nguoi ¢ thé thong qua cac
thiét bi, phuong tién dién t&, phan mém
dé€ can thiép vao di liéu goc lam bién doi
hodc lam gia tang thém di liéu dién t& so

* Tién si, Pho Hiéu trudng Truong Dai hoc Kiém sdt
Ha Noi
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v6iban dau, khi d6 sé tao ra nhitng dit liéu
dién tr modi truyén tai nhing thong diép
khac véi nhitng thong diép ban dau von co
tte dit liéu dién tit khi mdi dwgce khoi tao.

- Dt liéu dién tir c6 thé bi xda bo. Day 1a
thudc tinh thé hién sau khi dir liéu dién te
duoc khai tao né ¢ thé bi xda bo. Diéu nay
co nghia la triedc khi bi xda, cac dit liéu dién
te thong qua thiét bi, phuwong tién dién tw,
phan mém biéu hién thanh cac thong diép
chtta dyng thong tin dudi dang ky hiéu,
chir viét, chit sO, hinh anh, &m thanh hodac
dang tuong tu ma con nguoi cd thé nhan
biét duoc. Tuy nhién, sau khi bi x6a, cac di
liéu dién tir sé khong con thudc tinh truyén
tai thong diép chtra dung cac thong tin giao
tiép nay nita méc du van st dung céc thiét
bi, phuong tién dién tit, phan mém cii.

- Dir liéu dién t& c6 thudc tinh khoi
phuc. Diéu nay thé hién sau khi cac d
liéu dién t bi x6a bo, thong qua nhitng
phan mém chuyén biét, véi nhitng thiét bi,
phuong tién dién tr nhat dinh, cac chuyén
gia co thé khoi phuc lai dit liéu dién tw, tic
la duwa dix liéu dién tr tré vé trang thai lai
c6 thé thong qua thiét bi, phuong tién dién
tt, phan mém dé biéu hién thanh cac thong
diép chtta dung thong tin dudi dang ky
hiéu, chit viét, chit s0, hinh anh, &m thanh
hodc dang twong ti ma con nguoi c6 thé
nhan biét duoc nhu triede khi bi xoa.

- Dt liéu dién tr ¢ thé duoc sao chép
tte di liéu dién ti gdc thanh nhiéu di liéu
dién t& khac c6 cung thudc tinh, ndi dung.
Khi thong qua thiét bi, phuong tién dién
t 6 cung thudc tinh, tiéu chudn véi cung
mot loai phan mém thi sé ¢ cac thong diép
chtta dyng thong tin dudi dang ky hiéu,
chit viét, chit sO, hinh anh, &m thanh hoac
dang twong tu ma con nguoi c6 thé nhan
biét, cAm nhan dwoc la nhw nhau.

- Chi khi nao thong qua cac thiét bi,
phuong tién dién ti¢ va phan mém thich
hop (tewong thich) thi cac dit liéu dién t& mai
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duoc chuyén hoa thanh thong tin biéu hién
dudi dang ky hiéu, chir viét, chi s6, hinh
anh, am thanh hodc dang twong ti ma con
nguoi c6 thé nhan biét duoc bang cac gidc
quan. Néu khong c6 cac thiét bi, phuong
tién dién tr va phan mém nay thi con nguoi
khong thé nhan biét cac thong diép co chiza
dung thong tin dwoc truyén tai.

- Dt liéu dién t c6 thé€ truyén trong
khong gian tir thiét bi, phuong tién dién
ter nay dén thiét bi, phuong tién dién tw
khac trong mot khoang thoi gian rat ngén,
khong can day dan, véi khoang cach xa.

1.3. Phan loai dit liéu dién tw

Can ct vao cach thttc tao lap ma di
liéu dién tir c6 thé phan thanh céc loai sau:

- D¢ liéu dién t&¢ do may tinh ty dong
tao ra nhu: “cookies”, “URL”, E-mail logs,
web server logs, IP, thong tin truy cap tai
khoan, lich st truy cap website... Dac
diém cta cac dang dit liéu nay la mang
tinh khach quan, khong phu thudc vao y
thirc ctia nguoi bi hai hodc cac do6i tuong
stt dung cac thiét bi, phuong tién dién t&
néu khong phai la d6i twgng quan ly c6 kha
nang diéu chinh cac thiét bi, phuong tién
dién t&t nay.

- D@t liéu dién ter do do6i twgng thuc
hién hanh vi pham t6i hoac nguoi bi hai
tao ra nhu: cac van ban, bang biéu, hinh
anh, thong tin... 1a ndi dung ctia cac thong
diép dién t& nhw email, chat, cac dit liéu
download va upload lén mang... Cac dix
liéu nay c6 thé mang t6i nhitng thong
diép thong tin nhuw né von c6 nhung ciing
c6 thé mang lai nhiing thong diép thong
tin khong diang voi ban chat sy vat, hién
teong bdi sy chinh stra, x6a bo bot dix liéu
hodc bd sung thém vao di liéu.

- D¢ liéu dién tt do cac co quan chttc
nang hodc co quan cb thdm quyén td
tung tao ra nhu: D@ liéu trong cac thiét
bi, phuong tién dién t& khi tién hanh cac
bién phép di€u tra dac biét, ghi lai viéc
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thuc nghiém diéu tra, kham nghiém hién
treong, hoi cung bi can...

2. Méi quan hé giita chtng c dién tix
va dit liéu dién tw

Theo quy dinh tai Diéu 86 BLTTHS,
ching ctt la nhitng gi c6 that, duoc thu thap
theo trinh ty, thu tuc do Bo luat td tung
hinh s quy dinh, duoc dung lam can ct dé
xac dinh c6 hay khong c6 hanh vi pham t0i,
ngwoi thiee hién hanh vi pham t6i va nhitng
tinh tiét khac c6 y nghia trong viéc giai
quyét vu an. Trong d6, “nhiing gi c6 that” o
day co thé hiéu 1a nhiing thong tin ¢6 that.

BLTTHS khong dé cap dén thuat ngiv
“chting ¢t dién t&” nhung trong thuc tién
“d0i sdng” khoa hoc phap ly, c6 mét s6 nha
khoa hoc st dung thuat ngt nay va ching
t6i cho rang c6 thé dung thuat ngit “chiing
ct dién t&” d€ chi nhiing chiing c theo
quy dinh tai Diéu 86 BLTTHS c6 lién quan
mat thiét hodc duwgc hinh thanh tryc tiép
tt nguon ching ctt dir liéu dién tir va nhu
vay “chitng ctt dién tt” s€ c6 thudc tich cua
chiing ctt la khach quan, lién quan va hop
phap. Ndi cach khac “chiing ctt dién t&” c6
thé hiéu 1a nhiing thong tin c6 that ma cac
chu thé t6 tung c6 duogc tir ngudn ching ct
dit liéu dién tt, duoc thu thap theo trinh
tw, tha tuc do BLTTHS quy dinh, dwoc
dung lam can ct dé€ xac dinh c6 hay khong
c6 hanh vi pham t6i, nguroi thuc hién hanh
vi pham t0i va nhitng tinh tiét khac c6 y
nghia trong viéc giai quyét vu an.

Chiing ctt dién tx chi c6 thé khai thac
tte nguon dix liéu dién ti. Do vay, trong qua
trinh giai quyét vu an hinh sy, cac chu thé
t0 tung khong thé tim kiém chiing ctt dién
tir 6 dau khac ngoai dit liéu dién tix va ludn
gan lién véi cc thiét bi, phuong tién dién
t, phan mém twong thich nhat dinh. Nai
cach khac, mudn c6 dugc ching ctt dién twe
thi cac cht thé t6 tung phai cd hai yéu t6'1a:

+ Dt liéu dién t;

+ Thiét bi, phwong tién dién tt va phan
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mém thich hop (tuwong thich).

Céc dix liéu dién tr la ngudn ctia ching
ct dién tt nhung khong phai moi dix liéu
dién t&r déu co thé giup khai thac ching ct
dién tx, boi dir liéu dién tir chi co thé sinh
ra chiing ct dién toe néu dit liéu dién ti d6
co du ba thudc tinh ctia chitng ctt 1a khach
quan, lién quan va hop phap.

Trong mot s6 treong hop, mac du co
dit liéu dién t& nhung cling khong thé c6
chiing ct dién tir do khong dam bao thudc
tinh khach quan, lién quan va hgp phap
nhu:

+ Truong hop dit liéu dién tir dwoc khoi
tao mang tinh cht quan ctia mot chu thé
nao do, khong diang ban chat sy vat hién
tiong nham danh Itra cac co quan td tung.

+ Treong hop dit liéu dién tir duoc luu
trlt, truyén giri ma khong con nguyén ven
nhu vOn c6 khién cac thong diép chira dung
thong tin dudi dang ky hiéu, chit viét, chi
s, hinh anh, &m thanh hodc dang tuwong
ti dwgc hinh thanh khong phan anh dang
ban chat ctia su vat, hién tuwong.

+ Cac dit liéu dién tir khong lién quan,
khong c6 kha ndng thé hién thong diép
thong tin lién quan dén vu an hinh su.

+ Cac dit liéu dién tr khong duoc
phat hién, ghi nhan, thu thap, bao quan,
khai thac dung theo trinh tw, tht tuc ma
BLTTHS quy dinh.

Cac dir liéu dién t®¢ mac du duoc
phat hién, ghi nhan, thu thap, bao quan,
khai thac dung theo trinh tw, tht tuc ma
BLTTHS quy dinh nhung lai s&t dung cac
thiét bi, phuong tién dién t&, pham mém
khong dam bao chat luong, khong dang
trinh tu, thu tuc do BLTTHS quy dinh thi
cling khong thé khai thac cac thong diép
chtta dung thong tin dudi dang ky hiéu,
chit viét, chit s6, hinh anh, Am thanh hodac
dang twong tu nén ciing khong thé tao ra
cac ching ct dién ttr.
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3. Sw twong ho caa dir liéu dién ter va
cac ngudn chimg ct khéc

Bén canh dit liéu dién ti, BLTTHS con
quy dinh sau (06) ngudn ching ct khac
gom: Vat chiing; 101 khai, 161 trinh bay; két
luan gidm dinh, dinh gia tai san; bién ban
trong hoat dong khoi t6, diéu tra, truy to,
xét xi, thi hanh an; két qua thuc hién ay
thac tw phap va hgp tac quoc t€ khac; cac
tai liéu, do vat khac. Chung ct dién ti va
cac ngudn ching ct khac khong ton tai
mot cach doc 1ap ma cd mdi quan hé gan
b6 véi nhau, bdi déu la ngudn tao ra cac
chiing ct gitip giai quyét dung dan vu an
hinh sy. Dwdi géc do khai thac chiing ct
d€ st dung chiing minh t0i pham, lam r6
sw that cua vu an, dir liéu dién tir va cac
ngudn chiing ctt khéc ludn cé si twong hod
vOi nhau cu thé nhu:

3.1. Mot s6 nguén chiing cit khdc luén
xudt hién cung véi dit liéu dién tir

Khi céc dir liéu dién tir dwoc tim kiém,
phathién, thu thap, bao quan, st dung theo
trinh ty tha tuc do BLTTHS quy dinh thi
d@ liéu dién t& ludn xuat hién song hanh
cung cac nguodn ching ct khac nhu:

+ Khi d@ liéu dién t&r 1a ngudn ctia cac
chiing ctt dién ti thi cac dit liéu dién tie nay
bit bude phai duoc chira dung hodc truyén,
phat, tiép nhan boi cac thiét bi, phurong tién
dién. Dong thoi cac thiét bi, phuong tién
dién tr nay tat yéu sé tro thanh vat ching
cuia vu an hinh su.

+ D¢ thu gitt, kiém tra, xem xét, danh
gia mot git liéu dién t& cac co quan to tung
ludn phai lap bién ban d6i véi tirng hoat
doéng va nhu vay, ngudn ching ct dién tw
da song hanh cting véi dit liéu dién ta.

3.2. Dit liéu dién tir cé thé la phuong
tién chuyén tdi, thé hi¢n cia cdc nguon
chiing cir khac

Loi khai, 10i trinh bay cta bi can, bi
hai, nhan ching... trong nhiéu treong hop
duoc ghi am, ghi hinh c6 am thanh hodc
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viéc ghi hinh, chup anh viéc khdm nghiém
hién treong, thye nghiém diéu tra... téc la
duoc luu trit dwdi dang dit liéu dién ti.

Dé€ c6 thé dua ra nhitng két luan giam
dinh khach quan, chinh xdc, cac gidm dinh
vién c6 thé phai tién hanh thuwe nghiém,
phai so sanh cac mau Vat, ciing nhu co
nhiéu hoat dong khac st dung cac thiét b,
phuong tién dién tir nén sé khoi tao ra cac
d@ liéu dién tir. Khi d6 cac thiét bi, phuong
tién dién t&r cang hién dai, tién nghi thi két
qua gidm dinh cang dé khach quan, chinh
xac.

C6 nhitng truong hop két qua uy thac
tw phép hinh su va hgp tac qudc té gitra cac
quoc gia, co quan tw phap duoc trao doi,
thuc hién thong qua cac thiét bi, phwong
tién dién tr d€ han ché chi phi t6 tung va
rat ngan thoi gian thuc hién nén s& c6 cac
d@ liéu dién tix chita dung két qua nay.

3.3. Thong qua dir ligu dién tir c6 thé
tim kiém, phdt hién, thu thdp, cung c6 cdc
nguon chiing cit khdc va nguoc lai

Trong qua trinh giai quyét vu an hinh
su, cac co quan tién hanh t6 tung thuong
xuyén thong qua dit liéu dién ti d€ phat
hién ra ngudn ching ctt khac va nguoc lai.
Vi du: D61 tuwong la mét vao nha nan nhan
dé hiép dam sau d6 bo tron, co quan diéu
tra da trich xuat Camera an ninh nha hang
x6m dé€ nhan dién doi tuong, trén co sé do
tién hanh 1ap bién ban ghi 10i khai cac doi
tuwong hiém nghi (Pay la truong hop thong
qua nguon dir liéu dién t¢ d€ phat hién
nguon ching ct khac).

Khi 1dy 10i khai, d6i teong hiém ghi
trinh bay: trudc d6 doi tuong da goi dién
cho nan nhan bf“mg Sim dién thoai rac dé
hen gap, sau do da khong ché nan nhan
va dwa nan nhan vé nha doi tuwong dé thuc
hién hanh vi hiép dam va c6 dung dién
thoai ghi lai. Can c vao 10i khai nay, co
quan diéu tra da trich xudt cac camera
doc tuyén duong ma doi tuong di chuyén
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cung nan nhan, rut danh sach dién thoai di
dong theo sd thué bao ctia nan nhan va doi
twong, thu thap cac clips dwoc ghi lai trong
dién thoai cuia doi twong dé chiing minh
hanh vi pham t6i (Day la treong hop thong
qua cac nguon ching ct khac dé phat hién
dit liéu dién tw).

Noi cach khéc, chiing ctt dién ttr c6 kha
nang cung ¢ cac ching ct khac va nguoc
lai, cdc chiing ctt khac cling c6 kha nang
cung 6 cho ching ctr dién tu.

4. Mot s6 kién nghi, dé xuat nham
nang cao chat lwgng khai thac, stt dung di
liéu dién ti, ching ctr dién tx trong giai
quyét vu 4n hinh sy

- Sém sO hoa cac tai liéu thong thuong,
cac tang thw tdi pham, thong tin vé cong
dan Viét Nam, nguoi khong quoc tich, cong
dan nudc ngoai nhap canh, xuat canh, cac
két luén diéu tra, cdo trang, ban an..., tr
d6 hinh thanh nhtng kho d@ liéu dién tw
hd tro viéc khai thac phuc vu viéc diéu tra,
truy to, xét xt cac vu an hinh su.

- T6 chtie dao tao, bdi duwdng, tap huan
dé€ nhitng nguoi c6 tham quyeén td tung
déu hiéu biét sau sic vé dir liéu dién t& va
chiing ct dién tte nhue:

+ Dua vao chuwong trinh giang day tai
cac co so dao tao vé tu phap hinh su chuyén
dé chuyén sau vé dix liéu dién tw, chiing ct
dién tu.

+ Trién khai bdi dudng, tap huan cho
luc lwong ¢ thadm quyén t6 tung dang thuec
thi phap luat ma chua dwgc dao tao vé d
liéu dién tx, chitng ctt dién ti trede day.

- Trang bi co so vat chat cho cac co quan
tién hanh t6 tung, trong dé c6 cac phuong
tién dién tt, thiét bi dién tr, phan mém uy
tin d& hd tro viéc tim kiém, phat hién, ghi
nhan, thu thap, bao quan, ciing ¢4, danh
gid, st dung cac dit liéu dién t, ching
ck dién tir trong giai quyét vu an hinh suy,
dong thoi cung cd cac ching ct khéac thong
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qua chitng ct¢ dién t& va nguoc lai.

- Hinh thanh d6i ngti hd tro va bd tro
tw phap c6 kién thic chuyén mon sau, ¢6
kha nang st dung cac trang thiét bi dién
t, phwong tién dién tr, phan mém dé c6
thé phat hién cac ddu vét phi truyén thong,
d&u vét dién tr... nham thu thap, bao quan,
giam dinh, khai thac t6t nhat nguon chiing
ct dién ti phuc vu giai quyét vu an.

- Hoan thién cac quy dinh phap ly
lién quan khac dén quan ly, khai théac, s
dung dit liéu dién ti tir cac thiét bi dién tw,
phuong tién dién tr, phan mém... dé€ dam
bao tinh lién quan, khach quan, hop phap
cua chitng ct dién t&r trong nhitng treong
hop dit liéu dién t&¢ duoc khoi phuc sau
khi bi xda; phat hién, bao quan, sao luu dit
liéu dién t&x trede khi dua di gidm dinh; thu
gitt cac dix liéu dién t&r dang truyén trong
khong gian...

- Hoan thién cac quy dinh cua luat t&
tung hinh sy trong viéc tim kiém, phat hién,
ghi nhan, thu thap, bao quan, danh gia, st
dung chiing ct dién t&t boi loai ching ct
nay c6 rat nhiéu dac diém khac biét so véi
ching c truyén thong.

- Tang cuong hop tac quoc t& chia sé
thong tin, hiéu biét vé viéc dit liéu dién tu,
chiing ct dién tir trong viéc diéu tra, truy
t0, xét xtr cac vu an hinh sy; viéc st dung
cac thanh tuu khoa hoc ky thuat hinh sy
ddc biét la ky thuat so, ky thuat dién tw, tri
tué nhan tao trong phat hién va dau tranh
voi cac loai toi pham.

- Str dung cac phuong tién dién tw, thiét
bi dién t& d& ho tro viec twong tro tw phap
hinh su va hop tac quoc t€ trong diéu tra,
truy t, xét xtr cac vu an hinh su c6 nhiéu
doi twong pham toi & cac qudc gia khac
nhau, tdi pham xuyén quoc gia, tdi pham
mang, t6i pham cong nghé cao... nham
giam céc chi phi t& tung, rat ngan thoi gian
gidi quyét vu an nhung van dat duoc hiéu
qua nhu mong muon./.
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