MOT SO GIAI PHAP PHONG NGUA TOI PHAM SU DUNG CONG NGHE CAO
TRONG LINH VUC NGAN HANG TREN DIA BAN THANH PHO HO CHi MINH

PHAM VAN TUAN' - LE THANH NAM "™

Tinh hinh toi pham s dung cong nghé cao o nudc ta néi chung va ¢ Thanh
phdo H6 Chi Minh (TP. HCM) dang c6 xu hudng phdt trién rdat nhanh trong
linh vyc ngdn hang. S6 lwong vu viéc c6 chiéu hudng gia ting cung vdi tinh
chdt, hdu qua thiét hai ngdy cang nghiém trong. Vin dé phong ngira t4i pham
nay mang tinh cdp thiét trong giai doan hién nay. Do d6, tdc gid da khao sdt
tinh hinh t6i pham sw dung cong nghé cao trong linh vyc ngan hang trén dia
ban TP. HCM trong thoi gian qua, it ra mot s6 nguyén nhdn, diéu kién cia
tinh hinh t¢i pham ndy ciing nhu dwa ra giai phdp gop phan ndng cao hiéu qua
phong ngira t0i pham nay.

Tir khéa: Cong nghé cao, linh vuc ngian hang, phong ngira.

The instance of criminals using high technology in Ho Chi Minh city
has witnessed the exceptionally rapid development in banking sector. The
number of cases tends to increase dramatically in association with the nature
and consequences become more and more serious. Prevention of the criminals
is identified as one of the most urgent matters in the current period. As a result,
the authors have conducted a survey on the recent situation of criminals
using high-tech in the banking sector in the area of Ho Chi Minh city as well
as identified its causes and brought out several solutions improving the
effectiveness of the crime prevention.

Keywords: High technology, banking sector, prevention.

1. Khai niém, tinh hinh va phuong
thitc thu doan thuc hién t¢i pham st dung
cong nghé cao trong linh viec ngan hang
trén dia ban TP. HCM

- Khai niém

Ngan hang la cong cu quan trong trong
nén kinh t& quoc dan, la noi tap trung
nhiéu tién tai, tai san, thuc hién cac hoat
dong kinh doanh, cung trng throng xuyén
mot hodc mot s6 nghiép vu nhan tién gui,
cap tin dung va cung ung dich vu thanh
todn qua tai khoan. Do do, cac loai toi
pham, trong dé c6 toi pham stt dung cong
nghé cao coi day nhu la mot muc tiéu dé
tan cong nham chiém doat tai san. Hién
nay, tai cac van ban phap ly chua dwa ra
khai niém vé tdi pham st dung cong nghé
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cao trong linh vuc ngan hang. Tuy nhién,
khi cdn ct theo Tt dién Tiéng Viét da dinh
nghia “linh vwec la pham vi hoat dong, phin
biét voi cic pham vi hoat dong khdc trong xd
h¢i”'; Diéu 4, Luat cac td chtc tin dung
nam 2010 quy dinh “ngdn hang la loai hinh
t6’ chirc tin dung cd thé dwegc thuwc hién tit ca
cdc hoat dgng ngan hang theo quy dinh cua
Ludt nay. Theo tinh chdt va muc tiéu hoat
dong, cdc logi hinh ngdn hang bao gom ngin
hang thwrong mai, ngdn hang chinh sdch, ngan

* Dai iy, Thac si, To truong Khoa Cinh sit kinh
té, Truong Cao dang Canh sdt nhin din 2
** Dai 1y, Thac si, To Truong Khoa Cdanh sdt hinh
su, Truong Cao dang Canh sdt nhin din 2

1 Ngon ngit hoc Viét Nam (2011), Ttr dién Tiéhg
Viét, nha xuat ban Tt dién bach khoa, tr. 472
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hang hop tic xd”; Diéu 3 Luat Cong nghé
cao nam 2008 quy dinh“Céng nghé cao la
cong nghé cé ham lwong cao vé nghién ciru
khoa hoc va phdt trién cong nghé; dwgc tich
hop tie thanh twu khoa hoc va cong nghé hién
dai; tao ra sin phdm c6 chdt lugng, tinh ning
vweot troi, gid tri gia tang cao, than thién voi
moi trieong; co vai tro quan trong doi voi viéc
hinh thanh nganh san xudt, dich vu méi hodc
hién dai héa nganh san xudt, dich vu hi¢n co”.
Dbiéu 8 B6 luat hinh sy (BLHS) nam 2015
quy dinh “Tgi pham la hanh vi nguy hién cho
xd hoi dwoc quy dinh trong B9 ludt hinh sw, do
nguwoi ¢6 ning lec trach nhiém hinh sw hodc
phdp nhan thwong mai thiec hign mot cich co'y
hodc vd y, xam pham dgc ldp, chii quyén, thong
nhit, toan ven lanh thd T4 qudc, xdm pham
ché’ ¢ chinh tri, ché’do kinh té, nén vin hoa,
quoc phong, an ninh, trdt tw, an toan xd hoi,
quyén, lgi ich hop phdp cia t6 chirc, xdm pham
quyén con nguwoi, quyén, lgi ich hop phdp cua
cong dan, xam pham nhitng linh viec khic cua
trit ti phdp ludt xa hdi chu nghia ma theo quy
dinh cua B ludt nay phai bi xi¢ ly hinh su”.
Dong thoi, xét trong thuee tién va quy dinh
cua BLHS nam 2015 v€ tdi pham st dung
cong nghé cao thi khong c6 chu thé toi
pham la phap nhan thwong mai. Vi thé, c6
thé hiéu: “Tgi pham st dung cong nghé cao
trong linh vwe ngan hang la nhirng hanh vi
nguy hiém cho xa hoi, cd 16i, do nguoi c6 ning
lyec trach nhigm hinh sy thyc hign bing cdch
s dung thanh twu khoa hoc va cong nghé hién
dai thong qua mdy tinh, mang mady tinh, thiét
bi truyén thong lam cong cu, phwong tién xam
pham dén cic quan hé xd hgi trong linh viec
ngan hang dwoc quy dinh trong BLHS”.

- Tinh hinh t6i pham s dung cong
nghé cao trén dia ban TP. HCM thoi gian
vita qua dién biéh phtic tap, xay ra & nhiéu
linh vuc, trong do6 co6 linh virc ngan hang.
Theo thong ké ctia co quan chtrc nang, ti
ndm 2013 dén 2017 da phat hién, diéu tra x&
ly 85 vy, 288 d6i twong pham t0i, vi pham
phap luat sit dung cong nghé cao trong Iinh
vire ngan hang trén dia ban TP. HCM, qua
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dé da khoi t6 14 vy, 53 d6i tuong; truy to,
xét xt 11 vy, 41 d6i twong. Hanh vi pham
t0i, vi pham phdap luat st dung cong nghé
cao cht1 yéu 1a trém cap tai san 29 vu (chiém
ty 16 34,12%), ltra dao chiém doat tai san 26
vu (chiém ty 1€ 30,59%), st dung mang may
tinh, mang vién thong, mang internet hodc
thiét bi so thuec hién hanh vi chiém doat tai
san 12 vu (chiém ty 1é 14,63%), truy cap
bat hop phdp vao mang mdy tinh, mang
vién thong, mang internet 3 vu (chiém ty
1€ 3,53%), dwa hodc st dung thong tin trén
mang mady tinh, mang vién thong, mang
internet 2 vu (chiém ty 1é 2,35%), hanh vi
khac 13 vu (chiém ty 1& 15,29%). S6 lwong
vu viéc pham t6i st dung cong nghé cao
trong linh vuc ngan hang trén dia ban TP.
HCM nhiing nam 2013, 2014 chi tix 4 - 6 vu/
ndm nhung dén cac nam 2015, 2016, 2017
c6 xu huong tang nhanh gap 2 - 3 1an so
v6i nam 2013. Xét vé tinh chat, hau qua do
toi pham str dung cong ngheé cao trong linh
vicngan hang trén dia ban TP. HCM gay ra
khong chi vé tai san ctia Nha nudg, t0 chtc,
ca nhan, ma tdc ddng ngay dén uy tin, hoat
dong quan ly ctia hé thong cac ngan hang.
Qua khao sat cho thay, trung binh ¢6 3, 4 d6i
twong/vu va s0 luong vu pham toi cd tinh
chat dong pham kha cao - 159 vu (chiém ty
1€ 55,21%). Xét nhan than khi nhom tac gia
khao sat 153 ddi twong pham tdi st dung
cong nghé cao trong linh vic ngan hang
trén dia ban TP. HCM thay rang, c6 136
doi twong pham t6i la nam gidi (chiém ty
16 89,89%); 6 104 d6i twong pham i & do
tudi tie 31 trd 1én (chiém ty 1€ 67,97%); c6
118 ddi twong pham tdi co trinh d6 hoc van
ttr pho thong trung hoc tro 1én (chiém ty 1€
71,12%); ¢6 70 ngwoi pham tdi that nghiép
(chiém ty 1€ 45,75%), ¢6 121 d6i twgng pham
t0i 1an dau (chiém ty 1€ 79,08%).

- Phuong thttc, tht doan hoat dong
cua tdi pham st dung cong nghé cao
trong Iinh viec ngan hang nhin chung la
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c6 xu hudng ngay cang tinh vi, trong do
tap trung chu yéu vao 2 nhom sau:

Nhom 1: Toi pham tan cong vao mang
may tinh, co s& dit liéu cua cac hé thong
ngan hang.

bo6i v6éi nhém nay, cac doi twong
pham tdi da st dung thanh tuu khoa hoc
va cong nghé dé€ tan cong vao mang mdy
tinh, co s¢ dt liéu cua cac hé thdng ngan
hang dwgc thé hién qua mot sd thu doan
nhu: St dung cadc may moc c6 chtrc nang
ma hoda, ghi trom day so thé ngan hang
khi khach hang thanh toan tién qua dich
vu “ca thé”; phat tan virus, phan mén gian
diép dé€ bi mat diéu khién bat hop phap
may tinh, mang may tinh cta ngan hang
tir d6 stt dung trai phép dit liéu phuc vu
muc dich chiém doat tai san cta ngan
hang; tan cdng vao cac trang ban hang
qua mang hay thu dién tt cia khach hang
co thé tin dung, mua danh sach email ctia
cac doi twong chuyén “hack” va thu thap
email trén cac forum cua “hacker” sau dé
gui thu Itra ddo; dung mang may tinh dé
tan cdng, pha hoai co so dir liéu; st dung
thé ngan hang trom cap d€ mua hang truc
tuyén, dé€ rut tién, chiém doat cua chua thé
ma khi nhan sao ké hodc kiém tra trén tai
khoan chu tai khodn mdi biét bi mat tién...

Nhém 2: Tha doan stt dung cong ngheé
cao lam cong cu pham tdi trong linh vyc
ngan hang.

Céc ddi twong st dung tha doan phd
bién trong nhém nay nhuw: Trom cap tai
san bang cach tao ra hé thong 16i ky thuat
cua hé thong quan tri cdc may ATM cua
ngan hang; st dung trdi phép tai khoan
cua nguoi nwdc ngoai dé lira dao chiém
doat tai san cac ngan hang; st dung gidy
to ¢ gia gia, chit ky, ho chiéu, séc... bang
ky thuat cao dé ltra dao chiém doat tai san
ctia ngan hang...
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2. Nguyén nhan cua tinh hinh t6i
pham stt dung cong nghé cao trong linh
viee ngan hang trén dia ban TP. HCM

Ttr thue tién trén cho thdy, tinh hinh
toi pham st dung cong nghé cao trong
linh viec ngan hang trén dia ban TP. HCM
phat sinh, ton tai va phat trién khong nam
ngoai nhitng nguyén nhan va di€u kién
chung cua t0i pham, ngoai ra n6 con nay
sinh tr nhitng nguyén nhan va diéu kién
riéng, cu thé:

- Thir nhat, nguyén nhin va diéu kién tir
tac dong tiéu cuec trong sw phdt trién manh mé
ctia linh vwc cong nghé thong tin, vién thong.

Qua trao d6i véi cac chuyén gia trong
nganh cong nghé thong tin, vién thong
va cac can bg, chién si Céng an tryc tiép
phong, chong loai t6i pham nay duoc biét
cong nghé thong tin, vién thong 1a linh
vuc ¢b tdc dd phat trién rat nhanh, dac
biét trong thap nién gan day. Nhiéu hoat
dong trong doi séng hang ngay da gan lien
voi cdc dich vy, itng dung ctia cong nghé
thong tin, vién thong, nhat 1a mang internet
da dugc phd bién trén khap thé gisi, moi
nguoi déu cd kha nang khai thac, st dung,
s0 luong nguoi dung ngay cang tang. Sw
phat trién manh mé cta céng nghé thong
tin, vién thong mang lai nhiéu tién ich
trong doi song xa hoi, tuy nhién, ciing la
co hoi, diéu kién thuan loi d€ cac doi tuong
pham t0i stt dung cong nghé cao trong linh
vuc ngan hang tiép can, xtt ly cac thong tin
cua hé thong ngan hang noéi chung, trong
d6 c6 hé thong ngan hang trén dia ban TP.
HCM dé pham t6i. Véi vu diém cta cong
nghé internet hién nay, hoat dong ctia cac
déi twgng pham toi st dung cong nghé
cao c6 xu hudng cau két voi nhau thanh
t0 chic, duwong day véi quy mo 16n, khong
chi hoat dong trong pham vi mét tinh,
thanh pho ma cé thé ¢ nhiéu khu vuc khac
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nhau trong pham vi cad nudc, tham chi véi
quy mo quoc té.

- Thit hai, nguyén nhin va diéu kién tir
han ché trong cong tac quan ly nha nwéc vé
cong nghé thong tin, vién thong

Sach trang Cong nghé thong tin -
truyén thong nam 2014 danh gia Viét
Nam thudc top 10 cac nuwéc Chau A ¢
toc d) tang treong nguoi dung Internet
nhanh nhat. Trong d6, vdi toc do phat
trién cac hoat dong kinh té, van hoa, xa
hoi nhu hién nay, TP. HCM la mét trong
nhitng dia ban ding dau ca nudc vé nguy
co bi tan cong ctia toi pham st dung cong
nghé cao. Cac doi tuong cd kha nang gay
hai & nhiéu nganh nghé, linh vuc, trong
do c6 Iinh vuc ngan hang. Bén canh do,
trong linh vuc vién thong, hién nay ca
nwdc c¢6 hang chuc triéu thué bao di dong
dang dwoc st dung, thwong xuyén cd cac
hoat dong trao doi, lién lac véi cac thué
bao trén dia ban TP. HCM. Dang Iuu vy,
trong s6 d6 c¢6 nhitng thué bao dwgc cac
doi tuong str dung d€ lién lac, trao d6i
v6i nhau trong qua trinh thiec hién pham
toi st dung cdng nghé cao trong linh viec
ngan hang trén dia ban TP. HCM. Trong
linh vizc vién thong, s6 luong thué bao st
dung dich vu 3G, 4G ngay cang nhiéu la
diéu kién dé€ cac doi tuwong loi dung thuc
hién t6i pham st dung cong nghé cao
trong linh vitc ngan hang. Tuy nhién, hoat
dong quan ly nha nudc trong Iinh viee nay
chua thuce su hiéu qua, con nhitng han ché’
nhat dinh nhu: Khé quan ly duwoc nguoi sk
dung thiét bi thong tin, truyén théng; kho
xac dinh dugc hoat dong cua nguoi truy
cap internet... RO rang, doi twong pham
toi st dung cong nghé cao ndi chung, st
dung cong nghé cao trong linh vitc ngan
hang ndi riéng sé loi dung dé€ pham toi.

- Thir ba, nguyén nhin va diéu kién tir han
ché’ vé t6 chitc quan ly trong hé thong ngin
hang va sé ho trong cong tic bdo mdt thong
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tin cua cdc ngdn hang trén dia ban TP. HCM.

Qua nghién cttu khao sét cho thdy, hé
thong ngan hang ca nudc, trong dé cé cac
ngan hang trén dia ban TP. HCM dang tai
co cau d€ di vao hoat dong mang tinh 6n
dinh va bén vitng hon. Tuy nhién, cdng tac
quan ly trong hé thong ngan hang ciling
chua thuc sy hiéu qua, chit ché dé cé thé
kip thoi phat hién t6i pham, trong d6 co
t0i pham st dung cong nghé cao. Diéu
d6 xuat phat tit mot s6 nguyén nhan nhu:
Viéc tuyén chon, b6 nhiém can by, nhan
vién ngan hang con han ché, van con tinh
trang mot s6 can by, nhan vién ngan hang
c6 biéu hién tha hoda, bién chat, han ché
veé trinh d6 chuyén mon duoc tuyén dung,
bd nhiém, tham chi con dwgc quy hoach
bd tri vao cac by phan la noi cac doi tuwong
pham t0i st dung cong nghé cao hoat
dong. Diéu &6 dé lam cho ho nay sinh tiéu
cec dan dén vi pham phép luat, hodc tiép
tay, tao ké ho dé cac déi twong pham toi
st dung cong nghé cao 16i kéo, xti giuc
vao td chirc pham tdi, tham chi tao thanh
“nhém 1oi ich” trong hé thong ngan hang
tréen dia ban TP. HCM. Bén canh d9, mac
du trén dia ban TP. HCM lu6n ap dung
nhiéu bién phap can thiét dé kiém soét
hoat dong nhung dodi ltc chua thuc su
hiéu qua, trong d6 ¢d thanh tra, kiém tra,
kiém toan, kiém soat ndi bo chua dap tng
dwoc yéu cau, khong kip thoi phat hién,
xtt ly sai pham, vi pham phap luat trong
hoat dong tin dung, tién t¢, thim dinh ho
so0, kiém soat ndi b, 10 lot thong tin bao
mat ctia ngan hang...

Qua trao ddi voi mot sd chuyén gia
trong bao mat thong tin cua ngan hang
duoc biét, hau hét cdc ngan hang da co sy
quan tam, dau tw dén viéc bao mat thong
tin ctia ngan hang, nhat la thong tin khach
hang. Tuy nhién, hoat dong cua cac doi
twong pham tdi st dung cong nghé cao
trong linh viec ngan hang trén dia ban TP.
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HCM ludn st dung nhiéu tha doan tinh vi,
kho phat hién, dédc biét ludn d6i mai, Gng
dung cong nghé hién dai d€ tan cong vao
hé thong bao mat thong tin ctia ngan hang.
Do d6, gay nén tinh trang hé thong phat
hién sy tan cong ctia cac ddi twgng pham
t0i sit dung cong nghé cao trong linh vuc
ngan hang trén dia ban cac TP. HCM chua
thuc s hiéu qua nhu: Phan mém bao mat
chura du manh, trinh d§ nhan vién ngan
hang trong bao mat thong tin chura cao du
dé chdng lai sy xam hai ctia cac d6i tuong
pham tdi st dung cong nghé cao.

- Thir tw, nguyén nhin va diéu kién tir so
ho, chit quan ctia cdc khach hang khi sit dung
cdc dich vy do cdc ngdn hang phdt hanh

Két qua khao sat tir phia cac nan nhan
trong cac vu an pham t0i st dung cong
nghé cao trong linh vic ngan hang cho
thay, 92/129 cac nan nhan dwoc khao sat
(chiém ty 1é 71,32%) cho biét ho c6 tam
ly cht quan, thiéu canh giac khi sit dung
cac dich vu do cac ngan hang phat hanh,
mdc du ho c6 biét thong tin vé viéc dich
vu dang duoc st dung hoan toan c6 thé
bi cac doi twong pham toi st dung cong
nghé cao tan cong. Nhi€u nan nhan bi toi
pham st dung cong nghé cao tan cong la
do qua trinh st dung may tinh, cac thiét
bi s6 khong cai dat hodc khong st dung
cac phan mém bao vé hodc khong thiét
lap tuwong ltra d€ bao vé. Day la co hoi dé
doi twong pham t6i st dung cong nghé
cao phat tan, cai dat cac phan mém gian
diép dé danh cap thong tin tai khoan ngan
hang, thu dién tt.

- Thit ndm, nguyén nhan va diéu kién ti
han chévé'khd ndng, trinh do, trang thiét bi ho
tro ctia lyc lwgng phong, chong toi pham sir
dung cong nghé cao trong linh viec ngdn hang
trén dia ban TP. HCM.

Do dac diém cua t0i pham st dung
cong nghé cao trong linh viec ngan hang
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ludon c6 thu doan tinh vi, khé phat hién.
Cac doi tuong triét d€ loi dung kha nang,
trinh do cong nghé thong tin vuot troi dé
tan cong vao hé thong bao mat ctia cacngan
hang trén dia ban TP. HCM, vi du nhuw loi
dung st dung cdc phan mén gian diép,
cac loai virus phat tan théng qua cac thiét
bi cong nghé thong tin, truyén thong...
Doi héi luc lwgng phong, chong toi pham
st dung cong nghé cao mudn phat hién,
diéu tra kham pha t6i pham phai c6 kién
thitc, kha nang, trinh d6 chuyén mon sau
vé cdng nghé thong tin, vién thong, tuy
nhién, c¢6 thoi diém loai toi pham nay
phét trién qua nhanh, hanh vi qua nguy
hiém nén han ché'kha nang phong, chong
t0i pham. Bén canh d6, ddi twgng pham
t0i st dung cong nghé cao dé€ hoat dong
phai dua trén cac tng dung, khoa hoc ky
thuat vé cong nghé thong tin, vién thong
nén lyc lwong phong, chong toi pham st
dung cong nghé cao trong linh virc ngan
hang muoén phong, chdng téi pham nay
cling phai cé cac trang thiét bi hd tro du
manh, xéng tdm vdoi mie d6 hoat dong
nguy hiém ctia cac doi twong pham toi st
dung cong nghé cao dé€ cd thé phat hién,
ngan chan kip thoi khong d€ tdi pham xay
ra hodc han ché thap nhat hau qua thiét
hai do t6i pham gay ra. Tuy nhién, van dé
nay con nhitng han ché nhat dinh.

3. Mot s6 giai phap ning cao hiéu
qua phong ngtra toi pham st dung cong
nghé cao trong linh vic ngan hang trén
dia ban TP. HCM trong thoi gian t6i

Mo¢t la, tang cuong cong tac tuyeén
truyén, gido duc phong ngtra tdi pham st
dung cong nghé cao ndi chung, to6i pham
stt dung cong nghé cao trong linh vuc
ngan hang noi riéng. Do6i twong can nhim
téi trong thoi gian tdi la nhitng nguoi
thuong xuyén st dung cac tng dung,
dich vu cong nghé thong tin, vién thong,
nhitng khach hang st dung cac dich vu
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cua hé thong ngan hang trén dia ban TP.
HCM c6 lién quan dén cong nghé thong
tin, vién thong, nhitng can bg, nhan vién
hoat dong trong linh vic ngan hang,
thanh toan dién t&, hoc sinh, sinh vién,
nhat 1a hoc vién, sinh vién ¢ cac truong
chuyén dao tao vé nganh cong nghé thong
tin, vién thong... Day la nhom nhitng d6i
twong thuong co lién quan dén hoat dong
pham t0i st dung cong nghé cao trong
linh virc ngan hang.

Midc du, hoat dong phong ngtra toi
pham st dung cong nghé cao trong linh
viee ngan hang trén dia ban TP. HCM la
trach nhiém cua cac co quan, t6 chiic va
cong dan nhung triec ti€p nhat d6 la lwc
lwgng phong, chdng t6i pham st dung
cong ngheé cao trong linh vuc ngan hang
thudc Cong an nhan dan, Ngan hang nha
nudc TP. HCM, hé thong cac ngan hang
thuong mai va to chtc tin dung khac. Do
do, d€ cong tac tuyén truyén, gido duc
phong ngtra t0i pham nay c6 hiéu qua,
cac chu th€ cd trach nhiém truc ti€p phai
xay dung ké'hoach tuyén truyén, gido duc
phong ngtra tdi pham st dung cong nghé
cao trong linh vuec ngan hang trén dia
ban TP. HCM. Ngoai ra, khi tuyén truyeén,
gido duc can chu y cac van dé lién quan
dén quy dinh ctia phap luat vé hoat dong
ngan hang, hau qua, tac hai, trach nhiém
phap ly khi thirc hién hanh vi pham t6i st
dung cdng nghé cao... va can 16ng ghép
véi cac chuong trinh, ké hoach khac, hoi
thao, tdp huan...

Hai la, lgc lwgng phong, chong toi
pham st dung cong nghé cao, ngan hang
Nha nuéc Viét Nam, hé thong cac ngan
hang thwong mai, cac t6 chic tin dung
khac, co quan quan ly cong nghé thong
tin, vién thong theo chittc ndng can chu
dong kién nghi cdc co quan chiic ndng
hoan thién cac quy dinh phap luat con
so ho, bat cap trong quan ly nha nwéc vé
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cong nghé thong tin, vién thong phuc vu
phong ngtra tdi pham st dung cong nghé
cao trong linh vuc ngan hang, trong do
can phai quan tam dén hiéu qua, hiéu luc
quan ly thong tin ca nhan trong viéc dang
ky st dung cac dich vu ctua cong nghé
thong tin, vién thong, tinh bao mat thong
tin ca nhan, cic ché tai xt ly d6i voi hanh
vi sit dung cong nghé cao dé€ pham tdi va
vi pham phap luat.

Ba la, tdng ceong cong tac to chirc quan
ly trong hé thong ngan hang trén dia ban
TP. HCM trong thoi gian tdi. Tiép tuc thyc
hién cac hoat dong can thiét d€ tai co cau
hé thong ngan hang trén dia ban TP. HCM.
Hudng dén cac ngan hang cé chat luong
tot, an toan, tin cdy va co trach nhiém.
Xay dung, tuyén chon, b6 nhiém d6i ngt
lanh dao, can bd, nhan vién c6 trinh do
chuyén mon tot, nhat la can by, nhan vién
c6 lién quan dén hoat dong bao mat thong
tin ngan hang, thong tin khach hang, noi
doéi twong pham toi st dung cong nghé
cao ¢ thé khai thac, 1oi dung, 16i kéo vao
con duong pham t6i. Dong thoi, hé thong
ngan hang phai ddy manh dau tu nghién
cttu, chuyén giao cong nghé thong tin sao
cho ludn dam bao c6 thé bao mat thong tin
cta cac ngan hang, cac khach hang trén
dia ban TP. HCM khong dé€ cho cac doi
twong pham tdi st dung cong nghé cao
tan cong, xam nhap vao hé thong quan tri
mang ctia ngan hang nham gay hai.

Bon la, 61 v6i cac khach hang thuong
xuyén stt dung cac dich vu tién ich do hé
thong ngan hang trén dia ban TP. HCM
phét hanh ¢6 lién quan dén viéc st dung
g dung cong nghé thong tin, vién thong
c6 kha ndng bi cac d6i tuong pham toi st
dung céng nghé cao tan cdng can phai
chtt dong nam thong tin vé tinh hinh toi
pham nay, nhat la phai tu bao vé dé tranh
bi cc d6i tuong pham toi gay hai bang
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cach bao vé mat khau, khéa mat khau, co
so dit liéu, thong tin ca nhan, thong tin tai
khoan va hé thong thiét bi cong nghé cao.
bong thoi, can nang cao y thirc va trach
nhiém ctia cong dan trong phong ngtra toi
pham st dung cong nghé cao trong linh
vitc ngan hang bang céch khi phat hién
can tich cuc, kip thoi t6 gidc tdi pham sw
dung cong nghé cao vdi co quan Cong an,
chinh quyén dia phuwong, cung cap, trao
doi cac thong tin, tai liéu cd lién quan dén
toi pham cho co quan chuyén trach khi
can thiét phu hgp quy dinh ctia phap luat.

Nam la, hoat dong phong ngtlra toi
pham st dung cong nghé cao trong linh
vuc ngan hang khong chi 1a trach nhiém
cta lgclwong chuyeén trach ma con ctia cac
co quan, ban nganh khac c6 lién quan. D€
dam bao hiéu qua phong ngtra thiét nghi
can to chttc tot cong tac phoi hop gitra luc
lwong chuyén trach cia Cong an nhan dan
voi Ngan hang Nha nudc Viét Nam, hé
thong cac ngan hang thwong mai, cac to
chttc tin dung khdc, co quan quan ly nha
nudc vé cdng nghé thong tin, vién thong
va cac doan thé, chinh quyén... Hoat dong
phoi hgp trong phong ngtra toi pham st
dung cong nghé cao trong linh virc ngan
hang can duoc xem 1a hoat dong thuong
xuyén, di vao chi€u sau, co chat luong.
Riéng ddi véi luc luwong chuyén trach
trong Cong an nhan dan tryc ti€p phong
ngtra t0i pham nay can chu dong ra soat,
so két cong tac phoi hop véi cac don vi
da ky quy ché phoi hop phong, chong toi
pham, d6i vdi nhitng don vi chwa ky quy
ché&phoi hop can nghién ctru, xem xét, chu
dong xay dung quy ché phoi hop gitra cac
lwc lwong. Khi d6, hoat dong phdi hop sé
di vao chat luong, hiéu qua, dam bao tinh
kip thoi, chu dong phat hién, ngan chan
toi pham st dung cong nghé cao trong
linh viec ngan hang trén dia ban TP. HCM.
Hon nira, toi pham st dung cong nghé cao
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c6 xu hudng pham t6i mang tinh qudc te,
ngay cang nhiéu doi twong ¢ nuwdc ngoai
nhung van cé thé tan cong, gay thiét hai
cho hé thdong ngan hang trén dia ban TP.
HCM, do d¢, cac co quan chirc ndng can
phai quan tam hon nira trong viéc hop tac
quoc t€, phoi hgp voi cac co quan nudce
ngoai trong viéc xac dinh thong tin lién
quan dén doi twong pham toi.

Sdu la, thye hién tot cong tac td chuc
luc lwgng chuyén trach phong, chong toi
pham st dung cong nghé cao trong linh
vire ngan hang. Trong cong tac td chire luc
luong can tap trung, ting cwong dao tao,
bdi dudng nang cao trinh d¢ chuyén mon
nghiép vy, kién thitc v€ cong nghé thong
tin, vién thong can thiét ddp ting yéu cau
cong tac ngay cang cao trong giai doan
hién nay trong phong ngtra t0i pham st
dung cong nghé cao trong linh virc ngan
hang. Bén canh d6, d6i véi co quan chuyén
trach can trién khai dong bo cac bién phap
phong ngtra toi pham stt dung cong nghé
cao trong linh vuc ngan hang theo quy
dinh ctia phap luat d€ c6 thé thu thap kip
thoi, day du cac thong tin, tai liéu vé tinh
hinh ¢6 lién quan dén t6i pham s dung
cong nghé cao trong linh vuc ngan hang
trén dia ban, linh vuc quan ly./.
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