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Trong số những hành vi phạm tội sử dụng 
công nghệ cao, nổi lên là hành vi đưa 
hoặc sử dụng trái phép thông tin mạng 

máy tính, mạng viễn thông được quy định tại 
Điều 288 Bộ luật hình sự năm 2015, sửa đổi, 
bổ sung năm 2017 (BLHS năm 2015). Đây là 
những hành vi đưa lên mạng máy tính, mạng 
viễn thông những thông tin trái với quy định 
của pháp luật, mua bán, trao đổi, tặng cho, sửa 
chữa, thay đổi hoặc công khai hóa thông tin 
riêng hợp pháp của cơ quan, tổ chức, cá nhân 
trên mạng máy tính, mạng viễn thông mà 
không được phép của chủ sở hữu thông tin đó 
hoặc các hành vi sử dụng trái phép thông tin 
trên mạng máy tính, mạng viễn thông.

Theo báo cáo tổng kết năm 2020 của Cục 
An ninh mạng và phòng, chống tội phạm sử 
dụng công nghệ cao, Bộ Công an cho thấy, 
riêng trong năm 2020, trên thế giới (trong đó 
có Việt Nam) ghi nhận thông tin của 235 triệu 
tài khoản Instagram, TikTok, YouTube; 6000 
nhân viên của Boeing; 150 triệu người dân 
Mỹ; 26.000 dữ liệu khách hàng của Honda bị 
rò rỉ trên mạng; 267 triệu tài khoản Facebook 
bị đánh cắp. Những thông tin cá nhân bị các 
đối tượng đăng tải trái phép lên mạng Internet 
nhằm thu lợi bất chính và nhiều mục đích 
phạm tội khác.

Một số khó khăn, vướng mắc trong quá 
trình phát hiện, điều tra, xử lý loại tội phạm 
này là:

Thứ nhất, khó khăn, vướng mắc trong áp dụng 
các quy định của BLHS năm 2015 đối với tội đưa 

hoặc sử dụng trái phép thông tin mạng máy tính, 
mạng viễn thông

Hiện nay chưa có hướng dẫn cụ thể về 
“thông tin trái với quy định của pháp luật” tại 
điểm a, khoản 1, Điều 288 BLHS năm 2015. Qua 
nghiên cứu cho thấy, mỗi văn bản pháp luật lại 
tiếp cận nội dung này dưới những khía cạnh 
và phạm vi khác nhau, có thể kể đến như: Điều 
21 Hiến pháp năm 2013 quy định “Mọi người 
có quyền bất khả xâm phạm về đời sống riêng 
tư, bí mật cá nhân và bí mật gia đình; có quyền 
bảo vệ danh dự, uy tín của mình”. Bộ luật dân 
sự năm 2015 có Điều 32 quy định về: “Quyền 
cá nhân đối với hình ảnh” và Điều 38 quy định: 
“Quyền về đời sống riêng tư, bí mật cá nhân, bí 
mật gia đình”. Luật An ninh mạng, tại các điều 
8, 16, 17 và 18 quy định về các hành vi xâm phạm 
An ninh quốc gia, trật tự an toàn xã hội trên 
không gian mạng. Nghị định 72/2013/NĐ-CP  
ngày 15/7/2013 về quản lý, cung cấp, sử dụng 
dịch vụ Internet và thông tin trên mạng (sửa 
đổi, bổ sung một số điều bởi Nghị định số 
27/2018/NĐ-CP ngày 01/3/2018) tại khoản 1 
Điều 5 cũng đưa ra các hành vi bị cấm trên 
mạng Internet. Điều 102 Nghị định số 15/2020/
NĐ-CP ngày 03/02/2020 quy định xử phạt vi 
phạm hành chính trong lĩnh vực bưu chính, 
viễn thông, công nghệ thông tin và tần số vô 
tuyến điện quy định về xử phạt: “Vi phạm quy 
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định về lưu trữ, cho thuê, truyền đưa, cung 
cấp, truy nhập, thu thập, xử lý, trao đổi và sử 
dụng thông tin”.

Như vậy, do có nhiều văn bản pháp luật 
quy định khác nhau về các hành vi bị cấm trên 
không gian mạng nên chưa có sự thống nhất 
trong công tác đấu tranh phòng, chống tội 
phạm đưa hoặc sử dụng trái phép thông tin 
mạng máy tính, mạng viễn thông. Điều này 
gây nhiều khó khăn trong quá trình phát hiện, 
điều tra về hành vi phạm tội này.

Đồng thời, về vấn đề xác định hậu quả phi 
vật chất, theo quy định tại Điều 288 BLHS năm 
2015, hậu quả của tội phạm đưa hoặc sử dụng 
trái phép thông tin mạng máy tính, mạng viễn 
thông là một tình tiết định tội và định khung. 
Điều này có nghĩa là hành vi phạm tội đưa 
hoặc sử dụng trái phép thông tin mạng máy 
tính, mạng viễn thông phải gây hậu quả nhất 
định thì mới cấu thành tội phạm. Hậu quả của 
hành vi phạm tội này được xem xét trên hai 
khía cạnh là hậu quả vật chất và hậu quả phi 
vật chất. Hậu quả vật chất được xác định dựa 
trên số tiền “thu lợi bất chính” hoặc số tiền 
“gây thiệt hại” do đối tượng thực hiện hành 
vi phạm tội gây ra. Theo đó, để cấu thành tội 
phạm này, số tiền thu lợi bất chính của đối 
tượng phạm tội phải từ 50.000.000 đồng và số 
tiền gây thiệt hại phải từ 100.000.000 đồng trở 
lên. Một số hậu quả phi vật chất như: “gây dư 
luận xấu làm giảm uy tín của cơ quan, tổ chức, 
cá nhân”, “xâm phạm bí mật cá nhân dẫn đến 
người bị xâm phạm tự sát”, “gây ảnh hưởng 
xấu đến an ninh, trật tự, an toàn xã hội hoặc 
quan hệ đối ngoại của Việt Nam”, “dẫn đến 
biểu tình”. Tuy nhiên, bản thân điều luật và văn 
bản hướng dẫn thi hành quy định còn chung 
chung về hậu quả và các mức độ để đánh giá 
tính nghiêm trọng của các hậu quả phi vật chất 
này. Điều này gây khó khăn trong quá trình 
xác định hành vi phạm tội và áp dụng các tình 
tiết định khung với tội phạm này.

Thứ hai, khó khăn, vướng mắc trong thu thập 
thông tin, tài liệu tồn tại dưới dạng dữ liệu điện tử 
để đấu tranh, xử lý với đối tượng

Với tính chất của một loại tội phạm sử dụng 
công nghệ cao, những thông tin tài liệu phản 
ánh về hành vi phạm tội đưa hoặc sử dụng 
trái phép thông tin mạng máy tính, mạng viễn 
thông cũng tồn tại dưới dạng dữ liệu điện tử 
và rất dễ bị xoá bỏ, thay đổi, làm ẩn, mã hoá. 
Với chủ ý phạm tội, bằng khả năng kỹ thuật 
và sự hỗ trợ của các phần mềm được cung cấp 

rất phổ biến trên các trang mạng, các đối tượng 
không khó khăn để thay đổi ngay từ đầu các 
dữ liệu điện tử liên quan đến quá trình phạm 
tội như thay đổi địa chỉ IP (fake IP), giả địa chỉ 
thư điện tử (fake email)... Đối tượng cũng có 
thể dễ dàng tiêu huỷ các thiết bị lưu trữ, gây ra 
những hỏng hóc về mặt vật lý khiến cho việc 
phục hồi dữ liệu vô cùng khó khăn, hoặc nếu 
có phục hồi thì cũng cần những phương tiện 
chuyên dụng cao cấp và tốn nhiều thời gian.

Thứ ba, khó khăn trong xác định người đăng tải 
thông tin trái với quy định của pháp luật và hình 
thức xử lý đối với người chia sẻ những thông tin 
vi phạm

Một thực tế đang diễn ra trên không gian 
mạng là có nhiều thông tin trái với quy định 
của pháp luật, thông tin sai sự thật nhưng lại 
được chia sẻ rất nhiều. Việc chia sẻ tin của mỗi 
người có thể xuất phát từ những lý do khác 
nhau, có người vì mục đích câu “view”, câu 
“like”, có người vì vô tình không biết là thông 
tin sai, tin giả hoặc cho rằng đó là thông tin hữu 
ích… Việc những thông tin được lan truyền rất 
nhanh chóng trên mạng Internet và được nhiều 
người chia sẻ lại đã gây khó khăn trong việc 
truy nguyên nguồn gốc thông tin đó. Tuy vậy, 
hệ thống pháp luật hiện hành cũng như thực 
tiễn phát hiện, điều tra, xử lý đối với tội phạm 
này cũng chưa đặt ra trách nhiệm xử lý đối với 
những người chia sẻ thông tin, trong khi đây 
mới chính là những người khiến những thông 
tin trái quy định của pháp luật, thông tin sai sự 
thật bị lan truyền một cách nhanh chóng và để 
lại nhiều hậu quả khi có nhiều người tiếp cận 
với những thông tin này.

Thứ tư, khó khăn trong phối hợp với các nhà 
cung cấp dịch vụ đề nghị cung cấp thông tin phục 
vụ công tác điều tra, xử lý

Khoản 4 Điều 5 Bộ luật tố tụng hình sự 
(BLTTHS) năm 2015 quy định về trách nhiệm 
của cơ quan nhà nước, tổ chức và cá nhân 
trong đấu tranh phòng, chống tội phạm nêu 
rõ: “Cơ quan nhà nước, tổ chức và cá nhân có 
trách nhiệm thực hiện yêu cầu và tạo điều kiện 
để cơ quan, người có thẩm quyền tiến hành tố 
tụng thực hiện nhiệm vụ”. Điều 168 BLTTHS 
năm 2015 có quy định yêu cầu các cơ quan, tổ 
chức, cá nhân có trách nhiệm thực hiện các yêu 
cầu của Cơ quan điều tra, cơ quan được giao 
nhiệm vụ tiến hành một số hoạt động điều 
tra, Viện kiểm sát trong giai đoạn điều tra vụ 
án hình sự; trường hợp không chấp hành mà 
không vì lý do bất khả kháng hoặc không do 
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trở ngại khách quan thì bị xử lý theo quy định 
của pháp luật. 

Tuy nhiên, Điều 382, 383 BLHS năm 2015 
mới chỉ dừng lại ở việc xử lý đối với hành vi từ 
chối cung cấp tài liệu, cung cấp tài liệu sai sự 
thật của người làm chứng, người giám định, 
người định giá tài sản, người phiên dịch, người 
dịch thuật, người bào chữa; còn các cá nhân, 
tổ chức, cơ quan khác thì chưa có chế tài xử lý 
trong trường hợp không cung cấp hoặc cung 
cấp tài liệu sai sự thật. Chính vì vậy, trong thời 
gian qua, việc cung cấp thông tin về dữ liệu 
khách hàng của các nhà cung cấp dịch vụ như 
nhà mạng viễn thông, ngân hàng, nhà cung 
cấp dịch vụ trên mạng Internet, mạng xã hội 
(Facebook, Zalo…) cho cơ quan chức năng còn 
chậm và còn nhiều trường hợp từ chối cung 
cấp thông tin mà không có lý do hợp lý.

Thứ năm, khó khăn trong việc gỡ bỏ những 
thông tin vi phạm trên không gian mạng đối với 
các nhà cung cấp thông tin công cộng qua biên giới

Hiện nay, quy định về việc gỡ bỏ thông tin 
vi phạm trên không gian mạng chủ yếu được 
căn cứ vào quy định tại Luật An ninh mạng 
năm 2018, Nghị định số 15/2020/NĐ-CP ngày 
03/02/2020 của Chính phủ quy định về xử phạt 
vi phạm hành chính trong lĩnh vực bưu chính, 
viễn thông, tần số vô tuyến điện, công nghệ 
thông tin và giao dịch điện tử và Thông tư 
số 38/2016/TT-BTTTT ngày 26/12/2016 của Bộ 
Thông tin và Truyền thông quy định chi tiết 
về việc cung cấp thông tin công cộng qua biên 
giới. Theo đó, với các nhà cung cấp dịch vụ 
nước ngoài ở Việt Nam phổ biến như Facebook, 
Google, công tác phối hợp của cơ quan chức 
năng Việt Nam trong kiểm soát và gỡ bỏ các 
thông tin vi phạm vẫn còn rất hạn chế. Một 
phần nguyên nhân là vì chính sách pháp luật 
chưa đưa ra những chế tài xử lý cứng rắn với 
những nhà cung cấp dịch vụ này khi họ từ chối 
nghĩa vụ kiểm soát và ngăn chặn, gỡ bỏ những 
thông tin vi phạm.

Bên cạnh đó, căn cứ điểm b khoản 2 Điều 
26 Luật An ninh mạng năm 2018 và khoản 1 
Điều 5 Thông tư số 38/2016/TT-BTTTT ngày 
26/12/2016 của Bộ Thông tin và Truyền thông 
thì trong vòng 24 giờ, các nhà cung cấp dịch 
vụ nước ngoài phải gỡ bỏ những thông tin vi 
phạm theo đề nghị từ lực lượng chuyên trách 
bảo vệ an ninh mạng của Bộ Công an hoặc 
cơ quan có thẩm quyền của Bộ Thông tin và 
Truyền thông. Có thể thấy, kể cả trong trường 
hợp những nhà cung cấp dịch vụ này đồng ý 

gỡ bỏ thông tin vi phạm thì trong khoảng thời 
gian đó, những thông tin đã được nhiều người 
khác chia sẻ lại và lan truyền nhanh chóng trên 
mạng Internet.

Ngoài ra, mặc dù hợp tác trong gỡ bỏ thông 
tin vi phạm nhưng nhiều nhà cung cấp dịch 
vụ nước ngoài vẫn cho phép các chủ kênh vi 
phạm này đăng tải lại các clip đã gỡ. Điều này 
lý giải nhiều video vi phạm đã được gỡ sau đó 
lại tiếp tục xuất hiện trở lại, thậm chí còn cho 
phép chủ các kênh này tiếp tục sử dụng tính 
năng “gợi ý nội dung” để quảng bá, phát tán 
nội dung thông tin vi phạm.

Để khắc phục những khó khăn, vướng mắc 
trong phát hiện, điều tra, xử lý nhằm nâng cao 
hiệu quả phòng, chống loại tội phạm này, tác 
giả đề xuất một số giải pháp sau:

Một là, kiến nghị, tham mưu hoàn thiện chính 
sách pháp luật

Cần tham mưu cho Bộ Công an, các cơ quan 
có thẩm quyền nghiên cứu xây dựng và ban 
hành một văn bản hướng dẫn áp dụng các quy 
định của BLHS năm 2015 về một số tội phạm 
trong lĩnh vực công nghệ thông tin, mạng viễn 
thông, trong đó có tội phạm đưa hoặc sử dụng 
trái phép thông tin mạng máy tính, mạng viễn 
thông. Theo đó, nội dung hướng dẫn cần giải 
quyết một số vấn đề cụ thể liên quan đến công 
tác đấu tranh phòng, chống tội phạm sử dụng 
công nghệ cao nói chung và tội phạm đưa hoặc 
sử dụng trái phép thông tin mạng máy tính, 
mạng viễn thông nói riêng như sau:

+ Cần thống nhất việc định nghĩa, giải thích 
về “thông tin trái với quy định của pháp luật” 
và cụ thể các hành vi phạm tội của tội phạm 
đưa hoặc sử dụng trái phép thông tin mạng 
máy tính, mạng viễn thông làm cơ để để nhận 
diện và đấu tranh với loại tội phạm này.

+ Đối với vấn đề xác định hậu quả phi vật 
chất, bản thân điều luật và văn bản hướng dẫn 
thi hành quy định còn chung chung về hậu quả 
và các mức độ để đánh giá tính nghiêm trọng 
của các hậu quả phi vật chất này. Khi xem 
xét hậu quả phi vật chất, có thể cân nhắc đến 
những vấn đề sau: Tần suất (số lần), khoảng 
thời gian người phạm tội thực hiện việc gửi, 
phát tán, cung cấp nội dung vi phạm; Những 
ảnh hưởng tới tinh thần và hành vi của nạn 
nhân là cá nhân do hành vi phạm tội gây ra 
như lo sợ, sang chấn, bế tắc tâm lý, tự tử, tự 
gây thương tích... Cần chú ý đến đặc điểm tâm 
lý, hoàn cảnh của nạn nhân để đánh giá mức 
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độ tác động ảnh hưởng cho phù hợp; Uy tín 
của tổ chức, doanh nghiệp bị ảnh hưởng bởi 
hành vi tội phạm; Thái độ nạn nhân đối với 
những thông tin có liên quan đến mình được 
người phạm tội gửi đến hoặc phát tán trên 
mạng; Số người kết nối, người viết bình luận, 
đưa ra những đánh giá và phát tán lại các nội 
dung vi phạm; Những ảnh hưởng của sự việc 
đến dư luận xã hội, cộng đồng mạng...

+ Cần hướng dẫn cụ thể về nguyên tắc, cách 
thức và quy trình thu thập, phân tích, bảo quản 
dữ liệu điện tử có liên quan đến hành vi phạm 
tội đưa hoặc sử dụng trái phép thông tin mạng 
máy tính, mạng viễn thông. Bởi lẽ, các quy 
định liên quan đến dữ liệu điện tử tại các điều 
87, 99 và 107 BLTTHS năm 2015 mới chỉ mang 
tính chất khái quát nên thực tế quá trình thu 
thập, phân tích, bảo quản dữ liệu điện tử còn 
chưa thống nhất và dễ xảy ra sai sót.

+ Xác định rõ trách nhiệm, nghĩa vụ, thời 
gian cung cấp thông tin của các nhà cung cấp 
dịch vụ trên mạng Internet khi có yêu cầu đề 
nghị từ cơ quan chức năng, đảm bảo quá trình 
điều tra, xử lý hành vi phạm tội kịp thời, đúng 
luật.

Hai là, tăng cường công tác tuyên tuyền, giáo 
dục pháp luật và nâng cao nhận thức của những 
người tham gia vào môi trường mạng Internet

Công tác tuyên truyền, phổ biến giáo dục 
pháp luật có vai trò rất quan trọng, cần thực 
hiện thường xuyên, liên tục nhằm giúp người 
dân nhận thức rõ tính hai mặt của Internet 
và mạng xã hội; nhận diện các thủ đoạn, nội 
dung thông tin vi phạm, tính chất nguy hại 
của nó đối với cá nhân và xã hội, tránh tình 
trạng vô tình tiếp tay cho các hoạt động chống 
phá và các hành vi tiêu cực, phản cảm, thiếu 
văn hóa trên không gian mạng. Đồng thời, cần 
tăng cường sự giám sát, phát hiện thông tin sai 
phạm từ cộng đồng; các thông tin sai trái trên 
mạng Internet cần được phản biện, phản bác 
công khai, kịp thời.

Bên cạnh đó, công tác tuyên truyền cần tập 
trung vào một số đối tượng cụ thể, như những 
người sở hữu tài khoản có tầm ảnh hưởng rộng 
rãi trên mạng Internet, mạng xã hội để góp 
phần định hướng thông tin đúng đắn và điều 
chỉnh hành vi sử dụng mạng Internet, mạng xã 
hội của người khác cho phù hợp.

Ba là, tăng cường mối quan hệ phối hợp với các 
nhà cung cấp dịch vụ trên mạng Internet, mạng 
viễn thông

Trong công tác đấu tranh phòng, chống tội 
phạm đưa hoặc sử dụng trái phép thông tin 
mạng máy tính, mạng viễn thông, lực lượng 
An ninh mạng và phòng, chống tội phạm sử 
dụng công nghệ cao cần tăng cường quan hệ 
phối hợp với các nhà cung cấp dịch vụ trên 
mạng Internet, mạng viễn thông. Mối quan hệ 
này có thể được thực hiện thông qua các Quy 
chế phối hợp, Biên bản ghi nhớ.

Đối với các nhà cung cấp dịch vụ nước 
ngoài, phải có sự tuân thủ pháp luật Việt Nam, 
đặc biệt là những quy định trong Luật An 
ninh mạng như thực hiện các đề nghị của lực 
lượng chuyên trách bảo vệ an ninh mạng của 
Bộ Công an hoặc cơ quan có thẩm quyền của 
Bộ Thông tin và Truyền thông, phải lưu trữ dữ 
liệu người dùng tại Việt Nam trong thời gian 
theo quy định, phải đặt chi nhánh hoặc văn 
phòng đại diện tại Việt Nam… Điều này nhằm 
tạo ra một cơ chế và hành lang pháp lý để nhà 
nước có thể quản lý những hoạt động của các 
nhà cung cấp dịch vụ nước ngoài tại Việt Nam, 
tạo sự bình đẳng giữa các nhà cung cấp trong 
và ngoài nước.

Bốn là, về khoảng thời gian gỡ bỏ thông tin vi 
phạm trên mạng máy tính, mạng viễn thông

Hiện nay, khoảng thời gian được quy định 
để các nhà cung cấp dịch vụ trên mạng máy 
tính, mạng viễn thông gỡ bỏ các thông tin vi 
phạm được quy định tại khoản 2 Điều 26 Luật 
An ninh mạng và Điều 5 Thông tư số 38/2016/
TT-BTTTT ngày 26/12/2016 của Bộ Thông tin 
và Truyền thông. Theo đó, trong vòng 24 giờ 
kể từ thời điểm có đề nghị từ cơ quan chuyên 
trách bảo vệ an ninh mạng của Bộ Công an 
hoặc cơ quan có thẩm quyền của Bộ Thông tin 
và Truyền thông, các doanh nghiệp cung cấp 
dịch vụ trên mạng máy tính, mạng viễn thông 
phải gỡ bỏ các thông tin vi phạm trên nền tảng 
dịch vụ mà mình cung cấp. Tuy nhiên, với tốc 
độ lan truyền nhanh chóng của các thông tin 
trên mạng Internet, trong khoảng thời gian đó, 
các thông tin vi phạm đã được nhiều người 
chia sẻ hoặc sao, chụp lại và rất khó để kiểm 
soát thông tin.

Vì vậy, cần nghiên cứu rút ngắn khoảng 
thời gian yêu cầu các nhà cung cấp dịch vụ 
mạng máy tính, mạng viễn thông gỡ bỏ thông 
tin vi phạm. Việc yêu cầu này có thể được thực 
hiện thông qua một số phương thức như qua 
các phương tiện điện tử, qua Email… để đảm 
bảo sự nhanh chóng, kịp thời./.


