HOAN THIEN PHAP LUAT TO TUNG HINH SU VE CHUNG CU
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Dé ddp ting yéu cau cia thuc tién trong cuéc Cach mang cong nghiép 4.0 dang dién ra manh
mé, Bo ludt t6 tung hinh sy (BLTTHS) ndm 2015 dd bé sung quy dinh dit ligu dién tir la mot trong
nhiing nguén chiing cit méi va c6 gid tri ching minh nhu cic nguén chiing cit thong thuong. Thong
qua nghién citu Lif ludn vé chiing cit 1a dit liéu dién tir va thyc tién cong tdc, bai viét dinh gid thuc
trang ciia quy dinh phdp ludt t6 tung hinh sy hién hanh, tir dé dé xudt sita déi, bo sung phdp ludt
vé chiing cif tir nguon dir liéu dién tir d¢' dam bdo quyén con nguoi, quyén cong dan, ddp iing yéu
cdu cdi cdch tu phdp.
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Due to the strongly ongoing fourth Industrial Revolution, the 2015 Criminal Procedure
Code has added that electronic data is one of the new sources of evidence and as valid as the
others. By studying theoretical and practical matters on electronic evidence, the authors assess
current situation of criminal procedure law, thereby propose amendments and supplements
to the law on evidence from electronic data sources to ensure human rights, citizen rights and

to meet judicial reform requirements.
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1. Khai quat chung vé chtrng ct tir ngudn
dit liéu dién tix trong t6 tung hinh sw

1.1. Khdi niém vé dir liéu dién tir

Dt liéu dién tir la moét trong bay nguon
chitng ctt dugc quy dinh trong BLTTHS nam
2015' lam co s& cho viéc xac dinh hanh vi
pham tdi va xtt ly t0i pham. Pay la quy dinh
moi doi hoi can nghién ctru ban chat cua di
liéu dién tir d€ phan tich dwgc cac hoat dong
t0 tung hinh s ¢6 lién quan.

Theo Tt dién Tiéng Viét, “Dir liéu la sw biéu
dién ctia mot thong tin trong mdy tinh dwoi dang
quy wéc, nham lam dé dang viée xiv 1y”; “Dién tir
thugc vé electron; thugc vé hay co s dung nhitng
dung cu dwoc ché’tao theo cdc phwong phdp dién
tir hoc hodc hoat dong theo cic nguyén ly cua dién
tir hoc. Dung cu dién tir. Mdy tinh dién tiz”?. Con
theo Thong tu lién tich s& 10/2012/TTLT-BCA-
BQP-BTP-BTT&TT-VKSNDTC-TANDTC
ngay 10/09/2012 cua BO Cong an, B Qudc
phong, B6 Tu phéap, B6 Thong tin va Truyén
thong, Vién kiém sat nhan dan t6i cao va Toa
an nhan dan t6i cao, “Dir liéu dién tir la thong
tin chira trong phwong tién dién tir.”

! Khoan 1 Biéu 87 BLTTHS nam 2015
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Hai dinh nghia trén da rat ra hai dac diém
chung cua di liéu dién t@ gom: D@ liéu la
cac thong tin duoc hoat dong theo nguyén ly
dién tit, phurong phap dién t; dit liéu duogc
chtta trong cac phuwong tién dién tit, dung cu
dién tix.

biéu 99 BLTTHS nam 2015 quy dinh di
liéu dién t& nhw sau:

1. Dir ligu dién tir la ky hiéu, chir viét, chir so,
hinh anh, @m thanh hodc dang twong tw dwrgc tao
ra, lwu trir, truyén di hodc nhan dwoc boi phirong
tién dién t.

2. Dir ligu dién tir diwegc thu thdp tir phwong
tign dién tir, mang mdy tinh, mang vién thong,
trén dwong truyén va cic nguon dién tir khdc.

BLTTHS nam 2015 da dinh nghia di liéu
dién t& thong qua hinh thuc, biéu hién bén
ngoai cta dit liéu dién t (ky hiéu, chir viét,
cht s6, hinh anh, am thanh hoac dang tuwong

* Phé Vién truong VKSND thanh phd Dién Bién, tinh
Dién Bién

** Thac si, Giang vién Khoa Phdp ludt Hanh chinh -
Nha nuoc, Triwong Dai hoc Ludt Ha N6i

2 Vién Ngon ngtr hoc, Tir dién Tiéng Viét, Nxb.Hong
DPtrc, nam 2019, tr. 339, 403.
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tur) va cach thitc thu thap dit liéu dién te (ttr
phuwong tién dién tr, mang may tinh, mang
vién thong, trén duong truyén va cdc ngudn
dién ti khac). Khai niém nay cd sy tuong
dong vai cac khai niém vé di liéu va phuong
tién dién ti theo Luat giao dich dién t&* nam
20153

Tuy nhién, khai niém vé di liéu dién ti
cua BLTTHS nam 2015 ¢6 phan chwa phu hgp
v6i thuce t€ cu thé:

- Mot s6 ngudn ching ¢t nhu cac van ban
duoc in ra tt may in thdéa man diéu kién vé
d@ liéu dién t& nhu chia ky hiéu, ch viét,
chtt s6, hinh anh va do phuong tién dién tw
tao ra nhung khong phai la di liéu dién t.

- Céc dit liéu dién tir duoc thu thap trong
cac vu an hinh sy hau nhu khong ton tai dwdi
mot hinh thiee don nhat nhu ky hiéu, chix viét,
chtt s6, hinh anh, am thanh hodc dang twong
te ma 1a tap hop cac thong tin, biéu hién dudi
cac hinh thitc ¢ y nghia d6i véi doi séng con
ngroi nhu thu dién t& (email), tép tin anh,
video, bang biéu, cac tin hiéu dwgc ma hoa...
Do vay, cac hinh thiec biéu hién vé di liéu
dién tt néu trong BLTTHS khong day dua véi
thuec té.

- Trong k¥ thuat dién t&t, cdc phuong tién
dién t&@ duwgc mod ta dudi nhiéu dang thiét bi
nhung ¢ thé chia lam 2 dang chinh can c&
vao tin hiéu dién tir ma thiét bi tao ra, lvu trix,
truyén nhan trong qua trinh hoat dong gom
c6 thiét bi ky thuat s6 (digital) va cong nghé
twong tu (analog). DGi véi ca hai dang nay,
cac tin hiéu dién t tao ra, luu trir va truyén
dan trong cdc phuwong tién dién tir khong thé
cam nhan va gidi ma duoc bang céc giac quan
cua con nguoi, d€ st dung duwoc doi hoi phai
c6 cac thiét bi dién tir nhat dinh. Day 1la mot
ddc diém quan trong d€ phan biét véi cac
ngudn ching ctt khac.

Ttr cac phan tich néu trén, c6 thé dinh
nghia vé dir liéu dién te nhw sau: “Dir liéu dién

3 Khoan 5 Diéu 4 Luat Giao dich dién tr ndm 2005:
“Di ligu la thong tin dwdi dang ky hi¢u, chiv viét, chir s6,
hinh anh, dm thanh hodc dang twong tuw.”

Khoan 10 Diéu 4 Luat Giao dich dién t&r nam 2005:
“Phuwong tién di¢n tir la phwong tién hogt dong dya trén
cong nghé dién, dién tir, kij thudt so, tir tinh, truyén dén
khong day, quang hoc, dién tir hodc cong nghé twong tu”.
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tir la cdc thong tin co gid tri dwgc tao ra, lwu trir,
truyén di hodc nhan dwoc boi phwong tién dién tir
va duwoc thu thip bang cdc phuwong tién dién tie”.

1.2. Khdi niém chiing ci tir nguon dir liéu
dién tu

BLTTHS nam 2015 khong dinh nghia vé
chting ctt tir nguon di liéu dién ti tuy nhién
c6 quy dinh vé gi tri chiing ct ctia dir liéu
dién tr tai khoan 3 Diéu 99, cu thé:“Gid tri
chitng civ cua die ligu dién ti dwoc xdic dinh cin
cir vao cdch thire khoi tao, lieu triv hodc truyén guri
dir ligu dién tie; cdch thirc bao dam va duy tri tinh
toan ven cua dir liéu dién tir; cach thire xdic dinh
nguot khoi tgo va cdc yéu to phit hop khdc.”

Tt nhitng quy dinh cda BLTTHS nam
2015, c6 thé thay dw liéu dién tk cd gid tri
phép ly twong duong ddu vét, vat chiung
trong tdi pham truyén théng dé chirng minh
toi pham. D€ nhitng dit liéu dién tir co thé tro
thanh ching ct chitng minh sy that ctia vu
an, ngoai dam bao 03 thugc tinh ctia chttng ct
phép ly gom: Tinh khach quan (c6 that, ton
tai khach quan), tinh lién quan (thong tin thu
thap duoc cé thé giai quyét hodc lam r6 duoc
mot trong cac van dé can phai chiing minh
trong vu an) va tinh hop phap (dwoc thu thap
theo dung tha tuc, trinh ty do BLTTHS quy
dinh), dit liéu dién tt con phai dap ting duoc
nhing yéu cau riéng vé luat dinh trong viéc
thu thap, bao quan, phuc hoi, chuyén hda
ching cit. Cu thé:

- Cang nhu cac nguodn ching ct khac, dv
liéu dién t&r ciing d€ lai cdc ddu vét mang tinh
vat chat. D6 1a nhing d@ liéu ton tai khach
quan trong qua trinh thuc hién toi pham
nhung cé diém khac biét 1a moi truong ton tai
cuia cac chiing ct nay so voi ching ctt truyén
thong. Thong thuong nhitng ddu vét, vat
chting phan anh hanh vi pham tdi ludn ton tai
trong mot khong gian thuc thi dau vét trong
toi pham lién quan dén dir liéu dién t&r duoc
tao ra, luu trit, truyén nhan trong cac phuong
tién dién ti nhu may tinh, dién thoai hodc cac
thiét bi c6 bo nhé khac dudi dang cac tin hiéu
dién ttr.

- Bédc diém cta nhitng d liéu hay tin hiéu
dién t nay la chuing dwoc tao ra mot cach tuw
dong theo cai dat, lap trinh san hodc theo y
mudn cha dong ctia con nguoi va co thé thay
d6i duoc. Tuy nhién, con nguoi khong thé
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truc tiép tdc dong vao cac tin hiéu dién tix dé
thay doi cac thong tin ma phai thong qua cac
thiét bi dién t. Gia tri cdc di liéu duoc tao
ra can can ct vao cach thitc khoi tao, luu tri,
truyén g, cach thirc bao dam va duy tri tinh
toan ven, cach thitc xac dinh ngwoi khoi tao.
Dt liéu dién tir d€ dugc cong nhan cd gia tri la
chiing ctt néu thong tin chira trong d6 co thé
truy cap, st dung dé tham chiéu khi can thiét
va ngi dung ctia thong diép dit liéu dwoc bao
dam toan ven, chua bi thay doi.

Ttr Diéu 86 BLTTHS nam 2015 va cac phan
tich néu trén, c6 thé dinh nghia vé ching c
ttr nguon dix liéu dién t& nhw sau: Chitng ci
tie nguon dir lidu dién tie la nhitng thong tin co
thit, dwoc thu thip tir cic phwong tién dién tir
theo trinh tw thu tuc do B9 ludt nay quy dinh,
dwoc dung lam can civ dé'xdc dinh c6 hay khong cé
hanh vi pham t6i, nguwoi thyc hién hanh vi pham
toi va nhitng tinh tiét khic c6 y nghia trong viéc
Qidi quyét vu dn.

2. Thuc trang quy dinh phap luat hién
hanh vé thu thip, danh gia ching ck tir
nguon dir liéu dién ti

Theo s6 liéu thong ké cta t6 chirc We Are
Social va Hootsuite, dén thang 01/2021, Viét
Nam c¢é dan s6 khoang 97,75 triéu nguoi,
trong dé co 68,72 triéu nguoi dung internet,
72,00 triéu ngwoi dung mang xa hoi, 154,4
triéu két n6i di dong, twong duwong 157,9%
tong dan so*. Co thé thdy, doi song ctia hau
hét c4 nhan, t5 chtic trong xa hoi déu gan lién
véi mang may tinh, mang vién théng thong
qua cac phuong tién dién tir. Trong cong tac
diéu tra, truy t8, xét xir an hinh sy, cac ngudén
thong tin thu thap tir cdc phuong tién dién
te ngay cang la ngu6n ching c phd bién
va quan trong giup phat hién, dau tranh véi
cac loai toi pham. Cung véi sy phat trién cua
cong nghé, cac doi twong pham i da chuyén
tir cac phuong phap lién lac truyén thong
nhu goi dién, nhan tin SMS sang st dung cac
phuong thitc méi nhur nhan tin qua mang xa
hoi, email, cac itng dung nhén tin OTT (Over-
the-top)... Thong qua thiét bi di dong, may
vi tinh ctia cac ddi twong, cac co quan tién
hanh t6 tung da thu thap dugc nhiéu ching

* We Are Social & Hootsuite (2019), “DIGITAL

2021: VIETNAM”, https://datareportal.com/reports/
digital-2021-vietnam
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ct quan trong trong viéc giai quyét vu an nhw
thoi gian, vi tri, ngi dung nhin tin, email, lich
st cudc goi... b€ thu thap duoc cac thong tin
nay, cac co quan tién hanh t6 tung can luu y
mot s6 van dé lién quan dén bi méat ca nhan,
thu thap ching ct tie nguon dix liéu dién ti dé
héi cung, 14y 16i khai bang hinh thttc ghi am
hoac ghi hinh c¢6 am thanh hay xt ly chiing ct
tit nguon di liéu dién tu.

2.1. Thu thdp chitng cw la dir lieu dién ti
lién quan dén bi mat cd nhan

Thu thap chiing ctt 1a hoat dong cd y nghia
dacbiét quan trong trong t6 tung hinh sy, day
la co s& cho viéc chitng minh t0i pham va xac
dinh sy that khach quan ctia vu an. Hoat dong
thu thap ching c tr ngudn di liéu dién ti
la quy dinh méi trong BLTTHS nam 2015 va
hién dang con mét s6 bat cap nhu:

Thir nhat, vieéng mdc trong viéc khdm xét dir
libu dién tir

Chuong XIII BLTTHS nam 2015 quy dinh
ve viéc kham xét, thu gitr, tam git d6 vat, tai
liéu, trong d6 Diéu 192 quy dinh vé can c&
va thdm quyén kham xét nguoi, chd &, noi
lam viéc, dia diém, phuong tién, tai liéu, do
vat, thu tin, dién tin, buu kién, buu phdm, d&t
liéu dién tr. Mat khac, Diéu 196 trong cung
chuong quy dinh vé viéc thu gitt phuong tién
dién ti, dit liéu dién ti. Do vay, cung la di
liéu dién t&t nhung dit liéu dién tr vira dwoc
quy dinh khdm xét, vira dugc quy dinh thu
thap, dan dén viéc khong hop ly vé mat ly
luan cting nhu thye tién, cu thé nhu sau:

Tkt quy dinh ctia Diéu 196 BLTTHS nam
2015 vé viéc “ngueoi cé tham quyén tién hanh to’
tung thwc hién va co thé moi nguoi cé chuyén mon
lién quan tham gia thu i phwong tién dién tir, div
liéu dién tir”, Co quan co tham quyén diéu tra
tw tién hanh trich xuat d liéu dién t trong
cac phuong tién dién t& ma khong can sy phé
chudn cua Vién kiém sat do coi day la hoat
dong thu thap dit liéu ma khong phai hoat
dong kham xét. Sau d¢, dix liéu thu thap duoc
sé chuyén cho Vién kiém sat d€ thuc hién viéc
kiém sat theo quy dinh tai khoan 5 Diéu 88
BLTTHS nam 2015. Chinh trong khoan 2 Diéu
54 Quy ché cong tac thwec hanh quyén cong
to, kiém sat viéc khoi to, diéu tra va truy to
ban hanh theo Quyét dinh s6 111/Qb-VKSTC
ngay 17/4/2020 cua Vién kiém sat nhan dan tdi
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cao cing quy dinh: “Kiém sit vién nghién citu
ho so dé nghi phé chudn lénh kham xét nguoi, chd
0, noi lam viéc, dia diém, phwong tién; Iénh thu
giir thw tin, dién tin, buwu kién, buu phﬁ’m, phwong
tién dién tir, div liéu dién tir tai co quan, t6 chikc,
bdo cdo, dé xudt lanh dao don vi, ldnh dao Vién ra
quyét dinh phé chudn hodc khong phé chudn l1énh
khdm xét, lénh thu giie ciia Co quan cd thim quyén
dieu tra”. Nhu vay, hoat dong kham xét, thu
gitt ciia Co quan c6 thdm quyén diéu tra chi
can sy phé chudn ctia Vién kiém sat khi thu
gitt phuwong tién dién ti, dir liéu dién tir tai
co quan, td chic, khong 4p dung déi voi ca
nhan.

Nhu da phan tich ¢ trén, dit liéu dién t
la cac thong tin dugc lwu trit trén cac phwrong
tién dién tir, ké ca la cac dix liéu dwoc lwu triv
trén mang internet hodc qua céc dich vu luu
trr dam may thi cac di liéu nay déu duoc
ghi trén mot hodc mot sd phuong tién dién
tee nhat dinh. Viéc kham xét cdc phuwong tién
dién t& nay co thé thu thap duoc nhiéu thong
tin khac nhau lién quan dén thong tin cta
nguoi sit dung thiét bi nhu hinh anh, tin nhén,
thong tin ca nhan. Vé ban chat, dién tin ciing
duwoc coi 1a mot dang dir liéu dién t, duoc
Nha nudce coi trong va bao ho, khi thu thap
can phai thuc hién dung trinh ty caia BLTTHS
vé viéc kham xét, thu gitt va bat budc phai c6
s phé chuadn cta Vién kiém sat. Do d6, can
phai coi viéc thu thap dit liéu dién ti trong
cac phuong tién dién tit la hoat dong kham
xét phuong tién dién tw lién quan dén vu an.
bé dam bao quyeén caa ho thi hoat dong nay
can phai c6 sy phé chuan cua Vién kiém sat
triede khi thi hanh 1énh kham xét hoac thong
b4o bang van ban cho Vién kiém sat c6 tham
quyén sau khi kham xét khan cap xong theo
quy dinh tai Diéu 193 BLTTHS nam 2015.

Tk d6, can phai lam ro viéc kham xét dv
dién t@ trong Diéu 192 va thu git dit liéu dién
tee trong Diéu 196 BLTTHS nam 2015. Viéc
khdm xét dir liéu dién tir la viéc trich xuat dir
liéu dién tt tir cac phueong tién dién tk tryec
ti€p hoac gian tiép (thong qua cac hinh thiec
nhu mang khong day, mang internet...) d€
thu thap duoc cac thong tin can thiét. Qua
trinh nay doi hoi phai truy cap dwoc vao cac
phuong tién dién t&r va c6 thé thu dugc cac
thong tin khac khong lién quan dén viéc giai
quyét vu an. Viéc thu git dix liéu dién t la
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viéc co quan cé thdm quyén thu thap dwoc
cac thong tin do nguoi khac cung cdp, giao
ndp duoc lvu trik trong thiét bi lvu tri dién
t&t nao d6 nhw USB, dia DVD... Viéc thu git
nay khong anh huong dén bi mat cd nhan cua
nguoi cung cdp hodc nguoi do6 tu chiu trach
nhiém vé hanh vi giao np dir liéu ctia minh.
Vi vay, tac gia dé xuat stra d6i cum ttr “dir ligu
dién tir” trong Diéu 192 thanh “phuong tién
dién te” va cum tie “die liéu dién tir” & Diéu 196
thanh “phwong tign lwu triv die ligu dién tir”.

Thit hai, vieéng mic vé nguoi cé thdm quyén
thu thap die liéu dién tie

Dt liéu dién tr 1a cdc thong tin dac thu
duoc luu trie trong cac phuong tién dién ta.
Cung vdi sy phat trién cua khoa hoc cong
nghé, cac phuong tién dién tit ngay cang
phtic tap va bao mat hon. Diéu nay doi hoi
can doi ngt can b c¢6 chuyén mon, ky thuat
thuc hién viéc trich xuat, chuyén hoéa dt liéu
dién tir thanh cac dang c6 thé cam nhan duoc
bang cac giac quan ctia con nguoi va luu tri
mot cach toan ven cac thong tin da thu thap
dugc. biéu 196 BLTTHS nam 2015 quy dinh
viéc thu gitt phrong tién dién ti, dit liéu dién
tir do nguoi c6 tham quyén tién hanh td tung
thuc hién va c6 thé moi nguoi c6 chuyén mon
lién quan tham gia. Trén thuec t€ cac co quan
diéu tra cdp huyén khong c6 can by va thiét
bi chuyén mon vé linh vic nay nén nhiéu khi
thye hién cac hoat dong c6 thé anh huwong dén
d@ liéu trong thiét bi nhu két n6i mang, chup
anh man hinh, trich xuat bé“mg cac thiét bi c6
thé doc, ghi dir liéu... D€ tranh cac truong
hop lam mat mat hodc can thiép lam thay do6i
d liéu, can quy dinh viéc kham xét, thu thap
di liéu phai do d¢i ngti c6 chuyén moén thuc
hién. Can stta d6i quy dinh cia BLTTHS theo
huéng cé tinh mé dé phu hop véi thuc tién
nhu “trong truong hop cin thiét, nguoi cé thim
quyeén tién hanh t6"tung ¢ thé thuwc hién viéc thu
thap dir ligu dién tw nhwng phai ghi 0 vao bién
ban t6'tung”.

2.2. Thu thdp, ddanh gid chiing cif tir nguon
dit liéu dién tir héi cung, 1dy 10i khai bing
hinh thitc ghi @m hodc ghi hinh cé dm thanh

Ghi am hoac ghi hinh c¢6 am thanh la viéc
st dung phuong tién, thiét bi ky thuat dé
ghi lai am thanh hodc hinh anh c6 am thanh
trong qua trinh hoi cung bi can; 1ay 10i khai
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nguroi dai dién theo phap luat ciia phdp nhan
thwong mai pham t6i; 18y 10i khai nguoi lam
chiing, ngwoi bi hai, dwong sy; ddi chat; tiép
nhan t6 giac, tin bao vé toi pham va kién nghi
khoi t6. Ghi am viéc hdi cung da duoc quy
dinh trong BLTTHS nam 2003 va da dugc mot
s0 co quan tién hanh td tung thyc hién ghi am,
ghi hinh ¢6 am thanh dé€ cung c6 ching cu,
phuc vu cho viéc diéu tra, truy to, xét xu®. D€
dam bao quyén con nguoi theo quy dinh cua
Hién phap nam 2013 va tién trinh cai cach tw
phap, BLTTHS nam 2015 da bd sung quy dinh
vé ghi hinh ¢6 &m thanh va cac truong hop 18y
loi khai cac d6i twong khéc can phai ghi am
hoac ghi hinh c6 am thanh. Day la bién phap
thu thap ching ct quan trong tir nguén di
liéu dién tr d€ phuc vu cho viéc dau tranh d6i
v0i cac d6i tuong khong thanh khan khai bao,
thay do6i 1oi khai vi ly do bi btic cung, gay kho
khan cho co quan c6 tham quyén tién hanh
t0 tung trong qua trinh giai quyét vu an hinh
su, dong thoi ngan ngtra viéc bitc cung, dung
nhuc hinh, gitp bao dam ton trong quyén va
loi ich hgp phép ctia nguoi tham gia td tung.

Céan cit BLTTHS nam 2015, ngay 01/02/2018,
B6 Cong an, Vién kiém sat nhan dan toi cao,
Toa an nhan dan t6i cao, BO Qudc phong da
ban hanh Thong tu lién tich s6 03/2018/TTLT-
BCA-VKSNDTC- TANDTC-BQP huéng dan
vé trinh ty, thu tuc thuc hién ghi am hodc ghi
hinh ¢é am thanh; sit dung, bao quan, luu trix
két qua ghi am hodc ghi hinh ¢6 am thanh
trong qua trinh diéu tra, truy t5, xét xtt (Thong
tw lién tich s6 03/2018). Ngay 21/7/2020, Vién
treong Vién kiém sat nhan dan t6i cao ban
hanh Quy trinh tam thoi Kiém sat viéc ghi am
hoac ghi hinh c6 &m thanh ctia co quan c6 tham
quyén diéu tra; truc tiép ghi am hodc ghi hinh
c6 am thanh khi héi cung bi can, 1ay 10i khai
trong cac giai doan khoi t6, diéu tra, truy to
kem theo Quyét dinh s6 264/QD-VKSTC. Hai
vén ban nay da huéng dan co ban day du viéc
thiee hién ghi am, ghi hinh trong hoat dong
tién hanh 6 tung hinh sy; tuy nhién, déu chua
c6 hudng dan cu thé vé viéc lap bién ban hoi
cung, 14y loi khai hay bién ban vé viéc ghi am,
ghi hinh c6 am thanh.

Vé ban chat, viéc ghi am, ghi hinh c6 am

5 Khoan 2 Diéu 132, khoan 1 DBiéu 200 BLTTHS
nam 2003.
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thanh la viéc st dung may moéc dé€ ghi lai
nguyén ven va chinh xdc 10i khai ctia nhitng
nguoi tham gia to tung vé cac thong tin lién
quan dén vu &n. Bang cac quy trinh chit ché,
nguoi tién hanh td tung gan nhu khong thé
can thiép dé€ thay doi cac ndi dung da ghi. Déi
v6i viéc ghi bién ban hoi cung, 14y 10i khai
thong thuong, noi dung bién ban khong thé
ghi chinh xac ting 10i ndi ctia d6i twong ma
chi ¢ c6 thé tom tat 10i khai, phu thudc nhiéu
vao lang kinh chu quan cuia ctia nguoi tién
hanh t6 tung. C6 nhiing truong hop vi e ngai
ma d6i twong duwoc hoi chap nhan ky vao bién
ban mdc du trdi véi y chi cia minh. Vi vay, di
liéu ghi am, ghi hinh c6 gid tri chttng minh
cta chiing ctt cao hon so véi ndi dung bién
ban hoéi cung, ghi 10i khai do dam bao hon vé
tinh khach quan.

Hién nay, khi co quan tién hanh t& tung
tién hanh viéc hoi cung, 18y 16i khai bang hinh
thirc ghi am, ghi hinh c6 am thanh, nguoi tién
hanh t& tung van phai ghi bién ban héi cung,
1ay 1o khai, ghi day du 1oi trinh bay cta bi can,
nguoi tham gia td tung, cdc cau hoi va cau tra
161 ctia ho nhw triede khi ¢ BLTTHS nam 2015
va bd sung thém cac ndi dung vé hoat dong
ghi am, ghi hinh c6 am thanh theo Thong tw
lién tich s6 03/2018. Truong hop nay sé dam
bao thurc hién dung theo quy dinh tai khoan 1
biéu 133 va khoan 1 biéu 184 BLTTHS 2015:
“Khi tién hanh hoat djng t6'tung phai Idp bién ban
theo mdu thong nhat. Bién ban ghi ro..., ndi dung
ctia hogt dong t0'tung...” va “Mbi lan hdi cung bi
can déu phai ldp bién ban. Bién ban hoi cung bi can
... phai ghi ddy du 1oi trinh bay cua bi can, cdc ciu
héi va cdu tra 1oi...”. Nguroi nghién cttu vu an
¢ giai doan sau khong can phai nghe, xem lai
cac ban ghi am, ghi hinh ¢6 am thanh ma chi
can nghién cttu cac bién ban hoi cung, ghi loi
khai. Diéu nay cting duoc ghi nhan tai khoan
3 Diéu 5 Quyét dinh s6 264/QD-VKSTC®. Nhu
vay, so voi BLTTHS ndm 2013, viéc ghi am,
ghi hinh c6 am thanh khong phai la mot bién
phap t6 tung mdi ma chi la si bo tro cho viéce
hoi cung, 1ay 101 khai va la cong cu dé kiém tra

¢ Khoan 3 biéu 5 Quyét dinh sd 264/Qb-VKSTC:
“D§i vdi cdc truwong hop ma Kiéim sdt vién khong tryc tiép
kiém sdt viéc ghi dm hodc ghi hinh ¢ dm thanh thi tién
hanh kiém st viéc ghi dm hodc ghi hinh cé dm thanh thong
qua viéc nghién cizu bién ban hoi cung bi can, 14y 101 khai
c6 ghi dm hodc ghi hinh cé dm thanh”
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lai cac hoat ddng nay c6 duoc tién hanh khach
quan hay khong.

Déi véi treong hop bién ban hoi cung, 1ay
101 khai chi ghi nhéan vé viéc ghi am, ghi hinh
c6 am thanh d6i véi ddi tuwgng theo quy dinh
tai Thong tw lién tich s& 03/2018, viéc khong
ghi ndi dung 10i trinh bay cua d6i tuong, cac
cau hoi va cau tra 10i sé giap cho nguoi tién
hanh 14y 10i khai, héi cung tap trung trong
viéc ghi nhan, danh gia 10i khai, tit d6 nang
cao hiéu qua dau tranh va khai thac thong
tin tir cac doi twong. Mat khac, theo yéu cau
cua cai cach tw phap vé viéc dam bao tranh
tung trong xét xtr thi Hoi dong xét xt khi xem
xét, danh giad chiing ctt tai phién toa sé dwa
vao 10i khai truc ti€p ctia nguoi tham gia t6
tung, treong hop cé mau thuan véi 10i khai
trong giai doan diéu tra, truy t6 thi mdi cong
b6 10i khai trong giai doan trudc. Viéc tién
hanh theo phuong phap nay sé dam bao tot
cho viéc thue hién nguyén tac khach quan va
tranh tung trong xét xtt, phu hop vdi thuc
tién. C6 thé tham khao quy dinh vé chiing
ctt la bang, dia ghi am, ghi hinh quy dinh tai
khoan 2, 5 Diéu 95 B0 ludt t6 tung dan sw ndm
2015’. Nhu vay, can ¢ nhiing diéu chinh vé
mat phap luat theo huéng quy dinh 1o rang
hon viéc 1ap bién ban hoi cung, 1ay 10i khai
trong treong hop ghi am, ghi hinh c6 am
thanh dé€ dam bao viéc thuc hién dugc thong
nhat. Bong thoi, c6 thé xem xét viéc bd sung
thém cac co ché: Khi tién hanh viéc hdi cung,
1ay 101 khai, Diéu tra vién, Kiém sat vién phai
lam van ban vé tém tat ndi dung hoi cung, 18y
loi khai dé€ nguoi tién hanh t6 tung sau nhanh
chéng nam dwoc cac ndi dung lién quan.

2.3. Vuéng mic trong viéc xir lyj chitng cit

7 Khoan 2, 5 Diéu 95 B) luét t6 tung dan sy ndm 2015
quy dinh:

“2. Tai liu nghe dwoc, nhin dwoc dwoc coi la chitng cir
néu dugc xudt trinh kém theo vin ban trinh bay ciia nguoi
6 tai liéu do vé xudt xir ciia tai liéu néu ho tw thu dm, thu
hinh hodc vin bin c6 xdc nhin ciia nguoi da cung cdp cho
nguoi xudt trinh vé xudt xiv ciia tai ligu d6 hodc vin bin
vé sw viéc lién quan t6i viée thu dm, thu hinh do. [...]

5. Loi khai ciia dwong sw, 101 khai ciia nguwoi lam chitng
duwgc coi la chieng civ néu dwoc ghi bang vin bdn, bing
ghi dm, dia ghi dm, bang ¢hi hinh, dia ghi hinh, thiét b
khic chiva @m thanh, hinh dnh theo quy dinh tai khodn 2
Diéu nay...”
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tir nguon dir liéu dién ti

Mot trong nhiing yéu cau dé€ dam bao gia
tri cta dix liéu dién tr la cach thitc dam bao
va duy tri tinh toan ven cta dit liéu dién ttr.
Cung voi su phat trién cua cong nghé, dix liéu
dién tir khong chi duoc duy tri trén mot hodc
mot s thiét bi vat ly nhat dinh ma d@ liéu
duoc sao chép, phan tan trén nhiéu thiét bi,
hé thong luwu trit khac nhau thong qua mang
Internet. Vi vay, diéu nay ddt ra nhiéu van
dé phép ly trong viéc xt ly cac chiing ct tir
nguon dit liéu dién ta.

Thir nhdt, 361 voi dix liéu dién ti lweu trie trén
mang may tinh, mang vién thong, BLTTHS chi
quy dinh vé viéc thu thap, luu trit, bao quan
d@ liéu dién tir ma khong quy dinh vé viéc x
ly vat chting. Trong mot sO vu an, di liéu dién
tir 1a thong tin anh huwong dén danh dw, uy tin,
nhan pham ctia nguoi khac duoc dang tai trén
khong gian mang phai duoc go bo dé€ dam bao
quyén va loi ich hop phép ctia cong dan. Luat
An ninh mang nam 2018 quy dinh Chu quan
hé thong thong tin trén hé thong thong tin
thudc pham vi quan ly; t6 chic, cd nhan soan
thao, dang tai, phat tan thong tin trén khong
gian mang c6 trach nhiém gé bo thong tin co
noi dung lam nhuc, vu khong nguoi khac khi
6 yéu cau caa luc luong chuyén trach bao vé
an ninh mang. BLTTHS nam 2015 quy dinh cac
cach thire xtz ly vat chiing la nhitng chiing ctt &
dang httu hinh ma khong c6 quy dinh vé xt ly
ching c & nhitng dang phi vat thé. Vi vay, c6
vu an Co quan diéu tra da tién hanh sao luu d@v
liéu dién tx tir khong gian mang, cd xac nhan
ctia ngroi phat tan thong tin, nguwoi lam ching
va thay d6i mat khau truy cap vao tai khoan dé
tranh treong hop khi bi can khong bi tam giam
sé x0a dir liéu da dang lén. Do vudng mac vé
viéc dam bao tinh toan ven cua dit liéu dién tir
ma cac co quan tién hanh t6 tung thu ly vu an
cling khong xda tai khoan va cdc thong tin c6
ndi dung anh huong danh du, nhan pham cta
nguoi bi hai. Dén khi vu an dwoc giai quyét
xong, c6 ban an c6 hiéu lic phap luat thi cac
video, hinh anh nhay cam ctia ngwoi bi hai van
ton tai trén khong gian mang.®

8 Vu an Lo Vdn D pham t6i Lam nhuc nguoi khac,
quy dinh tai khoan 2 Diéu 155 Bo ludt hinh sy va
Cudng doat tai san quy dinh khoan 2 Diéu 170 Bo
luét hinh s xay ra tai thanh ph& Dién Bién Phu, tinh
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Thir hai, khé khan trong viéc xt ly cac
treong hop st dung mang internet, mang
mdy tinh, mang vién thong va cdc phuong
tién dién te d€ pham t6i

Trong qua trinh thu thap di liéu dién t,
co quan tién hanh td tung khong chi thu gite
cac thiét bi Ivu trir dir liéu dién tir ma con cod
thé phai thu gitr cac thiét bi khac c6 lién quan
nhu c4c thiét bi mang gén véi may tinh dé két
ndi voi mang Internet nh3im phuc vu diéu tra.
Trén thuc t€, viéc xwr ly vat chiing trong truong
hop nay con nhiéu cach hiéu khac nhau, chuwa
thong nhat trong viéc tra lai hay tich thu sung
quy cac thiét bi néu trén. Theo quan diém cua
tac gia, néu doi tuong cé y dinh pham toi tie
truede, sau d6 chuan bi cac cong cu, phuong
tién d€ pham t0i thi can tich thu; néu cac cong
cy, phuong tién da co san duoc st dung tredc
khi ddi tuong nay sinh y dinh pham t6i thi
khong can tich thu ma tra lai cho chu s¢ hitu.
Quan di€ém nay cling twong tw nhu hudng
dan ctia Toa an nhan dan t&i cao tai Cong van
sO0 196/TANDTC-PC ngay 04/9/2018 vé viéc
ap dung diém c khoan 2 Biéu 321 va diém c
khoan 2 Diéu 322 ctaa Bo luat hinh sy: “Viéc
nguoi pham ti siv dung mang internet, mang
mdy tinh, mang vién thong va cic phuong tién
dién tir khdc nhw la phwong tign dé lién lgc voi
nhau (vi du: nhin tin qua dién thoai, qua email,
zalo, viber.... d4¢'¢hi s6'dé, 16 t6, cd d¢ dua ngua...)
ma khong hinh thanh nén cdc tro choi duogc thua
bing tién hodc hién vit triec tuyén thi khong thudc
trwong hop “Sir dung mang internet, mang may
tinh, mang vién thong va cdc phuwong tién dién tir
dé’pham t3i” quy dinh tai diém ¢ khodn 2 Diéu 321
va diém ¢ khoan 2 Diéu 322 cua B ludt hinh sw.”

Thir ba, d6i v6i cac phuong tién dién ti luu
trtt cac thong tin la bi mat ca nhan, cac hinh
anh, video nhay cam anh huwong dén danh
du, nhan phdm cua nguoi khéc... 1a cac cong
cu dung vao viéc pham tdi, theo quy dinh tai
diém a khoan 2 Diéu 106 BLTTHS nam 2015,
vat chiing con gia tri st dung can tich thu dé
sung quy nha nudc. Hién nay, Toa an khong
quyét dinh trong ban an vé viéc yéu cau co
quan c6 thdm quyén xoa cac thong tin nay va
co quan thi hanh an dan sy cting khong co

Dién Bién.
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trach nhiém thurc hién viéc xda cac thong tin
trén cac thiét bi trudc khi dem ban ddu gia.
Néu cac thiét bi nay duoc ban ra cho nguoi
khac st dung sé anh hwong dén uy tin, danh
dy ctia ngwoi bi hai.

3. M6t s6 kién nghi hoan thién quy dinh
cta phap luét vé thu thap, danh gia chirng ctt
tir nguon di lidu dién tir

Qua nghién cttu cac quy dinh cua phap
luat va thuc tién cong tac trong viéc thu thap,
danh gid, x&t ly chting ct tir ngudn di liéu
dién tw, tac gia dé xudt mot so giai phap hoan
thién phap luat td tung hinh sy d€ trién khai
thiee hién c6 hiéu qua hon trong thoi gian tdi,
cu thé nhu sau:

- Can nghién cttu, tham khao y kién cac co
quan chuyén mon va thuec tién cong tac diéu
tra trong viéc stt dung cac thuat ngtr lién quan
dén dir liéu dién ti, ching ct tir nguon div
liéu dién t;

-Lam rd quy dinh vé kham xét dirliéu dién
tk va thu gitt dit liéu dién t trong BLTTHS;

- BO sung quy dinh vé vai tro cua Vién
kiém sat trong viéc dam bao quyén con nguoi,
quyén cong dan trong viéc thu thap dir liéu
dién t;

- B6 sung quy dinh vé thu git, x& ly vat
chting la cac phuong tién dién tit, dac biét la
cac phuong tién dién tit lweu trit cac thong tin
vé bi mat ca nhan, thong tin anh hwong dén
danh du, nhan pham cta ca nhan;

- Nghién ctru hoat dong hoi cung, 1dy loi
khai bang hinh thttc ghi am, ghi hinh c6 4m
thanh cua mot s6 nuwdc theo mo hinh td tung
tranh tung d€ rat ra nhitng vu diém va han
ché€ khi ap dung, ttr d6 stra d6i quy dinh cta
Thong tw lién tich s6 03/2018 theo hudng ghi
am, ghi hinh khi héi cung, 1ay 10i khai la hoat
dong thu thap ching ct hay chi 1a hinh thite
b6 tro cho cac bién ban héi cung, bién ban ghi
10i khai;

- B6 sung quy dinh vé tham quyén xt ly
va co ché xtr ly cac dit liéu dién ti trén khong
gian mang ciing nhuw cac cach thiec tién hanh
dé tranh viéc ti€p tuc phat tan cac thong tin
trén khong gian mang./.
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