THU THAP DAU VET DIEN TU TU THIET BI DIEN THOAI
DI DONG TRONG BIEU TRA TOI PHAM

HOANG TRONG LUC*

Trong nhiing ndm qua, trén thé gidi ciing nhw tai Viet Nam, cing vdi sy phdt trién khong
nging ciia cong nghé, dién thoai di dong dang ngdy cang phdt trién va tré thanh phuong
tién giao tiép, lam viéc chi yéu cia con nguoi. Cing vdi sy gia tang ciia nhiing chiéc dién
thogi théng minh da chifc ndng thi s6 vu dn lién quan dén dién thoai di dong ciing ting lén,
va hinh thitc vi pham ngdy cang da dang, tinh vi va c6 to chitc. Trong nhiéu vy dn, dié¢n
thoai di dong duoc st dung nhw nhiing cong cu pham toi. Cdac doi tuwong c6 thé'sir dung dién
thoai dé luu théng tin cd nhan, trao doi thu, chat, truy cdp vdo cdc mang xd hdi, cdc trang
web cd cugc bong dd, choi 16 dé tryc tuyén... Bai viét tdp trung phin tich viéc thu thdp diu
vét dién tir tir thiét bi dién thoai di djong trong diéu tra toi pham.

Tir khéa: Ddu vét dién tii, dién thoai di dong, gidm dinh kij thuit so.
Ngay nhdn bai: 24/11/2021; Bién tdp xong: 06/12/2021; Duyét ddng: 10/02/2022

In recent years, in the world and in Vietnam, along with the continuous development
of technology, mobile phones are increasingly developing and becoming the main means
of communication and work of people. Along with the development of multi-function
smartphones, the number of cases related mobile phones has also increased, and the
forms of violations are increasingly diverse, sophisticated and organized. In many cases,
mobile phones are used as tools of crime. Criminals can use mobile phones to save
personal information, exchange mail, chat, access social networks, football betting sites,
play online lottery... The article focuses on analyzing the collection of electronic traces
from mobile phones in criminal investigation.
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nudc ta trong mot s vu an gan

day, qua viéc thu thap, khai thac

cac thong tin tr thiét bi di dong
cua doi twong ¢ thé tim ra dwgc nhiéu
chitng ct quan trong ma phuwong phap
diéu tra truyén thong khong thé c6 duoc.
Vi vay, viéc hiéu ro cach thirc luu trir div
liéu, hé diéu hanh dang dwoc st dung
trong cac loai dién thoai hién nay s€ giup
ich cho viéc khai théac, thu thap dir liéu,
qua do nang cao hiéu qua trong cong tac
dau tranh phong, chong tdi pham.

Hién nay, dit lieu dién tr trong dién
thoai rat da dang nén c6 nhiéu tiéu chi dé
phan loai nham nang cao cong tac thu thap
va phan tich d@ liéu phuc vu cong tac diéu
tra. Mot trong nhiing cach phan loai phd
bién la can c vao hé diéu hanh cua dién
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thoai ¢ thé phan ra cac loai dién thoai st
dung hé diéu hanh nhu: I0S, ANDROID,
WINDOWPHONE, BLACKBERRY,
FUNTOUCH... Hay c6 thé can ctt vao vi
tri luu trie dit liéu c6 thé phan thanh di
liéu b nhd trong, dit liéu bd nho trén SIM,
dt liéu trong cac thé nhd, hoac cling c6
thé duwa vao hinh thirc ton tai cua dir liéu
dién thoai ma phan thanh d¢ liéu dwdi
dang ky hiéu, dit liéu dang hinh anh, di
liéu dang am thanh... Ngoai ra, con nhiéu
cach phan loai khac dua trén cac tiéu chi cu
thé nhu: Can ot vao loai dir liéu trich xuat,
khoi phuc (tin nhin, hinh anh, vi trf, lich st
cudc goi...); can ck vao tinh trang dit liéu
dién tr (an, xda, ton tai) hay ciing ¢ thé

* Pho gido su, Tién si, Phé truong khoa Kij thuit
hinh su, Hoc vién Canh sdt nhdn din
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can ct vao muc dich st dung dix liéu (dix
liéu truyén di, dix liéu chuyén dén).

Tai khoan 1 Biéu 99 Bo luat TO tung
hinh sw nam 2015 (BLTTHS nam 2015) thi
khéi niém vé di liéu dién tir dwoc dinh
nghia la ky hiéu, ch@ viét, chitr s6, hinh
anh, am thanh hodc dang twong ty duoc
tao ra, lvu trit, truyén di hoac nhan duoc
boi phuong tién dién ti.

Tai Biéu 107 BLTTHS nam 2015 c¢6
hiéu lwc thi hanh tit ngay 01/01/2018 c6
quy dinh: “Phuong tién dién tir phai duoc
thu git kip thoi, day du, mo ta dung thuc
trang va niéem phong ngay sau khi thu gitr.
Viéc niém phong, moé niém phong duoc
tién hanh theo quy dinh cta phap luat”.

Nhuw vay, ching ta c6 thé thdy rang
phuong tién dién tr va cu thé o day la
dién thoai di dong phai dwoc thu thap
dung luat, trong ca qua trinh kham xét,
thu gitr vat ching, st dung cong nghé
(thiét bi phan cting va phan mém) duoc
co quan phap luat cong nhan, tir d6 dién
thoai di dong madi dugc st dung dé khai
thac dix liéu dién tk ton tai bén trong va
tién hanh sao lvu d liéu, bao quan, phuc
hoi, phan tich, tim kiém va giam dinh di
liéu lam ching ct. Co quan diéu tra phai
thu thap theo dung thu tuc td tung hinh
sur: Dt liéu thu dwoc ttt dién thoai di dong
phai duoc ghi vao bién ban, niém phong
theo dang quy dinh, khong bi tac dong
lam thay d6i di liéu ké tt khi thu gitt hop
phéap va khong thé can thiép dé thay doi.
Chuyén gia phuc hoi dix liéu stt dung cong
nghé va phan mém phuc hoéi di liéu, nhw
thiét bi chéng ghi (Read Only - chi doc)
sao chép dit liéu va chi st dung ban sao
nay d€ phuc hoi, phan tich, tim kiém di
liéu, chuyén thanh dang doc duoc, nghe
dugc, nhin thdy duoc.

Bén canh d9, tir khai niém dwoc dua
vao tai khoan 1 Diéu 99 BLTTHS ndm
2015, chiing ta thdy rang xét vé ban chat,
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d@ liéu dién t@ la ky hiéu, cht viét, ch
s0, hinh anh, am thanh hodc dang tuwong
tw dwgc tao ra, luu tri, truyén di hoac
nhan duoc boi phuong tién dién tw, c6 thé
phuc hoi, phan tich, tim duoc di liéu, ké
ca da bi xoa, bi ghi de, dudi dang an, da
ma hoda va lam cho cé thé doc duoc, nhin
thdy duoc, ghi lai va cé thé sit dung lam
chting ct.

Vi vay, d€ nang cao hiéu qua trong
viéc phat hién, thu thap dit liéu dién t& tie
dién thoai di dong, trudc hét chung ta can
phai hiéu duoc co ché hinh thanh va dac
diém cta dir liéu dién t& trén dién thoai
di dong.

Co ché hinh thanh d liéu dién t&
trén dién thoai dwoc hinh thanh do sw tac
ddng gitra nhitng d6i twong vat chat, dé la
két qua cua nhing thao tac trén dién thoai
véi viéc stt dung cac phan mém dé xu ly
cac dit liéu do nguoi dung dwa vao.

Cac giai doan chinh cta qua trinh
thue hién hanh vi ctia t6i pham:

- Giai dogn nhdp dir liéu: Day la giai
doan tiép nhan thong tin tir ngoai dua
vao dién thoai di dong bang ban phim,
camera, micro... Hau hét dau vét dién tw
ctia cac hanh vi vi pham phap luat duoc
hinh thanh trong giai doan nay.

- Giai doan phin mém xw ly di liéu:
Trong giai doan nay, phan mém c6 theé tw
tao ra cac dit liéu d€ luu tam di liéu trong
qua trinh xtt 1y va c6 thé ghi lai cac két qua
trung gian, hodc ghi lai qua trinh xt ly. Giai
doan nay hinh thanh nhiing ddu vét dién
tie rat khach quan ma nguoi dung cé thé
khong hay biét. Két thtic ctaa giai doan nay
la viéc lwu dir ligu da qua xie Iyj vao by nho
dién tir trén dién thoai hodc duwoc truyén di.

- Giai doan truyén dir liéu: Day la giai
doan dir liéu dién t& duoc truyén tur dién
thoai nay sang dién thoai khac hodc thiét
bi dién t& khac thong qua mang vién
thong hay mang Internet. Giai doan nay
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toi pham c6 thé sit dung nhiéu phuwong
thiec va thu doan khac nhau dé truy cap
bat hgp phap vao dién thoai, lam bién
dang di liéu, sai léch chwong trinh diéu
khién, truyén virus vao hé thong dé thuc
hién muc dich pham toi.

- Giai dogn xudt hién dir liéu: D& liéu
leu trong bo nhé ¢6 thé duoc chuyén sang
dang c6 thé doc duwgc, hiéu duoc. Giai
doan nay rat it bi pha hoai ngam nhung
khi c¢6 nhitng vu trom dt liéu da duoc
thye hién thi nguoi pham tdi c6 thé lay
dwoc nhiing thdng tin ¢ gia tri khi hién
thi hoac in ra.

Tt viéc nghién ctru co ché hinh thanh,
o thé thdy dir liéu dién tk trén dién thoai
c6 nhiing dac diém la khong ton tai ¢ cac
dang vat chdt thong thuong ma ton tai
dudi dang cac thong tin dién tit va duoc
Iwu tre trong bd nhod cua dién thoai. Bén
canh d¢6, di liéu dién t& c6 ban chat dong.
Ban chat dong cua di liéu dién tir thé hién
¢ kha nang sao chép, dich chuyén ttr vi tri
nay sang vi tri khac, ttr dién thoai nay sang
dién thoai khac hodc thiét bi phuong tién
khéc, tir dinh dang nay sang dinh dang
khac... Ban chat dong caa dix liéu dién tw
con thé hién 6 kha ndng dé dang chinh stra,
x0a bo, co thé duwoc ma hod hodc an di. Bén
canh do, moét dac diém rat quan trong do
la dix liéu dién tir c6 kha nang khoi phuc
dwoc du bi x6a di bdi nguyén nhan chu
quan cua con nguoi hodc do cac nguyén
nhan khéch quan. Céac dic diém nay anh
hudng rat 16n dén viéc phat hién, thu gite
va bao quan ddu vét dién ti tir dién thoai.

Trong hoat dong diéu tra va xu ly
toi pham, viéc tim kiém di liéu dién ti
tr dién thoai thuong bat dau bang cach
kiém tra tryc tiép trén dién thoai da thu
gitt cta doi tuong, d€ tim ra nhitng tap
tin, tép chita dyng nhitng thong tin c¢6 y
nghia trong viéc chitng minh sy that cta
vu an. Can dac biét cht y cac van ban,
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bang biéu, hinh anh, thong tin, email,
chat, cac dit liéu phan dnh viéc dang tai va
tai vé ctia d6i twong. Day c6 thé 1a nhiing
tai liéu chitng ctt co gia tri trong viéc budc
t0i hodc dé dau tranh budc ddi twong phai
khai nhan vé hanh vi pham t6i cua minh.

Thu thap di liéu 1a viéc khai thac tat
ca nhitng thong tin ¢ trén dién thoai, bao
gom ca nhiing thong tin dang luu trén may
va nhiing thong tin da xéa nham tao diéu
kién cho qua trinh khai thac thong tin. SIM
dién thoai cling la mot thiét bi luu trit nhiéu
thong tin. Trén SIM thwong luu nhitng tin
nhan SMS, danh ba... Vi vay, trong qué
trinh khai thac dit liéu, khai thac SIM cling
la mot khau quan trong. Viéc khai thac dit
liéu trén SIM c6 thé duoc tién hanh truc
tiép thong qua dién thoai hoac két néi voi
méy tinh bang mot dau doc thé SIM. Dai
v6i mdi loai dién thoai sé c6 mdt phuong
phap khai thac d@t liéu khac nhau, tuy
thudc vao titng loai dién thoai thu dwgc ma
can bo ky thuéat sé quyét dinh nén khai thac
theo phuong phap nao. Tuy nhién dé khai
thac mot cach cé hiéu qua thi cac phuong
phép déu phai tuan theo trinh tu sau:

Buéc 1: Tién hanh thu git dién thoai
theo dung quy trinh dé€ tranh lam mat
thong tin trén dién thoai va dam bao dung
thu tuc phap ly.

Buéc 2: Khi ¢ trang théi tiét kiém
nang luong dién thoai giong nhu dang
tat, nhung trén thuc t& dién thoai dang
bat. D€ kiém tra trang thai ctia dién thoai
c6 thé an mot nat bat ky trén dién thoai.

Buwéc 3: Kiém tra xem dién thoai cé
dung SIM khéng. Néu dién thoai dung
SIM thi chuyén sang quy trinh khai thac
SIM. Néu dién thoai sit dung cong nghé
CDMA thi viéc khai thac di liéu chi tién
hanh trén may dién thoai.

Burgc 4: Bat nguon 1én va tién hanh cac
budc tiép theo d€ khai thac thong tin trén
dién thoai.
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Buwéc 5: Kiém tra cac dac diém cua
dién thoai, nam rd cac dic diém ky thuat
d€ co thé dwa ra phuong phap thu thap
di liéu hop ly. Budc nay doi hoi can bd
ky thuat phai c6 kién thitc, am hiéu vé cac
loai dién thoai va dac diém cta chung.

Bugc 6: Lap ké hoach khai thac.

Buwéc 7: Kiém tra xem loai dién thoai
d6 c6 hd tro két néi véi may tinh khong?
C6 thé st dung cong cu khai thac di liéu
nao?

Buoc 8: St dung cac cong cu dé€ thu
thap, khai thac va phuc hoi dir liéu trén
dién thoai. Tuy thudc vao dix liéu can khai
thac ma chon cong cu khai thac hop ly dé
dat duoc hiéu qua cao nhat.

Buwoc 9: St dung cac phuwong phap
khai thac dit liéu thuec hién qua trinh khai
thac dix liéu trén dién thoai di dong.

Buéc 10: Sau khi khai thac hét cac
thong tin trén may thi tat ngudn va théo
SIM ra khoi may dé chuyén sang quy trinh
khai thac SIM. SIM dién thoai cting la mot
thiét bi lwu tré nhiéu théng tin. Trén SIM
thuong leu nhitng tin nhén, danh ba dién
thoai va nhiéu thong tin khac. Vi vay,
trong qua trinh khai thac d@ liéu, khai
thac SIM ciling la mot khau quan trong. Dé
khai thac triét d€ cac thong tin trén SIM
(ké ca nhitng thong tin da bi xo6a), két ndi
SIM v6i may tinh thong qua mot dau doc
SIM va str dung cdc phan mém dwoc cai
trén mdy tinh.

Khi tao ra mot ban sao dau vét dién tir
dé€ phan tich, can phai st dung cac gia tri
bam dwoc ma hoa (MD5, SHA). Muc dich
cla gia tri bam la xac minh tinh xac thuc
va tinh toan ven cua di liéu duwdi dang
ban sao chinh xac cua d@ liéu gdc. Gia tri
bam la rat quan trong, ddc biét la khi sw
dung lam chitng ctt tranh tung trudc toa,
bdi vi viéc thay doi ngay ca mot chut div
liéu nhé nhéat sé tao ra gia tri bam hoan
toan mdi. Trong qua trinh phan tich, chi
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can tao mot tép mai hodc chinh stra mot
tép hién c6 trén may tinh chdc chin sé
tao ra mot gia tri baAm mdi cho tép tin do.
Gia tri bam nay va siéu dit liéu tép khac
khong hién thi trong ctra s6 trinh duyét
tép thong thuwong nhung cd thé truy cap
bang phan mém dac biét. Néu gid tri bam
khong khop véi gia tri bam cua tép dix
lieu da duoc bam truedc dé ching to di
liéu da bi tac dong, chinh stra.

Tom lai, dién thoai di dong chtta
dung nhiéu théng tin ¢6 y nghia phuc vu
hoat dong diéu tra. Tuy nhién, day la d
liéu dé mat, nhiéu dit liéu chi can ngat
nguon dién, di liéu khong con ton tai. Do
d6, qua trinh tién hanh cac hoat ddng diéu
tra nhu: Kham nghiém hién truong, kham
xét, thu gitr dr liéu dién t... can cd sy
chudn bi can than vé con nguoi, phuong
tién ky thuat; qua trinh tién hanh sao luu
can thi€t phai lap bién ban sao lvu véi
day du nhu: D6i teong duoc sao luu, doi
tuong luwu tri, phuong phap sao luu va
gan gid tri bam cho dit liéu duoc sao Iwu.
Bat ky 16 hong nao trong qud trinh thu
thap, bao quan déu c6 kha nang dan dén
cac van dé phap ly phat sinh./.
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