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Based on survey results from 511 individuals who are accounting
staff/tellers at commercial banks in Da Nang city, this study applied
fundamental theories and previous research to investigate the role of
cyber security in the impact of artificial intelligence on the
effectiveness of accounting information systems in commercial banks
in Da Nang. The study combinedg basic analytical methods such as
statistical analysis, reliability assessment of measurement scales,
measurement models, and the PLS-SEM structural model using SPSS
and SMART-PLS software. The study vyielded notable findings,
specifically: (1) Artificial intelligence factors, including expert systems,
neural networks, genetic algorithms, and intelligent agents, positively
influence the effectiveness of accounting information systems; and (2)
Cybersecurity influences artificial intelligence (comprising the four
factors: expert systems, neural networks, genetic algorithms, and
intelligent agents) and the effectiveness of accounting information
systems. The research results enhance the effectiveness of the
accounting information system.
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Dua trén két qua khao sat tir 511 ¢ nhan 1a can b, cong nhan vién ké
toén/ giao dich vién ciia cAc ngan hang thuong mai tai thanh phd Da
Nang, nghién ctru nay da ap dung cac ly thuyét co ban va cac nghién ciu
trude do dé thuc hién myc tiéu nghién cau vé vai trd cua an ninh mang
trong viéc anh huong cua tri tug nhan tao dén hiéu qua cua hé thng
thong tin ké toan tai cac ngan hang thuong mai trén dia ban thanh phé Ba
N&ng. Nghién ctu nay thuc hién bing cach két hop cac phuong phap
phén tich co ban nhu théng ké, danh gia do tin cay thang do, mé hinh do
ludng va md hinh cau trdc tuyén tinh PLS-SEM tir phin mém SPSS va
SMART-PLS. Nghién ctru da dua ra nhitng két qua dang cha y, cu thé:
(1) Cac nhan té thudc tri tué nhan tao bao gdbm hé théng thong tin, hé
thong mang phan tich, thuat toan di truyén, dai 1y théng minh tac dong
tich cuc dén higu qua ciia hé thong thong tin ké toan va (2) An ninh mang
tac dong dén tri tué nhan tao (bao gom 4 nhan t6: hé thdng thong tin, hé
théng mang phan tich, thuat toan di truyén, dai ly théng minh va hiéu qua
cua hé thdng thong tin ké toan. Két qua nghién ctru lam gia tang hiéu qua
cua hé théng théng tin ké toan.
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1. Gioi thigu

Tri tué¢ nhan tao hién dang phat trién mot cach rat nhanh chong [1] - [3]. Tri tu¢ nhan tao,
thong qua céc khia canh ctia nd, gop phan vao viéc hiéu ban chat cua tri théng minh con ngudi
bang cach tao ra cac chuong trinh may tinh mé phong hanh vi théng minh cta con ngudi va co
kha niang xir Iy cac thao tac mot cach dién tir, ciing nhu cung cap cho nguoi ding bén trong
va/hodc bén ngoai cac dit liéu va thong tin tai chinh can thiét dé dwa ra cac quyét dinh mét cach
nhanh chong va kip thoi [4]. Mot trong nhu’ng ¥y tuong hién dai quan trong nhat trong cong nghe
thong tin va truyén thong 1a phat trién vai tro chién lugc cua tri tué nhan tao c6 vai tro trong viée
nang cao hiéu qua hé théng thong tin ké toan [5]. Hé thong thong tin ké toan (Accounting
Information Systems — AIS) da trd thanh mot phan quan trong trong cic cong cu quan 1y cia to
chtre va 1a mot ngudn luc thiét yéu nham thuc day cac hoat dong hanh chinh va tai chinh, hd trg
ra quyét dinh va nang cao hiéu qua hoat dong [3].

Thé nhung, linh vuc ké toan dang ddi mat voi nhiing thach thirc 16n do su tién bo khoa hoc, su
phat trién ctia cong nghé va sy xuat hién cua cac ky thuat tri tu¢ nhén tao [6] - [8]. Do do, cac t6
chire dang gap kho khan trong viéc cung cp mot h¢ théng ké toan theo kip nhiing cong nghé
méi; nham dap ung sy tién bd cua tri tué nhan tao cin phai co cac chuong trinh phan mém phu
hop va dao tao ddi ngii ké toan cé k¥ ning st dung cac chuong trinh lién quan tri tué¢ nhéan tao
[7]. Bén canh d6, cac td chuc cling can lién tuc bao tri va cap nhat cac chuong trinh nay, ciing
nhu dap Gng cac yéu cAu vat chét cho ké toan nhu thiét bi luu trit va phuong tién lam viéc [3].

Tuy nhién, song song v6i do 14 sy gia tang cda cac rui ro an ninh, khi viéc khong stir dung cac
bién phap an ninh mang hi¢u qua co6 thé d?in dén sy gian doan cta cac dich vu tai chinh thiét yéu
trong hoat dong ké toan [3]- Nhimg cude tAn cong mang ndy de doa toan bo hé thong ke toan, tai
chinh va c6 thé gay ra ton that nghiém trong néu no6 xay ra [2], [9]. Piéu nay da lam ndi bat vai
tro cta chién luge an ninh mang, yéu cau mdi to chirc phai xay dung chién lugc an ninh mang
phu hop dya trén cac thyc hanh quan tri rui ro [3], [10]. Chinh vi vay, tac gia nghlen clru vai tro
clia an ninh mang trong viéc anh huéng cua tri tué nhéan tao dén hiéu qua ciia hé thong thong tin
ké toan tai cac cgan hang thuong mai trén dia ban thanh phd Pa Néng.

2. Tong quan Iy thuyét va phwong phap nghién ciru
2.1. Téng quan vé tri tué nhan tgo, an ninh mgng va hé théng théng tin ké toan
2.1.1. Téng quan Vvé tri tué nhan tgo

Tri tué nhan tao (Artificial Intelligence — Al) Ia mét linh vuc trong khoa hoc may tinh nghién
ctru va phét trién cac hé théng may tinh c6 kha ning thuc hién cac tdc vu ma trude day chi ¢b con
ngudi méi ¢ thé 1am duoc, nhu hoc hoi, suy luan, nhan dién hinh anh, hiéu ngdn ngi, va ra
quyét dinh. Muc tiéu cua tri tué nhan tao Ia tao ra cac may moc cé thé hoat dong va xir ly théng
tin giéng nhu cach con ngudi lam [3].

Vi nghién ciru nay, tri tué nhan tao bao gdm céc loai sau: Hé thong théng tin (Expert
Systems — ES), Hé thong mang phan tich (Neural Networks — NN), Thut toan di truyén (Genetic
Algorithms — GA), Pai ly thong minh (Intelligent Agents — 1A).

2.1.2. Téng quan vé an ninh mang

An ninh mang (Cybersecurity — CS) dugc dinh nghia 1a viéc bao v€ cac mang ludi, hé thong
cong ngh¢ thong tin, hé thong cong nghé van hanh va cdc thanh phan ctia chiing, phan cimg va
phan mém, ciing nhu cac dich vu ma ching cung cap va dit liéu ma ching chtra khoi bat ky su
xam nhap, gian doan, stra ddi, truy cép, sir dung hoic khai thac bat hop phéap nao [3].

2.1.3. Tong quan vé hiéu qua ciia hé théng thong tin ké todn

Theo d6, higu qué cia hé théng thong tin ké toan (Accounting Information Systems — AlS)
duoc thé hién qua kha nang cung cap thong tin tai chinh chinh xac, kip thoi va dang tin cdy, ho
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trg viéc ra quyét dinh ciia cac nha quan 1y va cic bén lién quan. Hé thong nay giup to chirc tiét
kiém thoi gian va chi phi nho vao tw dong héa céc quy trinh ké toan, tir viéc nhdp liéu dén bao
c4o tai chinh, qua d6 nang cao hiéu suat 1am viéc, bén canh d6, AIS giip giam thiéu rui ro lién
quan dén gian lan va sai sot trong bao cao tai chinh, dong thoi hd tro to chire trong viée tuan thu
cac quy dinh phap 1y vé ké toan va thué [3].

2.2. Céc gid thuyét nghién ciru
2.2.1. Méi quan hé giita Tri tué nhan tao va Hiéu qua cua hé théng thong tin ké todn

Muc ti€u cua tri tué¢ nhan tao trong linh vuc ké toan 1a nang cao hiéu qua cac hoat dong tinh
toan nham hd tro dwa ra cac quyét dinh t6i wu [11], [12]. Tri tué nhan tao c6 kha néng trich Xuét
dir liéu va thong tin v6i d6 chinh xac cao chi bang mot ch nhap chudt — mot cong viéc ma néu do
ké toan thyc hién co thé mat vai ngay va dé gap sai sot do yéu td con ngu'ol [13]. Tri tu¢ nhan tao
con td chirc va phan tich thong tin ké toan, giup cong viéc cua ké toan vién trd nén dé dang hon
nho kha ning cung cap thoéng tin tai chinh chinh xac nhat [11], [14]. He thong tri tué nhan tao co
anh huong manh mé dén AIS nho vao kha ning lién tuc cai tién dé thich ung véi cac thay doi
nham cung cap thong tin mot cach hi€u qua, thay thé cho cac nd luc cta con nguoi [15], [16].

Viéc st dung cac ung dung tri tué nhan tao c6 anh hudng tich cuc dén viéc nang cao chét
luong thong tin ké toan trong cac to chirc [3]. Mohammad va cong su [6] da xac nhan anh hudng
dang ké clia viée sir dung cong nghé tri tué nhan tao trong linh vuc ké toan. Va, Bouawah [17]
cho rang céac “ung dung tri tué nhén tao 1a mot cong nghé chién lugc khong thé tranh khoi, gitip
tang ning suat va tao ra co hoi doi mai nham dat duoc loi thé canh tranh cho nhiéu t6 chuc.

Qasaimeh va cong su [18] da dé cap rang mot trong nhitng dac diém cua tri tué nhén tao la
gilip giai quyét cac van dé ton tai do thiéu thong tin ddy du, nd hd trg trong viée suy nghi, hiéu
biét va kha ning thu thap va str dung kién thirc. Ngoai ra, tri tué¢ nhan tao c6 kha ning phan tng
nhanh véi cac tinh hudng va diéu kién méi va xur Iy cac truong hop kho khin va phec tap [19].
Trén co s¢ do, tac gia dé xuit cac gia thuyét sau:

H1: H¢ thong chuyén gia (tri tu¢ nhan tao) anh hudng tich cuc dén hiéu qua cua hé thong
thong tin ké toan tai cac td chic.

H2: H¢ thong mang phan tich (tri tu¢ nhén tao) anh huong tich cuc dén hiéu qua cta hé théng
thong tin ké toan tai cac t6 chue.

H3: Thuat toan di truyén (tri tué nhan tao) anh hudng tich cuc dén hiéu qua cia hé thdng
thong tin ké toan tai cac to chic.

H4: Dai ly thong minh (tri tu¢ nhén tao) anh hudng tich cyc dén hiéu qua cta hé thong thong
tin ké toan tai cac to chirc.

2.2.2. Moi quan hé giita an ninh mang va tri tué nhan tao, hiéu qua ciia hé thong thong tin ké todn

Mbi quan hé giira cong ngh¢ va an ninh da tr6 thanh mot mdi quan hé phu thuge 1an nhau, c6
nhiing loi ich mang tinh chién lugc trude nhiing thach thirc trong hoat dong kinh t& [3]. Su phat trién
lién tuc trong viéc sir dung cac ung dung hé thong thong tin, cling voi sy xuét hién ctia thuong mai
dlen tur, can yéu cau mot moi truong thong tin an toan [3], [7]. Do dd, an ninh mang da tr¢ thanh mot
Van dé toan cau can cac chién lugc linh hoat, c6 kha ning thich tmg v&i nhiing thay ddi lién tuc, di 1a
vé co ché hay chién thuat an ninh dé ddi ph6 véi su phat trién lién tuc ctia cac rii ro an ninh mang [3].

An ninh mang dong vai tro then chdt trong viée bao vé tri tu¢ nhan tao va nang cao hiéu qua cua
hé thong thong tin ké toan [3]. Khi AI dugc tich hop vao cac quy trinh ké toan, nguy co bi tan cong
mang, mat dir liéu va xAm nhap hé thong ngay cang tang [3], [8]. Viéc dam bao an ninh mang giup
bao vé dir liéu ké toan khoi bi gia mao, dong thoi duy tri tinh toan ven va do tin cdy cua h¢ thong,
hon nita, an ninh mang tot con tao nén tang vimg chic cho AI hoat dong hiéu qua, tir d6 ning cao
do chinh xéc va tinh tyr dong hoa trong xtr ly thong tin ké toan [3].

Trén co s¢ d6, tac gia dé xuit cac gia thuyet sau:

H5: An ninh mang anh huéng tich cuc dén Hé théng chuyén gia (Tri tué nhan tao).
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H6: An ninh mang anh huéng tich cuc dén Hé thdng mang phén tich (Tri tué nhan tao).
H7: An ninh mang anh huéng tich cuc dén Thuét toan di truyén (Tri tué nhén tao).

H8: An ninh mang anh huéng tich cuc dén Dai ly thong minh (Tri tué nhan tao).

H9: An ninh mang anh huéng tich cuc dén AIS tai cac to chirc.

2.3. Phwong phdp nghién curu

(i) Nghién cizu dinh tinh thong qua viéc tong hop cac ly thuyét va két qua tir cac nha nghién
ctru di trudce lién quan dén cha dé tac gia nghién ctru dé dé xuat cac gia thuyét va xay dung mo
hinh nghién ciu; sau do, tac gia tién hanh thao luan cing véi 10 chuyén gia dé hiéu chinh va b
sung cac thang do ciing nhu mé hinh nghién ciru cho phii hop hon véi bdi canh nghién ciu.

(i) Nghién cizu dinh lwong, tac gia tién hanh khao sat cac ca nhan 1a can bo, cong nhan vién
ké toan/giao dich vién cua cac ngan hang thuong mai tai thanh phé Da Ning, duoc thu thap theo
phuong phap ngau nhién thuan tién, can cir vao sé lugng bién trong mé hinh nghién ciu (Bang
1), dong thoi dua vao ly thuyét ¢& mau cho cac nghién ctiu c6 4p dung phép phan tich mé hinh
cau tric PLS-SEM, c¢& mau tdi thiéu duoc xac dinh 12 4 hoac 5 lan s bién [21]. Theo nghién ciu
nay, ¢& mau tbi thiéu 1a 5 x 29 = 145 quan sat, tuy nhién dé dam bao tinh thuyét phuc va gia tang
do tin cdy, tac gia da tién hanh khao sat 550 quan sét va thu vé 511 quan sét hop 18. Sau do, tac
gia ap dung céac phép phan tich co ban nhu thong ké, danh gia do tin ciy Cronbach’s alpha, mo
hinh do luong va md hinh ciu tric PLS-SEM. Két qua nghién ctru dinh luong phan &nh cu thé
vai trd ciia an ninh mang trong viéc anh hudng cua tri tué nhan tao dén hiéu qua cua hé thong
thong tin ké toan tai cic ngan hang thuong mai trén dia ban thanh phd Pa Ning.

Bang 1. Cdc thang do thugc cac nhan t6 trong mé hinh nghién ciiu

Nhan to Ma héa Thang do ] Nguén
Céc ngan hang c6 du kinh nghiém dé st dung tat ca cac chuong trinh

ESl may tinh khéc nhau.
ESD Céc ngan hang co thiét bi va may méc pht hop cho viéc van hanh cac hé
thong thong tin k¢ toan.
Hé théng ES Céc quyét dinh hanh chinh va tai chinh trong cic ngén hang dugc dua ra [18]
théng tin dya trén cac bao cao cua hé thong thong tin ké toan.
ESa Cac ngén hang st dung hé thopg thong tin ké toan gép phan giam thiéu
cdc rui ro tiém an tr cac cudce tan cong mang.
ES5 Cac ngan hang su dung hé ’théng thong tin ké toan gop phin ning cao
hiéu qua cua cac hé thong ke toan.
NN1 Hé thong mang hd tro cong viéc cuia cac ngan hang.
NN?2 Cac ngan hang c6 do6i ngti nhan sy du trinh d6 va duoc dao tao dé xu 1y
cong nghé cho hé thong mang tién tién.
NN3  Céc ngan hang phan bo tai chinh can thiét dé trang trai chi phi p dung
cong ngh¢ cho hé thong mang tién tién.
Heé théng NN4 Céc ngan hang co hé thong mang tién tién trong viéc van hanh cong
mang phéan ngh¢ vao cong vigc. [18]
tich Cac ngén hang dya vao cac ky thuat va ung dung cia hé thong mang dé

NN5
nam bit cac rui ro mang c6 thé xay ra.

Céc ngan hang c6 thiét bi va may tinh tién tién tuong thich voi cong

nghé mang hién nay.

Hé¢ thong mang cung cdp cho cac ngan hang nhiéu lya chon nhd kha

nang phéan tich thong tin va rdi ro vugt troi.

Viéc tmg dung cac thuat toan di truyén gitup cdc ngin hang tim ra giai

phép nhanh chéng cho nhing dién bién nhanh va lién tuc.

Céc thuat toan di truyén tao diéu kién thuan loi cho cong viéc cua cac  [18]
GA2 ngan hang trong viéc dat dugc Kkét qua nhanh chong khi ddi mat voi cac

rui ro mang da dang va phuec tap.

NN6

NN7

GAl
Thuét toan di
truyeén
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Nhan té M& héa Thang do Nguén
GA3 Cac thuét toan di truyén giup cac ngan hang thuc hi€n cac phép tinh
phtrc tap dé thu duoc ket qua nhanh choéng.
Céc thuat toan di truyén hd trg cac ngén hang trong viéc trién khai cac
GA4 A r R ’ . “ A 9 M Iy R o e
bién phap kiém soat an ninh hi€u qua nham giam thi€u rui ro mang.
1AL Dai ly thong minh hanh dong thay mét ngan hang trong viéc dua ra
quyét dinh trong nhitng trudng hop da dugce xac dinh trude.
IA2  Viéc sir dung dai Iy thong minh ting cuong hiéu qua cua cac hé thdng ké toan.  [18]
IA3 Dai ly thong minh gop phin cung cép cho cic ngan hang dir ligu va
thong tin ké toan phuc vu cho cdc muc ti€u cua ngan hang.
Cac ngan hang thyc hién qua trinh giam sat lién tuc do6i vai cac mic do
rii ro mang.
CS?2 Cac ngan hang tién hanh khao sat toan dién vé méi trudng ndi bd va bén
ngoai d€ xac dinh cac rii ro mang.
cs3 Céac ngan hang thue hién cac bién phép can thiét dé kiém soat cac rui ro
mang va han ché tdc dong tiéu cuc cia ruii ro mang.
An ninh mang Céc ngan hang ap dung céc quy trinh quan 1y rii ro an ninh mang nham [20]
CS4  nang cao kha nang quan ly cac rui ro trong moi trudng cong nghé thong
tin cua cac ngén hang.
Céc ngan hang trién khai cac chuwong trinh ddo tao va hoi thio nham gido
duc d6i ngli nhan sy vé cac quy dinh cta chinh sach bao mat mang.
Céc ngan hang danh gia va pho bién tinh ddy du cua chinh sach bao mat
mang dén voi toan bod nhan vién.
Heé thong thong tin ké toan dugc ap dung trong cac ngan hang cung cap
AIS1 thong tin vé cac chuong trinh dao tao nham nang cao hiéu qua lam viéc
cua nhan vién.
Hé thong thong tin ké toan dugc ap dung trong cac ngn hang gop phan
Hiéu qua cia AIS2 cung cap thong tin giup giam thiéu rui ro c6 thé xay ra trong hoat dong
Hé théng kinh doanh.
thong tin ké Hé théng thong tin ké toan dugc ap dung trong cac ngan hang co thé
toan AIS3  cung cap thong tin can thiét dé dua ra quyét dinh phu hop véi mong
muon va nhu cau cia khach hang.
Hé thdng thong tin ké toan dwoc 4p dung trong cac ngan hang co thé
AlS4  diéu chinh theo méi truong ndi bd va bén ngoai dé nang cao hiéu qua
hoat dgng cuia chung.

Dai ly théng
minh

CS1

CS5

CS6

(3]

3. Két qua nghién ciru

Trong 511 c4 nhan dugc khao sat co 302 nit, chiém ty 1& 59,1% va 209 nam, chiém ty 18
40,9%. Trinh d6 hoc van chu yéu 1a dai hoc, chiém 63,2%. D6 tudi chu yéu tir 30 dén 40 tudi,
chiém ty 1¢ 44,0%. Két qua & Bang 2 cho thdy, cac gia tri do tin cdy thang do va do tin cdy tong
hop clia cac nhan to déu tir 0,8 tré 1én va gia tri phuong sai trich trung binh tir 0,6 trd 1én; nhu
vdy, cac nhéan t6 dam bao do tin cdy va tinh hoi tu khi phan tich mé hinh PLS-SEM [21], [22].

Theo két qua Bang 2, tit ca cac bién quan sat déu dat yéu ciu khi hé sd tai ngoai déu 16n hon
0,7; do d6, tat ca cac bién thudc 6 nhom nhan t6 ES, NN, GA, 1A, CS, AIS dam bao yéu cau khi
phan tich mé hinh céu trac PLS-SEM [22].

Bang 2. Panh gia do tin cdy va tinh hgi tu cdc nhdn 16 va chat luwong bién quan sat

Cic bién D¢ tin cdy Gia tri D) tin cdy Phuwong sai trich
guan sat AIS CS ES GA 1A NN thang do rho_A tong hgp trung binh (AVE)
AIS1 0,872
AlIS2 0,903
AIS3 0898 0,911 0912 0,937 0,789
AlS4 0,880
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Cic bién Do tin cdy Gia tri Do tin cdy Phwong sai trich
guan sat AlS €S ES GA 1A NN thang do rho A tong hop trung binh (AVE)

Cs1 0,849
CSs2 0,863
CS3 0,825
Cs4 0,827
CSb 0,867
CS6 0,872

0924 0924 0,940 0,724

ES1 0,847
ES2 0,851
ES3 0,835 0,896 0,897 0,923 0,706
ES4 0,834
ES5 0,833

GA1l 0,877
GA2 0,921
GA3 0,929
GA4 0,917

0932 0933 0,951 0,830

1Al 0,858
1A2 0,866 0,860 0902 0914 0,780
1A3 0,924

NN1 0,809
NN2 0,767
NN3 0,798
NN4 0,798 0,899 0,905 0,920 0,623
NN5 0,759
NNG6 0,740
NN7 0,848

(Nguon: Két qud phan tich SMARTPLS)

Bang 3. Kiém tra tinh phdn biét ciia cdc nhan té

Nhan tb AlS CS ES GA 1A NN
AlS 0,888
CS 0,618 0,851
ES 0,593 0,646 0,840
GA 0,602 0,586 0,563 0,911
1A 0,290 0,155 0,200 0,327 0,883
NN 0,402 0,343 0,383 0,452 0,241 0,789

(Nguon: Két qua phan tich SMARTPLS)

Cin cr vao Bang 3 cho thay hé sb twong quan gitra cac nhﬁn’té déu nho hon gia tri cén béc hai
cua gia tri phuong sai trich trung binh (AVE), di€u nay cho thay cac nhén t6 dam bao tinh phan
biét khi dua vao phan tich mé hinh cau trac PLS-SEM [23].

Bang 4. Két qua mé hinh PLS-SEM

Mobi quan hé Hé s6 hdi quy Trung binh mdu Do léch chudn  Kiémdinh T  Gia tri P

CS-> AlS 0,294 0,293 0,051 5,715 0,000
CS->ES 0,646 0,645 0,035 18,621 0,000
CS->GA 0,586 0,584 0,037 15,630 0,000
CS->1A 0,155 0,157 0,047 3,303 0,001
CS->NN 0,343 0,345 0,040 8,485 0,000
ES -> AIS 0,217 0,219 0,046 4,732 0,000
GA -> AlS 0,235 0,233 0,053 4,401 0,000
IA -> AIS 0,104 0,104 0,034 3,017 0,005
NN -> AIS 0,087 0,089 0,038 2,314 0,020

(Nguon: Két qua phan tich SMARTPLS)
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Ket qua md hinh PLS-SEM (Bang 4) thé hién moi quan hé cta cac nhan to déu cho thay cac
hé s6 Sig. (P Values) cua cac moi quan hé déu nho hon 5%; do do, cac mdi quan hé giita cac
nhan t6 déu c6 ¥ nghia thong ké. Két qua md hinh cho thdy khi nhan t ES, NN, GA, IA gia ting
thém 1 don vi thi nhan t6 AIS 1an luot tang tich cuc thém 0,217; 0,087; 0,235 va 0,104 don vi
trong khi cac nhan t6 khac khong thay ddi. Va khi nhan t6 CS gia ting thém 1 don vi thi nhén t6
ES, NN, GA, IA, AIS lan luot ting tich cuc thém 0,646; 0,343; 0,586; 0,155 va 0,294 don vi

trong khi cac nhan t6 khac khong thay d6i (Hinh 1).

ES1 S

'\\\
ES2 42,459 /
-
59,663 52,239 cs2
ES3 442393 S
36676 0,646 (0,000) ©_>1.866
ES4 41,938 39.847% €53
o £ 43,041
\‘ -+
ESS cs4
54,578
NN1 62,441
LN 0,343 (0,000) U css
NN2  ~
*_37,550 \
25,443
NN3 | 25443, Cs6
34,229
NN4  +37,320 0,586 (0,000) 0,294 (0,000)
24,489
NN> 55 647
64,928
NN - 0,155 (0,001)
o 0,087 (0,020)
NN7
GA1
-
64,137
GAZ 406,384 0,235 (0,000)
o 41109953
101,289
- GA
GA4 0,104 (0,005)
1A1 N
39,506
1A2 450,079
90180
1A3

1A

Hinh 1. Két qua mé hinh cdu triic PLS-SEM thé hi¢n tac dgng cia cc nhan 16
(Nguon: Két qud phan tich SMARTPLS)

Cung vdi do, cac hé sb VIF caa cac nhan td tai Bang 5 déu nho hon 3; do d6, khong c6 hién

tuong da cong tuyén xay ra trong md hinh [24].

Bang 5. Két qua kiém tra da cong tuyén va gid tri R?, R? hiéu chinh

AlS2

AlS4

Nhinto AIS CS  ES GA IA NN  GiatriR®  Gia tri R® hiéu chinh
AlS 0,517 0,512
cS 1,969 1,000 1,000 1,000 1,000
ES 1,923 0,417 0,416
GA 1,920 0,343 0,342
IA 1,139 0,024 0,022
NN 1,313 0,118 0,116

(Nguon: Két qua phan tich SMARTPLS)
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Bén canh do, theo Bang 5, gia tri (1) R? cua nhan té AlS 1a 0,517; diéu nay cho thay nhan té
ES, NN, GA, IA, CS giai thich duoc 51,7% su bién thién cta nhan té AlS. (2) R? cia nhan té ES,
NN, GA 1a 0,417; 0,118; 0,343; 0,024; diéu nay cho thay nhan t6 CS giai thich duoc 41,7%;
11,8%; 34,3%; 2,4% sy bién thién cua nhan to ES, NN, GA, IA trong khi cac nhan t6 khac khong
thay doi.

4. Két luan va ham y chinh sach
4.1. Két lugn

Nghién ctru nay chi ra dugc vai tro cta an ninh mang trong viéc anh hudng cua tri tu¢ nhan
tao dén hiéu qua ctia hé thong thong tin ké toan tai c4c ngan hang thuong mai trén dia ban thanh
phé P4 Nang; cu thé: (1) Cac nhan td thudc tri tué nhan tao bao gém Hé théng thong tin, HE
théng mang phan tich, Thuit toan di truyén, Dai Iy thong minh tac dong tich cuc dén Hiéu qua
cua hé théng thong tin ké toan va (2) An ninh mang tic dong dén Tri tué nhén tao (Bao gbm 4
nhan t6: Hé thong thong tin, H¢ thong mang phén tich, Thuat toan di truyén, Pai ly thong minh)
va Hiéu qua cua hé thong thong tin ké toan.

4.2. Cac ham y chinh sdach doi véi an ninh mang

(1) Can xay dung hé théng giam sat mang tu dong, hoat ddng 24/7 dé phat hién, canh bao sém
cac mdi de doa an ninh mang ciing nhu 4p dung Al va hoc may dé phan tich hanh vi bat thuong
va dua ra canh bao kip thoi; (2) Thuce hién cac danh gia rai ro dinh ky bao gom kiém toan an ninh
n6i bo, kiém thir xdm nhap (penetration testing) va phan tich 16 hong hé thdng; (3) Thiét 1ap hé
thong tuong ltra, ma héa dir liéu, phan quyén truy cap chat ché va thuong xuyén cép nhét phan
mém bao mat; (4) Thiét lap quy trinh quéan 1y rai ro an ninh mang theo cac tiéu chuan qudc té nhu
ISO/IEC 27001, NIST Cybersecurlty Framework; (5) Xay dung chuong trinh dao tao dinh ky cho
tat ca cac cap nhan su, tir nhan vién giao dich/ké toan, can bd ky thuat d¢én lanh dao quan ly; (6)
Dinh ky ra soat, cAp nhat chinh sich biao mat mang, dam bao tinh day du va phu hop véi thuc té.

4.3. Cdc ham y chinh sdch doi vi tri tué nhén tgo

- P6i v6i hé théng thong tin: Cac ngan hang can dam bao ning lyc chuyén moén cta doi ngii
nhan sy trong viéc sir dung thanh thao cac phan mém ké toan chuyén dung, dong thoi dau tu
trang thiét bi va may moc hién dai phu hop v6i yéu cau ky thuat cia hé thdng. Viée ra quyét dinh
hanh chinh va tai chinh can dugc dua trén dit liéu phan tich tir hé thong thong tin ké toan nham
tang tinh chinh xac va khach quan.

- Béi voi hé thdng mang phan tich: Cac ngan hang can dau tu phat trién hé thdng mang tién
tién nham hd tro hiéu qua cho cac hoat dong nghiép vu va quan tri. Vi€c phan bd ngu(‘Bn tai chinh
hop 1y dé trang trai chi phi cong nghé 1a can thiét, dong thoi di kém voi viée xdy dung doi ngii
nhan sy o trinh d9, dugc dao tao chuyén sdu dé véan hanh va xtr Iy cac vén dé k¥ thuét.

- D6i v6i thuat toan di truyén: Cac ngan hang can diy manh tng dung cac thuat toan di truyén
trong hoat dong quan tri rui ro nham tim ra giai phap nhanh chéng trudc cac tinh huéng mang
dién bién phtc tap va lién tuc thay d6i. Nho kha nang xtr Iy va tinh toan hiéu qua, cic thuat toan
nay gilp ngén hang dat duoc két qua nhanh chong va phan ng voi cac rui ro mang da dang.

- P6i voi dai 1y théng minh: Cac ngn hang can thic day viéc ung dung dai ly théng minh
nham ty dong hoa quy trinh ra quyét dinh trong cac tinh hudng da duoc xac dinh trudc, gitp tiét
kiém thoi gian va nang cao hiéu qua van hanh.
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