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ARTICLE INFO ABSTRACT 

Received:  12/10/2023 The data mining process can reveal sensitive information about 

individuals or organizations thereby violating their privacy. The main 

purpose of the field of privacy preserving data mining is to develop 

various techniques to find valuable knowledge or information while 

still keeping sensitive data and private information for the owners. Up 

to now, there have been many solutions proposed, however these 

solutions either have low efficiency or do not ensure privacy. This 

article builds a privacy preserving Naive Bayes classifier solution in a 

multi-member classifier for horizontally partitioned data scenario based 

on the application of the secure sum protocol. The proposed protocol is 

assessed as good privacy, accuracy and efficiency in comparison to 

contemporary solutions. To confirm the effectiveness of the proposed 

solution, in the experimental part, the author used the python 

programming language to visualize the results. The author specifically, 

build a privacy preserving Naive Bayes classifier solution for the spam 

message detection model. Experimental results show that the proposed 

solution has good applicability in practice. 
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THÔNG TIN BÀI BÁO TÓM TẮT 

Ngày nhận bài:  12/10/2023 Quá trình khai phá dữ liệu có thể tiết lộ thông tin nhạy cảm về các cá 

nhân hoặc tổ chức vì thế xâm phạm quyền riêng tư của họ. Mục đích 

chính của lĩnh vực khai phá dữ liệu đảm bảo tính riêng tư là xây dựng 

các kỹ thuật khác nhau nhằm tìm kiếm ra các tri thức hoặc thông tin có 

giá trị trong khi dữ liệu và thông tin nhạy cảm vẫn được giữ riêng bởi 

các chủ sở hữu. Tính đến nay đã có nhiều giải pháp được đề xuất, tuy 

nhiên các giải pháp này có hiệu năng thấp hoặc chưa đảm bảo được tính 

riêng tư. Bài báo này xây dựng giải pháp phân lớp dữ liệu Naive Bayes 

đảm bảo tính riêng tư trong kịch bản dữ liệu phân tán ngang nhiều 

thành viên trên cơ sở ứng dụng giao thức tính Tổng bảo mật. Giao thức 

đề xuất được đánh giá tính riêng tư, tính chính xác và hiệu quả tốt so 

với các giải pháp hiện tại. Để khẳng định tính hiệu quả của giải pháp đề 

xuất, phần thực nghiệm tác giả sử dụng ngôn ngữ lập trình python để 

trực quan hóa kết quả. Cụ thể là xây dựng giải pháp phân lớp dữ liệu 

Naive Bayes đảm bảo tính riêng tư cho mô hình phát hiện tin nhắn rác, 

kết quả thực nghiệm cho thấy giải pháp được đề xuất có khả năng ứng 

dụng tốt vào thực tế. 
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1. Giới thiệu 

Gần đây, sự phát triển mạnh mẽ của các hệ thống thông tin cũng như các ứng dụng máy tính 

đã tạo ra một lượng dữ liệu lớn. Dựa trên dữ liệu này, các tổ chức hoặc cá nhân có thể xây dựng 

nên các mô hình học máy thông minh hỗ trợ giải quyết các vấn đề phức tạp đang gặp phải. Tuy 

nhiên, trong nhiều trường hợp, dữ liệu chứa các thông tin riêng tư hoặc nhạy cảm (ví dụ: thu nhập 

của khách hàng, quan điểm chính trị, bệnh tình của bệnh nhân…) khiến cho quá trình tạo ra mô 

hình học máy đối mặt với không ít khó khăn. Do đó, lĩnh vực học máy đảm bảo tính riêng tư đã 

ra đời từ đầu những năm 2000 và thu hút được nhiều sự quan tâm của cộng đồng nghiên cứu [1] - 

[4]. Mục tiêu của lĩnh vực nghiên cứu này là cho phép xây dựng các mô hình học máy trong khi 

những thông tin riêng tư, nhạy cảm tồn tại trong dữ liệu vẫn được bảo vệ an toàn theo một trong 

hai mô hình bán trung thực và độc hại (semi-honest, malicious models) [5]. Chính vì vậy, ba đặc 

trưng quan trọng của một giải pháp học máy đảm bảo tính riêng tư là: tính chính xác, tính riêng 

tư, và tính hiệu quả. 

Tính đến nay, các giải pháp học máy đảm bảo tính riêng tư đã được đề xuất cho cả mô hình dữ 

liệu tập trung và phân tán (phân tán ngang, phân tán dọc, và phân tán tùy ý). Bên cạnh đó, để xây 

dựng nên một kỹ thuật học máy đảm bảo tính riêng tư, các nhà nghiên cứu tiếp cận theo ba 

hướng: ngẫu nhiên hóa, mật mã học, và lai hóa. Mỗi hướng tiếp cận ở đây đều có những ưu điểm 

và nhược điểm, cụ thể như sau: 

Với các giải pháp theo hướng tiếp cận ngẫu nhiên hóa, chúng có thể áp dụng cho tất cả các mô 

hình dữ liệu và có hiệu quả cao. Tuy nhiên, do dữ liệu gốc đã được biến đổi nên những giải pháp 

này phải đánh đổi giữa tính riêng tư và độ chính xác của mô hình học máy. Tiếp theo là các giải 

pháp dựa trên các kỹ thuật mật mã, cụ thể là các giao thức tính toán bảo mật nhiều thành viên, sự 

riêng tư của dữ liệu có thể được bảo vệ nhờ các hệ mã hóa an toàn, nhưng chi phí tính toán của những 

giải pháp này tương đối lớn. Bên cạnh đó các giải pháp lai hóa cả hai hướng tiếp cận trên, một 

tham số thường được sử dụng để cân bằng giữa tính riêng tư và tính chính xác [6]. 

Trong nội dung này, bài báo xây dựng giải pháp phân lớp dữ liệu Naive Bayes có đảm bảo tính 

riêng tư trong kịch bản dữ liệu phân tán ngang, trong đó mỗi bên sở hữu dữ liệu    (     ̅̅ ̅̅̅) nắm giữ 

một số bản ghi như được mô tả trong Bảng 1 và mô hình phân lớp được mô tả trong Hình 1. 

 

Hình 1. Ví dụ về mô hình dữ liệu phân tán ngang 

Bảng 1. Ví dụ về bảng dữ liệu phân tán ngang 
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Thời 

hạn 
Lịch sử tín dụng Mục đích vay 

Giới 

tính 
Tuổi 

Tình 

trạng nhà 

ở 

Nghề 

nghiệp 

Hạng 

tín 

dụng 

6 Đang vay của NH khác Mua xe mới Nữ 36-45 Nhà riêng Phổ thông ―Tốt‖ 

... 

18 Nợ quá hạn Sửa chữa nhà cửa Nam 36-45 Nhà riêng Phổ thông ―Tốt‖ 

18 Đúng hạn tới hiện tại Mua nội thất Nữ 18-35 Nhà thuê Hành chính ―Tốt‖ 

24 Đúng hạn tới hiện tại 
Mua thiết bị âm 

thanh/ hình ảnh 
Nam 18-35 Nhà riêng Hành chính ―Xấu‖ 

4 Đúng hạn tới hiện tại Mua nội thất Nữ 18-35 Nhà thuê Phổ thông ―Tốt‖ 

24 Đúng hạn tới hiện tại Mua xe mới Nam 18-35 Nhà riêng Hành chính ―Tốt‖ 

Un 

36 Đang vay của NH khác 
Mua thiết bị âm 

thanh/ hình ảnh 
Nam 36-45 Nhà riêng Hành chính ―Tốt‖ 

12 Đang vay của NH khác Mua nội thất Nam 46-60 Nhà riêng Hành chính ―Xấu‖ 

10 Đúng hạn tới hiện tại Đào tạo lại Nữ 36-45 Nhà riêng Hành chính ―Tốt‖ 

24 Đúng hạn tới hiện tại Mua nội thất Nữ 18-35 Nhà thuê Phổ thông ―Xấu‖ 

12 Đang vay của NH khác Mua nội thất Nữ 36-45 Nhà thuê Hành chính ―Tốt‖ 

Hiện tại, đã có nhiều nghiên cứu liên quan tới giải pháp phân lớp dữ liệu Naive Bayes đảm 

bảo tính riêng tư trong kịch bản dữ liệu phân tán ngang được công bố bởi các nhà khoa học trên 

thế giới. 

Năm 2003, Kantarcıoglu và cộng sự đã đề xuất bộ phân lớp Naïve Bayes có đảm bảo tính 

riêng tư lần đầu tiên [7] dựa trên giao thức tổng bảo mật đơn giản [8], [9]. Tuy nhiên, do giao 

thức này không đảm bảo an toàn trong trường hợp mỗi cặp thành viên thứ       và       

thông đồng nên giải pháp đề xuất của Kantarcıoglu và cộng sự không thể bảo vệ được dữ liệu 

riêng tư của mỗi thành viên. 

Sau đó, dựa trên hệ mã hóa đồng cấu ElGamal, Yang và cộng sự [10] cũng đề xuất phương 

thức phân lớp Naïve Bayes đảm bảo tính riêng tư cho mô hình dữ liệu phân tán đầy đủ - một 

trường hợp đặc biệt của mô hình phân tán ngang. Do sự an toàn của hệ mật ElGamal nên giải 

pháp của Yang có thể bảo vệ dữ liêu riêng tư của mỗi thành viên. Tuy nhiên, bên xây dựng mô 

hình phân lớp và các thành viên cần phải thực hiện giao thức khai phá tần suất nhiều lần khiến 

cho bộ phân lớp Naïve Bayes trong [10] có hiệu quả thấp. 

Dựa trên giao thức tổng hợp dữ liệu đảm bảo tính riêng tư với công cụ làm nhiễu dữ liệu gốc, 

Huai và cộng sự đã mô tả giải pháp phân lớp dữ liệu Naïve Bayes đảm bảo tính riêng tư trong 

nghiên cứu [11]. Bên cạnh đó, giải pháp này còn sử dụng một thực thể tin cậy để sinh các tham 

số bí mật cần thiết. Kết quả, giải pháp của Huai và cộng sự phải đánh đổi giữa sự riêng tư của dữ 

liệu người dùng với mức độ chính xác của mô hình phân lớp. 

Gần đây, P. Li cùng cộng sự [12] và T. Li cùng cộng sự [13] đã đề xuất hai giải pháp phân lớp 

Naïve Bayes đảm bảo tính riêng tư dựa trên các hệ mã hóa công khai DD-PKE và Paillier cùng 

với kỹ thuật làm nhiễu [6]. Hai giải pháp đề xuất này vừa có chi phí tính toán lớn, vừa phải đánh 

đổi giữa tính riêng tư của dữ liệu người dùng với mức độ chính xác của mô hình phân lớp. 

Như vậy, các giải pháp phân lớp Naïve Bayes đảm bảo tính riêng tư cho mô hình dữ liệu phân 

tán ngang ở trên còn tồn tại nhiều hạn chế. Tiếp theo, bài báo đề xuất một giải pháp phân lớp 

Naïve Bayes đảm bảo tính riêng tư tổng quát cho phép các nhà phát triển ứng dụng có thể tùy 

chọn các tham số phù hợp với các yêu cầu thực tế về đảm bảo tính riêng tư và hiệu quả cho từng 

bài toán thự tế. 

2. Phương pháp nghiên cứu 

2.1. Bài toán phân lớp Naïve Bayes trong mô hình dữ liệu phân tán ngang có ràng buộc tính 

riêng tư 

Trong bài toán phân lớp Naïve Bayes trong mô hình dữ liệu phân tán ngang, giả sử có   bên sở 

hữu dữ liệu          , trong đó: 
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 Mỗi    sở hữu một số bản ghi đã được gán nhãn có dạng                 với 

              là giá trị đặc trưng của   thuộc tính độc lập           và   là một nhãn thuộc 

tập các nhãn          .  

 Mỗi thuộc tính độc lập    (     ̅̅ ̅̅ ̅̅ ) bao gồm    giá trị đặc trưng    
     

 

   . Ví dụ: thuộc 

tính ‗Tuổi‘ bao gồm ba loại giá trị ‗18-40‘, ‗41-60‘, ‗> 60‘. 

Để dự đoán nhãn của bản ghi mới           là nhãn    nào trong số các nhãn           sử 

dụng bộ phân lớp Naïve Bayes được xây dựng dựa trên toàn bộ bản ghi (ký hiệu là  ) của   bên 

sở hữu dữ liệu ở trên,   bên sở hữu dữ liệu cùng nhau hợp tác để thực hiện tính toán theo công 

thức sau đây: 

       [ ]∏  [   ] 
            

      
                                        (1) 

trong đó: 

  [ ] biểu diễn xác suất của nhãn    và  [   ] biểu diễn xác suất có điều kiện của từng giá 

trị trong thuộc tính    (     ̅̅ ̅̅ ̅̅ ) biết nhãn    (     ̅̅ ̅̅ ). 

   là chỉ số của nhãn    được mô hình phân lớp Naive Bayes dự đoán cho bản ghi mới, được 

hiểu là một trong các giá trị từ       mà giá trị của hàm  [ ]∏  [   ] 
    đạt giá trị lớn nhất. 

Để thuận tiện khi làm việc với các giá trị xác suất nhỏ, công thức trên được biến đổi thành: 

          [ ]  ∑     [   ] 
            

      
                              (2) 

Nếu ký hiệu  [ ] là số bản ghi có nhãn    (     ̅̅ ̅̅ ) và  [   ] là số bản ghi có thuộc tính thứ 

  là    (     ̅̅ ̅̅ ̅̅ ) đồng thời có nhãn là    (     ̅̅ ̅̅ ), ta có: 

 [ ]   
 [ ] 

 
 và  [   ]   

 [   ]

 [ ] 
                                           (3) 

và:           [ ]       ∑      [   ]      [ ]  
            

      
                                   (4) 

Nói cách khác, để dự đoán nhãn cho bản ghi mới           dựa trên mô hình phân lớp 

Naïve Bayes, các bên cần tính các giá trị  [ ] (     ̅̅ ̅̅ ) biểu diễn số bản ghi có nhãn tương ứng 

lần lượt là         và các giá trị  [   ] biểu diễn số bản ghi có đặc trưng của thuộc tính thứ   là 

   và mang nhãn    (     ̅̅ ̅̅ ̅̅       ̅̅ ̅̅ ). Trong ngữ cảnh mỗi bên sở hữu dữ liệu không tiết lộ dữ 

liệu mình nắm giữ, các bên cần phải cùng nhau tính toán các giá trị  [ ] và  [   ] trong khi 

không bên nào tiết lộ dữ liệu riêng tư của mình. 

Như vậy, về tổng quát, để xây dựng mô hình phân lớp Naïve Bayes đảm bảo tính riêng tư 

trong mô hình phân tán ngang nhiều thành viên, các bên    (       ) cần hợp tác cùng nhau 

tính toán bảo mật các giá trị sau: 

  [ ] (     ̅̅ ̅̅ ): số bản ghi có nhãn tương ứng lần lượt là        . 

  [    ] (     ̅̅ ̅̅ ̅̅         ̅̅ ̅̅ ̅      ̅̅ ̅̅ ): số bản ghi có đặc trưng của thuộc tính thứ   là   
  

và mang nhãn   . 

Về phía địch thủ, tương tự như trong mô hình tính toán nhiều thành viên tổng quát được trình 

bày trong [5], địch thủ được giả sử rằng kiểm soát một số thành viên nguy hại tham gia vào mô 

hình. Mục đích tấn công của địch thủ chủ yếu là khai thác dữ liệu riêng tư của các bên trung thực 

còn lại. 

2.2. Giao thức phân lớp Naive Bayes đảm bảo tính riêng tư 

Trong phần này, bài báo xây dựng giải pháp phân lớp dữ liệu Naive Bayes đảm bảo tính riêng 

tư theo mô hình bán trung trực (semi-honest model) phổ biến. Mỗi thành viên tham gia vào mô 

hình được giả sử là bán trung thực, nói một cách tường minh thì các thành viên này thực hiện 

theo hướng dẫn của giao thức nhưng khi kết thúc thì một số thành viên nguy hại có thể thông 

đồng để khai thác thông tin riêng tư của những thành viên trung thực. 
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Như đã đề cập ở trên, để xây dựng được mô hình phân lớp dữ liệu Naive Bayes có đảm bảo 

tính riêng tư, các bên cùng nhau tính toán các giá trị cần thiết bằng cách triển khai giao thức tính 

tổng bảo mật tổng quát (GSSP) được đề xuất trong [14]. Giao thức được trình bày như sau: 

Giao thức phân lớp Naive Bayes đảm bảo tính riêng tư cho mô hình dữ liệu phân tán ngang: 

 Đầu vào:   bản ghi dữ liệu được phân tán tại   bên sở hữu dữ liệu 

 Đầu ra: Các giá trị  [ ],  [    ] với (     ̅̅ ̅̅ ̅̅         ̅̅ ̅̅ ̅      ̅̅ ̅̅ ) 

 Bước 1: Mỗi bên sở hữu dữ liệu              chuẩn bị các giá trị đầu vào riêng tư từ tập 

bản ghi của mình. 

For i=1, .., l 

 Tính   [ ]: số bản ghi    sở hữu mà có nhãn là   (     ̅̅ ̅̅  . 

 Tính   [ 
   ]: số bản ghi    sở hữu mà có đặc trưng của thuộc tính thứ   là   

  và mang 

nhãn    (     ̅̅ ̅̅ ̅̅        ̅̅ ̅̅ ̅      ̅̅ ̅̅ ). 

 Bước 2: Các bên cùng thực thi giao thức GSSP  

For i=1, .., l 

Thực thi giao thức GSSP  

 Tính các giá trị  [ ]  ∑   [ ] 
   , 

 Tính  [    ]  ∑   [ 
   ] 

    (     ̅̅ ̅̅ ̅̅         ̅̅ ̅̅ ̅      ̅̅ ̅̅ ). 

 Bước 3: 

Bộ phân lớp Naïve Bayes được xây dựng dựa trên các giá trị xác suất:  [ ]   
 [ ] 

 
, 

 [    ]   
 [    ]

 [ ] 
 (     ̅̅ ̅̅ ̅̅         ̅̅ ̅̅ ̅      ̅̅ ̅̅ ). 

3. Đánh giá giao thức đề xuất 

3.1. Tính chính xác 

Giao thức phân lớp Naive Bayes đảm bảo tính riêng tư được trình bày ở trên được cấu thành 

từ các giao thức GSSP. Mặt khác, tính đúng đắn của kết quả đầu ra của giao thức GSSP đã được 

chỉ ra trong [14], do đó các giá trị xác suất được sử dụng để xây dựng bộ phân lớp Naïve Bayes 

đề xuất được bảo toàn tính chính xác so với phương pháp phân lớp Naïve Bayes nguyên thủy. 

3.2. Tính riêng tư 

Mỗi giá trị tần suất được tính bởi một giao thức GSSP nên khả năng bảo vệ dữ liệu riêng tư 

của giao thức phân lớp Naive Bayes đề xuất tương đương với giao thức GSSP. 

3.3. Tính hiệu quả 

Để chỉ ra tính hiệu quả của giải pháp phân lớp Naïve Bayes đề xuất, bài báo ứng dụng giải 

pháp này cho bài toán thực tế xây dựng mô hình phát hiện tin nhắn rác (spam) với ràng buộc đảm 

bảo tính riêng tư của dữ liệu tin nhắn của những người cung cấp. Ngữ cảnh bài toán này được 

phát biểu như sau: 

- Giả sử có    nhà mạng           , trong đó mỗi nhà mạng sẵn sàng sử dụng tập     tin 

nhắn ngắn bao gồm cả tin nhắn thông thường và tin nhắn rác. Cụ thể, mỗi nhà mạng dành 350 tin 

nhắn cho quá trình huấn luyện mô hình và 150 tin nhắn cho quá trình kiểm thử. 

- Các nhà mạng này mong muốn phát triển công cụ phát hiện tin nhắn rác bằng mô hình phân 

lớp Naïve Bayes được xây dựng dựa trên tập tất cả các tin nhắn trên, trong khi mỗi nhà mạng không 

cung cấp tập tin nhắn của khách hàng của họ. 
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3.3.1. Mô tả dữ liệu thực nghiệm 

Bộ dữ liệu thực nghiệm là      tin nhắn tiếng Anh được lấy ra từ tập tin nhắn công khai trên 

Kaggle [15]. Mỗi tin nhắn trong bộ dữ liệu bao gồm hai thành phần chính: nội dung tin nhắn và 

nhãn tin nhắn (thông thường hoặc rác). 

 Bảng 2. Thông tin bộ dữ liệu thực nghiệm  

Phân loại Số lượng 

Tổng số tin nhắn sử dụng      

Số tin nhắn thông thường      

Số tin nhắn rác     

Như đã đề cập ở trên,      tin nhắn này giả sử được lưu trữ phân tán tại cơ sở dữ liệu riêng 

của    nhà mạng           . 

3.3.2. Tiền xử lý dữ liệu 

Các nhà mạng xử lý mỗi tin nhắn trong tập dữ liệu của họ qua các bước sau: 

Bước 1. Chuyển tất cả các ký tự sang dạng thường. 

Bước 2. Loại bỏ dấu chấm câu, các từ phổ biến và các từ hiếm gặp. 

Ngoài ra, khi làm việc với bộ phân lớp Naïve Bayes, mỗi tin nhắn thường được chuyển đổi 

sang một véc tơ đặc trưng Bag-of-Words (BOW). Tuy nhiên, trong ngữ cảnh ràng buộc về tính 

riêng tư, mỗi nhà mạng không tiết lộ tin nhắn khách hàng của họ. Điều này dẫn đến không thể 

xây dựng được bộ từ điển từ tập tất cả các tin nhắn phục vụ cho việc chuyển đổi dữ liệu cho mỗi 

tin nhắn đầu vào. Vì thế, trong phần này bài báo giả định 10 nhà mạng thống nhất sử dụng một 

kho từ phổ biến được thu thập từ các bài viết công khai trên trang Wikipedia có kích thước 

khoảng 6 Gigabytes.  

Dựa trên bộ từ điển được trích xuất ra từ kho này, mỗi tin nhắn của các nhà mạng tiếp tục 

được chuyển đổi thành một véc tơ nhị phân đặc trưng 1500 chiều và kèm theo một giá trị nhãn 

―thông thường hoặc rác‖. Chú ý, số chiều của mỗi véc tơ đặc trưng phụ thuộc vào số từ trong bộ 

từ điển được lựa chọn sử dụng. 

Như vậy, dựa vào phân tích ở mục 2.1, các nhà mạng cần cùng nhau thực thi      lần giao thức 

GSSP để tính toán      giá trị tần suất cần thiết để huấn luyện mô hình phân lớp Naïve Bayes. 

3.3.3. Thiết kế và kịch bản thực nghiệm 

Trong thí nghiệm này, các tính toán được cài đặt bằng ngôn ngữ lập trình Python sử dụng thư 

viện mật mã [16] tích hợp với môi trường phát triển Anaconda. Các chương trình thực nghiệm 

được thực thi trên một máy tính xách tay với hệ điều hành Windows 10, bộ vi xử lý Intel core i5-

8250U xung nhịp 1,6GHz và 8GB bộ nhớ trong RAM. 

Ngoài ra, để đảm bảo an toàn cho thông điệp truyền thông, mỗi cặp thành viên sử dụng công 

cụ mã hóa AES-256 và mã xác thực thông điệp HMAC-SHA256 được tích hợp trong bộ giao 

thức mật mã SSL/TLS. 

Kịch bản thực nghiệm được diễn ra như sau: 

- Đầu tiên, mỗi nhà mạng          thực hiện pha 1 của giao thức được trình bày tại mục 2.2 

với các giá trị   lần lượt là        . 

- Tiếp theo, mỗi nhà mạng          thực hiện bước 1 của pha 2 của giao thức được trình 

bày tại mục 2.2. Chú ý, chúng ta không thể biết được mỗi nhà mạng          nhận được chính 

xác bao nhiêu thông điệp từ các nhà mạng còn lại nên khối lệnh này sẽ thực thi với số lượng 

thông điệp nhận được trong trường hợp tốt nhất là   và xấu nhất là 9. 

- Cuối cùng, nhà mạng    thực hiện bước 2 của pha 2 của giao thức được trình bày tại mục 2.2. 
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3.3.4. Kết quả thực nghiệm 

a. Thời gian thực thi 

Trong    nhà mạng tham gia tính toán của giao thức GSSP, những nhà mạng            
thực hiện các tính toán tương tự nhau, chỉ riêng nhà mạng    thực hiện khác ở pha thứ 2. 

Bên cạnh đó, đối với giao thức GSSP, tham số   ở pha 1 được thử nghiệm với nhiều giá trị 

khác nhau, lần lượt là        . Tại bước 1 trong pha 2 của giao thức GSSP, trường hợp xấu nhất 

là mỗi nhà mạng (ngoại trừ   ) nhận được dữ liệu từ   nhà mạng còn lại, và ngược lại trường 

hợp tốt nhất là một nhà mạng không nhận được chia sẻ dữ liệu từ bất kỳ nhà mạng nào. 

Các kết quả thực nghiệm được trình bày trong Bảng 3. 

Bảng 3. Kết quả thực nghiệm chương trình huấn luyện mô hình Naïve Bayes 

 có đảm bảo tính riêng tư trên bộ dữ liệu tin nhắn 

Tham số t 
Thời gian tính toán của 

U1 (giây) 

Thời gian tính toán của Ui (i=2, …, 10) (giây) 

Trường hợp 

xấu nhất 

Trường hợp 

tốt nhất 

2 1,679 1,757 0,491 

4 2,030 2,054 0,932 

6 2,296 2,296 1,118 

8 2,748 2,615 1,433 

Chúng ta có thể thấy rằng, thời gian thực thi của hai nhóm nhà mạng là    và      
        tương đối nhỏ. Cụ thể, trong trường hợp tham số      , tổng thời gian tính toán của 

nhà mạng    chưa tới   giây, còn thời gian tính toán của từng nhà mạng              trong 

trường hợp xấu nhất và tốt nhất tương ứng là       giây và       giây. Thậm chí ngay cả khi 

tham số   lên tới giá trị   thì thời gian tính toán của nhà mạng    và thời gian này của từng nhà 

mạng               trong trường hợp xấu nhất chưa tới   giây. 

Một điểm đáng chú ý nữa là thời gian thực hiện tính toán của mỗi nhà mạng tăng tuyến tính 

theo giá trị theo số  . 

b. Độ chính xác phân lớp 

Khi thử nghiệm mô hình phân lớp tìm được trên bộ dữ liệu kiểm thử (1500 tin nhắn), bài báo 

thống kê các chỉ số độ chính xác thông thường (accuracy), độ chính xác cân bằng 

(balanced_accuracy), và chỉ số F1_score lần lượt tương ứng là 0,97, 0,92, và 0,93. Kết quả trên 

hoàn toàn tương đương khi thực thi kỹ thuật phân lớp Naïve Bayes truyền thống với dữ liệu đầu 

vào là bộ dữ liệu tin nhắn được tiền xử lý tương tự như ở mục 3.3.2. Điều này hoàn toàn lô gic 

với những phân tích đánh giá lý thuyết ở mục 3.1. 

4. Kết luận 

Trong ngữ cảnh dữ liệu phân mảnh ngang, bài báo xây dựng giải pháp phân lớp dữ liệu Naïve 

Bayes đảm bảo tính riêng tư cho ứng dụng cụ thể là phân loại thư rác đảm bảo tính riêng tư áp 

dụng giao thức GSSP, với kịch bản có 10 nhà mạng cùng tham gia khai phá để phát triển công cụ 

phát hiện tin nhắn rác. Qua thực nghiệm với      tin nhắn tiếng Anh được lấy từ các nguồn 

được trình bày trong mục 3.3.1 cho thấy giao thức GSSP thể hiện được tính hiệu quả khi được 

triển khai trên bộ dữ liệu và có thể khẳng định rằng giao thức này có khả năng ứng dụng rộng rãi 

trong các bài toán thực tế để xây dựng mô hình phân lớp Naïve Bayes có ràng buộc đảm bảo tính 

riêng tư. 
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