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Tóm tắt

Ngày nay với mức độ kết nối toàn cầu rất lớn và sự phổ biến rộng rãi của mạng xã hội cùng

các thiết bị di động, do đó rủi ro bị tấn công mạng và những lỗ hổng dữ liệu đang ngày càng

gia tăng. Rủi ro mạng máy tính được xem là một trong các thách thức nghiêm trọng nhất về

kinh tế và an ninh thông tin đối với các doanh nghiệp. Từ đó, mục tiêu chính của bài viết là

nhằm làm rõ một số vấn đề về rủi ro an ninh mạng và quản lý rủi ro, qua đó hướng đến đề xuất

một số giải pháp để giúp nhân viên có thể nâng cao văn hóa nhận thức an ninh mạng trong lĩnh

vực kế toán cùng với việc hỗ trợ doanh nghiệp áp dụng các kiến thức quản trị an ninh mạng

trong công tác quản lý và điều hành hiện nay.
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Abstract

Today,  with a  huge level of  global connectivity and the  widespread availability  of  social

network and  mobile devices, the  risk of cyberattacks and data breaches is increasing.

Computer network risk is considered one of the most serious economic  and information

security challenges for businesses. From there, the main goal of the article is to clarify some

issues about cybersecurity  risks and risk management, thereby aiming to  propose some

solutions to help employees improve the culture of cybersecurity  awareness in the  field of

accounting along with supporting businesses to  apply cybersecurity management knowledge

in current management and administration.
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1. Giới thiệu



Công nghệ thông tin và truyền thông đã định hình lại việc tạo ra giá trị kinh tế bằng cách cho

phép các doanh nghiệp giảm sự phụ thuộc vào tài sản và vốn hữu hình, đề cao vai trò của vốn

trí tuệ. Điều này đã khiến hầu hết các thị trường dựa vào các nền tảng internet do con người

tạo ra (Starr & cộng sự, 2010). Lợi ích của việc khai thác miền trên mạng là khả năng phát

triển mới của các doanh nghiệp khắc phục các ràng buộc về thời gian và địa lý như một yếu tố

thúc đẩy các mô hình kinh doanh mới. Tuy nhiên, một tác dụng tiêu cực của sự phụ thuộc vào

tên miền này nằm ở phạm vi lỗ hổng bảo mật mà nó gây ra. Các mối đe dọa trên mạng có thể

phá vỡ sự an ninh, sự ổn định và bền vững của các tổ chức bằng cách ảnh hưởng đến tính bảo

mật, tính toàn vẹn và tính khả dụng của thông tin. 

Tác giả Brands & Elam (2021) cho rằng, dữ liệu của tổ chức là tài sản vô giá. Nếu không bảo

vệ nó sẽ gây nguy hiểm cho vị thế cạnh tranh, danh tiếng và tính bền vững trong hoạt động.

Như Richard Clarke, cựu Điều phối viên Quốc gia về An ninh, bảo vệ Cơ sở hạ tầng và Chống

Khủng bố của Hoa Kỳ, đã nói: “Nếu bạn chi tiêu nhiều hơn cho cà phê hơn là cho bảo mật

công nghệ thông tin, bạn sẽ bị tấn công. Hơn nữa, bạn xứng đáng bị tấn công”. Hành động

ngay hôm nay để bảo vệ tổ chức của bạn khỏi nguy cơ an ninh mạng.

Như chúng ta đã biết, an ninh mạng là thuật ngữ chuyên dụng trong lĩnh vực công nghệ thông

tin. Đây là hệ thống tổng hợp các hoạt động nhằm đảm bảo sự an toàn về thông tin dữ liệu trên

máy tính, máy chủ, thiết bị di động khỏi các cuộc tấn công qua Internet. Hiện nay, an ninh

mạng luôn là vấn đề được quan tâm đối với nhiều doanh nghiệp và tổ chức. Vì thế, họ không

ngừng phát triển và thay đổi hệ thống bảo mật nhằm ngăn chặn và hạn chế tối đa các rủi ro

xâm nhập hệ thống mạng trái phép. Trong bài viết này, tác giả tập trung trình bày một số nội

dung liên quan vấn đề quản lý rủi ro và hướng đến nâng cao văn hóa nhận thức an ninh mạng

của nhân viên

2. Định nghĩa an ninh mạng

Theo khoản  1,  Điều  2,  Luật  An ninh  mạng  2018 định  nghĩa  an  ninh  mạng  là:  “An ninh

mạng là sự bảo đảm hoạt động trên không gian mạng không gây phương hại đến an ninh quốc

gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân”.

An ninh mạng thường được sử dụng như một thuật ngữ tương tự cho bảo mật thông tin. Tuy

nhiên, an ninh mạng không nhất thiết chỉ là bảo vệ bản thân không gian mạng mà còn bảo vệ

những người hoạt động trong không gian mạng và bất kỳ tài sản nào của họ có thể được tiếp

cận thông qua không gian mạng (von Solms & van Niekerk, 2013). An ninh mạng bao gồm

các công nghệ, quy trình và kiểm soát được thiết kế để bảo vệ hệ thống, mạng và dữ liệu khỏi

các cuộc tấn công mạng.



An ninh mạng hiệu quả làm giảm nguy cơ bị tấn công mạng và bảo vệ xã hội, tổ chức và cá

nhân khỏi việc khai thác trái phép các hệ thống, mạng và công nghệ. An ninh mạng là một

khái niệm bao gồm bảo mật thông tin và đảm bảo thông tin (No & Vasarhelyi, 2017). Do đó,

an ninh mạng liên quan đến việc bảo vệ thông tin được đánh giá và truyền qua bất kỳ mạng

máy tính nào (Gordon & Loeb, 2006).

Khi số lượng sự cố an ninh mạng tiếp tục gia tăng và các bên liên quan ngày càng lo ngại, các

công ty đang dành nguồn lực đáng kể cho các nỗ lực quản lý rủi ro an ninh mạng và các tiết lộ

liên quan đến an ninh mạng. Bài báo này mô tả cách kế toán có vị trí duy nhất để hỗ trợ các

công ty trong những nỗ lực này trong năng lực tư vấn và đảm bảo. Chúng tôi trình bày một mô

hình quản lý rủi ro an ninh mạng hiệu quả và thảo luận về cách năng lực cốt lõi của kế toán

viên có thể tăng thêm giá trị đáng kể trong từng giai đoạn trong số năm giai đoạn của mô hình.

Ngoài ra, chúng tôi sử dụng một số sự cố an ninh mạng nổi tiếng gần đây làm ví dụ minh họa

trong mỗi giai đoạn trong số năm giai đoạn. Chúng tôi kết luận bằng cách thảo luận về các tác

động đối với kế toán.

3. Quản lý rủi ro an ninh mạng

Việc xác định và ưu tiên rủi ro là điều cần thiết để quản lý rủi ro hiệu quả. Nếu một công ty

không xác định được các rủi ro nhất định hoặc ưu tiên các rủi ro sai, việc quản lý rủi ro chắc

chắn sẽ thất bại và dẫn đến những hậu quả bất lợi đáng kể. Điều này đặc biệt đúng trong lĩnh

vực an ninh mạng, nơi có vô số các mối đe dọa an ninh mạng luôn thay đổi do tin tặc nghĩ ra.

Theo Sallos & cộng sự (2019), an ninh mạng vẫn là một nhiệm vụ thứ yếu trong hầu hết các

mô hình kinh doanh, vì nó cung cấp các cơ hội hạn chế để kiếm tiền và tạo ra giá trị - đó là

vấn đề tổ chức. Kiến thức như một cấu trúc xuyên suốt an ninh mạng và mô tả rủi ro tổ chức

rộng hơn theo một số cách. Mối liên hệ giữa rủi ro và kiến thức đã được Max-Neef (2005)

nhấn mạnh, tác giả lập luận rằng khả năng quản lý rủi ro hiệu quả của một tổ chức bắt nguồn

từ khả năng quản lý kiến thức liên quan.

Liên quan đến an ninh mạng, Tisdale (2015) nêu ra sự cần thiết của các phương pháp tiếp cận

đa chiều nhằm mở rộng triển vọng kỹ thuật điển hình, ủng hộ định hướng hệ thống, độ phức

tạp và nền tảng quản lý tri thức. Trong bối cảnh bảo mật Thông tin, Shedden & cộng sự (2011)

minh họa tầm quan trọng của việc tính toán các rủi ro đối với việc trau dồi và triển khai kiến

thức về tổ chức.



Hình 1. Các thành phần của quản lý rủi ro

 (Nguồn: Whitman & Mattord, 2014)

Xác định rủi ro là vấn đề đầu tiên không liên quan trực tiếp đến công nghệ, nhưng là tiền thân

quan trọng để thực hiện các biện pháp kiểm soát công nghệ. Dữ liệu là tài sản quan trọng nhất,

nếu bị mất hoặc bị xâm phạm, sẽ khiến tổ chức bị thiệt hại đáng kể hoặc thậm chí có thể đe

dọa sự tồn tại của tổ chức. Do đó, xác định cụ thể dữ liệu, thông tin kế toán quan trọng nhất là

một công việc quan trọng. Sau khi dữ liệu, thông tin kế toán quan trọng được xác định, mức

độ bảo mật cao nhất có thể được hướng đến các quy trình và hệ thống thu thập, lưu trữ và duy

trì dữ liệu kế toán này, trong khi các biện pháp bảo mật ít nghiêm ngặt hơn và ít tốn kém hơn

có thể được áp dụng cho dữ liệu, thông tin không quan trọng.

Để xác định dữ liệu kế toán này, bạn hãy bắt đầu bằng cách hỏi những người chủ chốt trong tổ

chức của bạn về dữ liệu nào là thực sự cần thiết (hoặc nhiệm vụ quan trọng). Bạn sẽ thấy rằng

dữ liệu quan trọng thường được liên kết với các khía cạnh của tổ chức xác định tính độc nhất

của tổ chức và tạo ra tính cạnh tranh thuận lợi. Dữ liệu quan trọng cũng thường được liên kết

với các nguồn lực thiết yếu (như hàng tồn kho hoặc tiền mặt) và các nhóm bên liên quan chính



(chẳng hạn như khách hàng, nhà cung cấp và nhân viên). Ngoài ra, cần suy nghĩ về các quy

trình kinh doanh cốt lõi trong tổ chức của bạn, chẳng hạn như chu trình doanh thu và chu trình

chi phí. Bởi lẽ các quy trình này là trọng tâm của một tổ chức, chúng thường sẽ tạo ra khối

lượng lớn dữ liệu và nếu hệ thống tạo ra dữ liệu không thành công, sẽ dẫn đến chi phí thời

gian ngừng hoạt động cao, đây là hai đặc điểm chính của các hệ thống quan trọng.

Một khía cạnh khác của dữ liệu quan trọng là nó thường được tạo ra bởi các quá trình tích hợp

hoặc hợp nhất tồn tại ở giao điểm của các mô-đun nghiệp vụ. Tại các điểm tích hợp, dữ liệu từ

các bộ phận khác nhau của tổ chức hợp nhất, sẽ tạo ra nhiều thông tin được các nhà quản lý

thực hiện quyết định đánh giá cao.

4. Nâng cao văn hóa nhận thức an ninh mạng

Khi tổ chức đã xác định các chính sách hướng dẫn chương trình an toàn và chọn mô hình an

toàn tổng thể bằng cách tạo, điều chỉnh bảng kế hoạch chi tiết tương ứng, bước tiếp theo cần

triển khai chương trình giáo dục, huấn luyện và nâng cao nhận thức về an toàn, hay còn gọi là

chương trình  SETA). Chương trình  SETA  phải do giám đốc an toàn thông tin (CISO) phụ

trách và là một biện pháp kiểm soát được thiết kế để giảm các sự cố do nhân viên vô tình vi

phạm an ninh. Lỗi của nhân viên là một trong những mối đe dọa hàng đầu đối với tài sản

thông tin, do đó, phát triển chương trình SETA để chống lại mối đe dọa này là cần thiết. SETA

được thiết kế để bổ sung cho các chương trình giáo dục và huấn luyện chung mà nhiều tổ chức

sử dụng để huấn luyện nhân viên về an ninh mạng. Mục đích của SETA là tăng cường an toàn

bằng cách thực hiện những điều sau:

 Nâng cao nhận thức về sự cần thiết phải bảo vệ tài nguyên hệ thống

 Phát triển kỹ năng và kiến thức để người dùng máy tính có thể thực hiện công

việc của họ một cách an toàn hơn

 Xây dựng kiến thức chuyên sâu khi cần thiết để thiết kế, triển khai hoặc vận

hành các chương trình an toàn cho các tổ chức và hệ thống

Bảng 1. Khuôn mẫu so sánh của chương trình SETA

Giáo dục Huấn luyện Nâng cao nhận thức

Thuộc tính Tại sao Như thế nào Cái gì

Cấp độ Bản chất (Insight) Kiến thức Thông tin

Mục tiêu Hiểu Kỹ năng Sự trình bày

Phương pháp giảng

dạy

Hướng dẫn lý thuyết

- Thảo luận

Hướng  dẫn  thực

hành

Phương  tiện  truyền

thông



- Đọc  kiến

thức

- Thực hành

- Bài giảng

- Tình huống

- Posters

- Videos

- Newletters

Biện pháp kiểm tra Bài luận Giải quyết vấn đề Trắc nghiệm

Khung  thời  gian

ảnh hưởng

Dài hạn Trung hạn Ngắn hạn

 (Nguồn: NIST SP 800-12)

Cụ thể cần làm việc với bộ phận công nghệ thông tin của bạn để tạo một trang web nâng cao

nhận thức về an ninh mạng nhằm giáo dục nhân viên về các rủi ro an ninh mạng. Bao gồm

chính sách an ninh mạng của bạn, giải thích về các vấn đề và các báo cáo báo chí gần đây về

vi phạm an ninh mạng. Việc hiểu rõ rủi ro và chiến thuật “sói đội lốt cừu” mà tin tặc sử dụng

sẽ giúp người dùng nhạy bén hơn với phản xạ để nhanh chóng xác định, phản ứng, ngăn chặn

và chặn đứng các cuộc tấn công. Thời gian là tiền bạc trong cuộc chiến tranh mạng. Xây dựng

chương trình đào tạo có ý nghĩa và hiệu quả để phát triển các nhân viên chuyên nghiệp về an

ninh mạng.

Tăng cường đào tạo với liên lạc liên tục xác định các mối đe dọa hiện tại và cách đối phó. Ví

dụ: Đại học Kinh tế TP.HCM thông báo cho cộng đồng của mình qua email khi phát hiện thấy

một email spam hoặc lừa đảo và hướng dẫn người dùng xóa email ngay lập tức. Chia sẻ các

chiến lược để xác định và bảo vệ người dùng từ các email lừa đảo như khuyến khích nhân viên

tạo mật khẩu mạnh và duy nhất và báo cáo ngay các email đáng ngờ cho bộ phận công nghệ

thông tin cũng như không khuyến khích cả việc chia sẻ mật khẩu và cung cấp thông tin ngay

lập tức theo yêu cầu.

5. Áp dụng kiến thức quản trị an ninh mạng

Nhiều nhân viên kế toán quản trị tích cực tham gia vào việc phát triển, thực hiện và giám sát

kiểm soát nội bộ của tổ chức họ bằng cách sử dụng Khuôn mẫu Kiểm soát nội bộ tích hợp của

COSO. Các tổ chức phải mở rộng các biện pháp kiểm soát nội bộ để chống lại các mối đe dọa

an ninh mạng bằng quản trị an ninh mạng. Các khái niệm và quy trình để áp dụng khuôn mẫu

an ninh mạng được xây dựng dựa trên các kỹ năng và công cụ học được từ việc triển khai

khuôn mẫu COSO. Một số khuôn mẫu quản trị an ninh mạng được sử dụng rộng rãi giải quyết

rủi ro an ninh mạng, bao gồm Khuôn mẫu an ninh mạng của Viện Tiêu chuẩn và Công nghệ

Quốc gia (NIST) của Bộ Thương mại Hoa Kỳ và ISO 27000.

Khung CSF bao gồm ba thành phần: cốt lõi, cấu hình và các cấp triển khai. Phần cốt lõi bao

gồm các kết quả an ninh mạng phi kỹ thuật rõ ràng, có thể dễ dàng điều chỉnh cho phù hợp với



một tổ chức: xác định, bảo vệ, phát hiện, phản ứng và phục hồi. Phần cấu hình đề cập đến các

yêu cầu, mục tiêu, mức độ chấp nhận rủi ro và những nguồn lực cụ thể của một tổ chức, trong

khi phần các cấp triển khai đề cập đến cách thức tổ chức quản lý rủi ro an ninh mạng bao gồm

ba yếu tố cần hướng đến của an toàn thông tin: tính bảo mật, tính toàn vẹn và tính khả dụng.

6. Triển khai vị trí Giám đốc an toàn thông tin (CISO)

Các tổ chức phải chủ động quản lý các rủi ro và mối đe dọa an ninh mạng. Bảo vệ một tổ chức

là một trách nhiệm được chia sẻ bắt đầu từ ban giám đốc và xuyên suốt tổ chức. Nếu rủi ro xảy

ra, tổ chức phải chịu trách nhiệm. Hãy nhớ rằng, rủi ro an ninh mạng không chỉ là rủi ro của

bộ phận công nghệ thông tin mà là rủi ro cho mọi nhân viên, nhà quản lý, đối tác kinh doanh

đều sở hữu rủi ro. Khuôn mẫu COBIT 2019 xác định cơ cấu tổ chức là một yếu tố quan trọng

để đạt được các biện pháp kiểm soát hiệu quả và bảo mật. Điều đặc biệt quan trọng là các tổ

chức giao trách nhiệm về thông tin bảo mật cho một cấp quản lý cấp cao thích hợp vì như vậy

tổ chức sẽ có nhiều khả năng có một nhóm ứng phó sự cố được đào tạo tốt hơn so với các tổ

chức không bắt một người nào đó chịu trách nhiệm về bảo mật thông tin. Và một cách để đáp

ứng mục tiêu này là tạo ra vị trí CISO, vị trí này nên độc lập với các chức năng hệ thống thông

tin khác và nên báo cáo cho giám đốc  hoạt động (COO) hoặc giám đốc điều hành (CEO).

CISO phải hiểu môi trường công nghệ của công ty và làm việc với giám đốc thông tin (CIO)

để thiết kế, thực hiện và thúc đẩy các chính sách và quy trình bảo mật hợp lý. CISO cũng nên

là một người xem xét và đánh giá khách quan về môi trường công nghệ thông tin. Theo đó,

CISO phải có trách nhiệm đảm bảo rằng các đánh giá lỗ hổng và rủi ro được thực hiện thường

xuyên và kiểm toán bảo mật được thực hiện định kỳ. CISO cũng cần hợp tác chặt chẽ với

người phụ trách an ninh vật lý vì truy cập vật lý trái phép có thể cho phép kẻ xâm nhập vượt

qua các kiểm soát truy cập logic phức tạp nhất. Do đó, đây là một vị trí giám đốc cấp cao chịu

trách nhiệm về bảo mật công nghệ thông tin, từ xác định rủi ro an ninh mạng đến dẫn đầu phản

ứng đối với vi phạm dữ liệu, CISO nên bao gồm việc liên lạc viên với công nghệ thông tin, kế

toán và tài chính, hoạt động, tiếp thị và bán hàng.
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