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TOM TAT

Bai bao trinh bay mot luge d6 thuy van dwa vao bit y nghia
nhat d¢ bao vé ban quyén cong khai cho cac co s dir liéu quan
hé. Lugc d6 thuy van dé xuat cd thé ching minh mot cach cong
khai ban quyén cuaa dir liéu bao nhiéu lan tuy y. Luge do thuy
van bén vimg trudc cic tan cong dién hinh nhu: Thém, sua,
X0a gia tri dir liéu mot cach ngau nhién hoac cd lua chon.

Tir khéa: Ban quyén cong khai; thity van; co so dit liéu.

1.Mé dau

Cho dén nay, cac luoc d6 thuy van dung dé bao vé ban
quyén cho céc co so dir liéu quan hé déu phai dua vao
mot khéa bi mat nao d6 khi chimg minh quyén sé hiru ddi
véi cac co s¢ dir liéu da thay van [1]-[4]. Tuy nhién, khoa
bi mat nay coi nhu da bi 1 va vi vay thuy van da nhung
s& d& dang bi pha huy boi nhitng ké td mo. Hon nita, hau
hét cac luge dd thiy van hién co déu 1am sai léch dir liéu
trong quy trinh nhiing thity van. Trong d6, c6 mot s luoc
d6 thay d6i cac gia tri thudc tinh [2]-[3] va mot s luge
dd khac lai hoan vi céac gia tri dit li€u [6]. Nhing sai 1éch
nay chi dugc thyc hién trong gidi han cho phép sao cho
gia tri str dung cua dit liéu dbi véi cac ing dung nhat dinh
khong bi anh huéng va thiy van van c6 thé tim lai dugc
ngay ca khi co nhiing tin cong lam thay di gia tri thudc
tinh hay thém hodc x6a mot s6 bo.

Hai dic diém néu trén co6 thé anh hudng t6i kha ning Gmg
dung cua cac ky thuét thuy van co sé dit liéu quan hé. Thi
nhét, cach tiép can dwa vao khoa thily van la khong phu
hop cho viéc ching minh trude cong ching (vi du trude
toa an). Dé ching minh ban quyén cua dit liéu dang ngo,
ngudi chu so hiru phai tiét 16 khoa thuy van ctia minh ra
cong ching dé phat hién thuy van. Sau khi di sir dung
mot 1an, khoa nay khong con bi mat nita. Vi khoa thity
van, ngudi st dung khong ban quyén c6 thé v6 hiéu hoa
viéc phat hién thuy van gdc bang cach g& bo tat ca thiy
van géc khoi dir ligu dugce bao vé hodc thém mot thuy van
gia vao dir liéu khong dugc thuy van.
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Pic diém tht hai 13, moi sai léch dugc dua vao trong qua trinh thay van cé thé anh
huong dén gia tri st dung cta dir liéu. Ngay ca khi ¢ thé an dinh mot s kiéu rang budc
nhét dinh dé han ché sai sot (vi du nhu cac phuong sai va cac gi4 tri trung binh cta nhiing
thudc tinh dugc thiy van) trude hodc trong khi thiy van thi cling rat kho, tham chi khong
thé dam bao c6 thé luong hoa duoc tit ca cac rang budc.

Trong bai béo [5], cac tac gia da dua ra mot lugc d thuy vén co so dit liéu sir dung
dé bao vé ban quyén bang cach kiém chimg cong khai va khong dua vao bat ky mot sy sai
léch nao ddi véi dit liéu. Luoc dd thuy van duoc ap dung cho cac co s¢ dir liéu quan hé va
gia str luge d6 quan hé ndy moi thay doi trén bit MSB (bit ¥ nghia nhit - Most Significant
Bit) cua gia tri cac thudc tinh la khong chép nhan dugc. Méac du céc tac gia da nhan dinh
c6 thé ap dung cho moi kiéu dit liéu khéc nhau, tuy nhién khong 1am 5 bit MSB cuia céac
kiéu dit liéu 12 bit ndo, diéu nay 1a khé khan khi trién khai. Trong thudt toan 1 va thuat toan
2, cac tac gia da tao ra quan hé thuy van véi cac kiéu dit liéu khac nhau nhung cach thirc
lay céac bit MSB cua cac thudc tinh 13 giéng nhau, trong khi cic co s dit liéu quan hé ludn
cap nhat dir liéu [5]. Viéc 1am nay s& dan dén khi can ching minh s& lam cho thity van
khong bén vimg. Y tudng cia ki thuat ndy 13 xut phat tir co so dit liéu quan hé can bao
v€, sinh ra mgt quan hé thuy van c6 cung khoa chinh, con céc gié tri cuia cac thudc tinh
khac 1a bit y nghia nhat (MSB) ctia gia tri thudc tinh twong tmg cua quan hé gde. Sau do,
hai quan h¢ nay s& dugc déng ky v6i mot t6 chtre ¢6 chuce nang bao ho ban quyén san
pham Khic phuc nhuge diém d6 chung toi dé xuat luge do thay van dé bao vé ban quyén
cong khai.

Trong bai bao nay, trudc hét chung t6i sé trinh bay luoc dd thuy van cai tién voi
cach 1ay cac bit MSB cua cac kiéu dif liéu. Qua trinh chimg minh ban quyén cong khai khi
c6 tranh chap bang ban chimg thuc duoc thuc hién hoan toan giéng nhu luge d6 dé xuat
[5]. Phan tich vé do bén viing cua lugc do cai tién, can ddi giita tinh bén viing va cac chi
phi cho viéc thuc hién luoc dd duoc thuc hién thong qua thir nghiém va danh gia cac két
qua thu dugc.

2. Lwoc db

Cho r 13 mot quan hé thudc lugc dd R(P, Au,..., Ay) trong d6 P 1a thudc tinh khoa
chinh; c6 y thudc tinh c6 thé duoc chon dé thuy van As ,..., Ay, ® 14 s6 cac bd trong quan
hé r. Voi mbi thude tinh Aj (j = 1, 2, .., y) ciia mot bo s& duge biéu dién dudi dang nhi phan
chuén, bit MSB cua thudc tinh Aj cua mot bd co thé duoc chon dé lam thuy van. Gia st
luge d6 quan hé ban dau khong chip nhan su thay di trén bit MSB cua gia tri thudc tinh
ddi voi gia tri sir dung cua dir licu.”

Bang 1: Cdc ky hiéu dwoc sic dung trong hegce do thity vin

Ky hi¢u Y nghia
R Luoc do quan h¢
r Quan hé r thudc luogc do R
ri B0 thir i cua quan hé r
ri.Aj Gié tri cua thudc tinh Aj thudc bd ri
9] S6 b trong quan hé r
¥ S6 thudc tinh khong phai khoa chinh trong R
K Khoa thuy van
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Ky hiéu Y nghia
P Thudc tinh khoa chinh
n Tham bién sinh thuy van
T Tham s6 phat hién thuy van
H(K [ ri.P) | Ham bim khéa thuy van K cung voi gia tri thugc tinh khoa chinh
P cua bd tiva || 1a phép ghép ndi

Céc thudc tinh dé thuy van cta co so dir liéu quan hé c6 thé nhan bat ky mot kiéu
dir liéu nao. Luoc dd thuy van cai tién ctia chung t6i s& xét dén bén kiéu dir liéu thudng
dung do6 la: kiéu sé,_ kiéu ky tu, kiéu Boolean va kiéu datetime. Céc thudc tinh cta co s&
di liéu déu duge thé hién dudi dang cac xau bit trong hé théng may tinh.

Gia str chu s¢ hitu cua quan hé r ¢ mot khoa thuy van K. Khda thuy van phai thoa
man yéu cau du dai va dugc st dung trong khi sinh thity van va phét hién thuy vén trong
luge dd thity van. Két ciu caa thity van cong khai ry phu thudc vao khoa thuy van K. Thiy
Van ry 1a mot quan hé vai luge @6 Ru(P, W1, ..., W,), trong d6 P 1a thuc tinh khoa chinh,
Wy, ..., W, la cac thudc tinh nhi phan. So sanh quan hé goc r vdi quan hé thuy van ry thi
hai quan hé c6 cing thudc tinh khoa chinh P va cung sd bd @. Sé cac thude tinh nhi phan
trong thuy van rw 12 # va sd bit nhi phan cta rw 12 v. Dé x4c dinh s6 luong céc bit nhi phan
v trong quan hé thiy van rw dya vao tham bién diéu khién 5 v6i v = 0. va 5 < y. Khi d6,
ta goi # 1 tham bién sinh thuy vén.

Trong luge d6, khoa thuy van 1a cong khai va co thé nhan bat ky gi tri ndo (s6
nguyén hodc s6 nhi phan) do chu s hitu dir liéu Iya chon. Khong co bat ctr mot rang budc
nao vé viéc hinh thanh khoa. B¢ giam b6t nhitng nham 13n khong can thiét, khoa thuy van
nén 1a duy nhat ddi voi chi sé hiru cta co s dir liéu quan hé can thiy van. Khoa thuy van
tao ra dudi dang nhu sau: K = H(ID | t&n CSDL | phién ban |...), trong do, ID 1a dinh
danh cua chi nhéan co so dit liéu, « | 1a phép ghép ndi, H() 1a ham bam mat ma.

Trong thuat toan sinh thuy van rw, bit MSB cua cac gia tri da chon dya vao khoa
thity van va khoa chinh cta bd, duoc sir dung dé tao thuy van. Qua trinh sinh thiry van
khong 1am thay doi bat ky mot gia tri thudc tinh nao cta dir liéu gdc. Viéce sir dung céc bit
MSB s& gilip ngdn chan nhiing tan cong thay doi gia tri dit lidu. Vi khoa thity van K, thiy
Vvan ry va thuat toan nhung thay van déu cong khai nén bat ky ai ciing c6 thé tim dugc cac
bit MSB trong r dé sinh rw. Tuy nhién, ké tan cong khong thé thay doi cac bit MSB nay
ma khéng sinh ra c4c sai léch khong thé chap nhan duoc d6i véi dit lidu.

Tur cac thudc tinh khac nhau, trong mdi bod trong quan h¢ r, dugc chon mot cach
tua ngiu nhién dya trén khoa thuy van K va khoa chinh cua bo dé xdy dung thuy van rw.
Mot ké tan cong mudn g& bo tat ca cac bit thuy vén thi sé phal X0a tat ca cac bo va/hodc
cac thugc tinh tir dir lidu da thuy van. Lugce do thuy van bén vimg trude cac tan cong go
b6 hoidc xo6a tit ca cac bit thiy van khi # tham sé sinh thuy van cang 16n.

May tinh hién nay thuong biéu dién va xtr Iy bdn kiéu dir liéu co ban tai cac dia chi
bd nhé: sb, datetime, ky tu va Boolean. Céc kiéu dir liéu nay khi biéu dién trong may tinh
déu c6 dang 1a mot chudi cac bit. Bit MSB ciia mot chudi bit thong thuong 1a bit trai nhat
va ¢ trong s 16n nhat. Tuy nhién, khi ta xét dén cac kiéu dit liéu cu thé thi viéc x4c dinh
cac bit MSB lai phu thudc vao céac kiéu. Boi véi dit liéu kiéu sb (nguyén hoac thyc) c6 dau
thi ¢6 thé quay trai mot bit dé tranh bit ddu va bit trai nhat 1a bit MSB. i véi dit liéu kicu
ky tu, gia sur | 1a @6 dai xau ky ty, khi do6 ta chon ky tu thir (j mod I), véi j 1a thude tinh
duogc chon dé lay bit MSB bang cach 14y bit trai nhat cua ky tu nay. Gia st ¢c6 mot thudc
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tinh c6 kiéu 1a ky tu voi gid tri 1a “Truong Pai hoc S pham Ha Ngi 2 Nhdn van - Khai
phong - Héi nhdp”. Pau tién, chon ky tu thir (j mod 1) vé6i j =13, | =60. Day 1a ki tir “0” va
€6 ma unicode la 7885. Dang nhi phan cua ki ty 1a 1111011001101, nén bit trai nhét ¢6 gia
tri la 1. Vay bit MSB cua gia tri thudc tinh thuy van can tim1a 1.
DPAu vao cta thuit toan phat hién thuy van la cac tham sor’ K 7w, T dé phat hién

thuy van dbi voi quan hé dang ngd ’, tham sb sinh thuy van # duoc sir dung trong lugc dd
thty van, t 1a tham s6 phét hién thity van va bang ty 1¢ thap nhit c4c bit thity van duoc
phat hién dung. Dé diéu khién d¢ tin cay cua thut toan phat hién thuy van va do bén viing
cua thiy van da nhung dya vao hai tham s6 77, T, trong d6 tham sb T nam trong khoang (0.5,
1). Do @6, khi chirng minh ban quyen cong khai cho cac co s dit liéu quan hé va dé tang
d6 bén vitng cua thiy van thi tat ca cac bit MSB di tim dugc trong quan hé thuy van r’
khong can phai tring voi cac bit twong tng trong rw, ma chi can ty 1& phan trim tring khép
16n hon t 1a dugc. Tuc l1a trong Thuat toan 2 théa man match_count / total_count >7”.
Thudt todan 1: Nhung thuy vin
Input: Quan hé r, khoa thuy van K va tham s6 tao thuy van 4 (7 <v)
Output: Quan hé¢ thuy van ry
Fori=1towdo
Xay dung mdt bd tj trong rw c6 cung khoa chinh véi rj, ti.P = ri.P
fork=1tox do //sinh gia tri cho # thudc tinh cta rw
j=HK I ri.P)mody // chon thudc tinh
if (ri.Aj co kiéu dir liéu 1a kiéu sb) then
q = ri.Aj quay trai 1 bit  // tranh bit dau
ti.Wk = MSB cua q
end if
if (ri.Aj c6 kiéu dir lidu 1a datetime) then

10. q = year(ri.Aj )

11. tiWk=MSB cta q

12. end if

13. if (ri.Aj c6 kiéu dir liéu 1a xau ky tu) then

14. q = charAt(ri.Aj, j mod length(ri.A;)) // charAt(ri.Aj, p): ky tu thir p trong ri.A;

15. tiWx = MSB cta q

16. end if

17. if (ri.Aj c6 kiéu dir liéu 1a Boolean) then

18. ti.Wk = ri.Aj

19. end if

20. x6a thudc tinh tht j trong r;

21. end for

22. end for
Thudt todn 2: Phat hién thuy vin
Input: Quan hé nghi ngo ', K, n ( <y), thuy vanry vat (0.5 <t <1)
Output: {true, false}

1. match_count=0

2. total count=0

3. fori=1ltowdo

4. tim mdt bd tj trong rw c6 cung khoa chinh véi 7', ti. P = r'i.P

CoNoORsLNE
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for k =1to#x do //sinh gia tri cho # thudc tinh ctia r'w
total _count = total count + 1
j=HKI r’i.P) mod y .
if (A co kiéu dir liéu 1a kiéu sb) then
q=r’i.Aj quay trai 1 bit
10. w =MSBcuaq
11. Endif
12. if (r’i.Aj co kiéu dir liéu 1a datetime) then
13. q=year(r’i.A)
14, w =MSBcuaq
15. Endif
16. if (ri.Aj co kiéu dir licu 1a xau ky tu) then
17. q = charAt(r’i.Aj, j mod length(r i.Aj))
18. w =MSB cuaq

©o~NoO

19. Endif

20. if (ri.Aj ¢ kiéu dir liéu la Boolean) then

21. w =ri.Aj

22. Endif

23. if (ti.Wk == w) then I 'so sanh ryva r’w
24. match_count = match_count + 1

25. Endif

26. x0a thudc tinh thir j cta i

27. end for

28. end for

29. if match_count/total _count >t then
30. return true

31. else
32. return false
33. Endif

3. Panh gia thir nghiém

Dé kiém dinh tinh bén viing va chi phi ddi voi luge d6 thily van cai tién, chung toi
da tién hanh thir nghiém dbi v6i co s dir liéu quan hé vé dan sé ciia huyén Pong Anh,
thanh phé Ha Noi. Dt li¢u thtr nghi¢m 1a mdt quan hé gém 2000 b, c6 mdt thudc tinh
khéa chinh 14 can cudc cong dan va 9 thudc tinh co cac kiéu dir liéu khac nhau: ho va tén,
nam sinh, gidi tinh, noi sinh, dia chi, chu ho, téng thu nhap, nghé nghi¢p, trinh d§ chuyén
mon. Thir nghiém voi cac cap nhat thong thuong: thém, x6a va stra. Cac tan cong nay la
hoan toan ngau nhién, gia sir khong tin cong trén thudc tinh khoa chinh va mdi tin cong
thir nghiém 20 1an.

Két qua cua tan cong thém bo duoc thé hién trong Hinh 1. Néu chon tham sb ©
trong truong hop xau nhat 12 50% va 100% bo dugc thém thi vin khang dinh duoc ban
quyén cua dit liéu, do mdi bo duogce xir Iy ddc 14p voi cac b khac dwa vao khéa chinh.

Két qua cua tin cong sira dugc thé hién trong Hinh 2. Theo két qua thir nghiém,
ngay céa khi quan hé bi sira 50% va chon t 16n hon hoic bang 75% thi ban quyén dir liéu
van khang dinh dugc, do ké tin cong c6 thé khong sira vao cac bit MSB.
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Két qua ciia tin cong x6a duoc thé hién trong Hinh 3. Trong truong hop tan cong

x0a, néu x6a 50% dir liéu va chon t 16n hon hoac bang 58% thi van xac minh dugc ban
quyeén cua dir li¢u.
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Hinh 3: Tdn cong x6a bé doi véi
Qua thir nghiém, dé diéu chinh giita d6 bén viing va céac chi phi vé thoi gian ciing
nhu b nhé cho thuat toan 1 va thudt toan 2 str dung cac tham sé sinh thuy van 1 va tham
s6 phat hién thuy van t. Ty s6 sinh thuy van n duoc sir dung dé can ddi giira do bén viing
va céc chi phi. Tham sé sinh thity van 1 cang 16n thi d6 bén ving cua lugce do cang cao va
cac chi phi vé thoi gian ciing nhu bo nhé cang 16n.
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4. Két ludn

Lugc dd thay vén cai tién khong 1am thay d6i bat cr dit liéu ndo trong qua trinh thay
van, trong khi hau hét cac lugce d6 thiy van khac déu lam thay d6i dit lidu trong qué trinh
thity van. Mat khac lugc d6 thiy van nay duoc ap dung voi moi kiéu dit liéu. Khoéa thity van
1a khoa cong khai nén c6 thé chimg minh quyén sé hiru nhiéu lan, bat ky luc nao va boi bat
ky ai. D6 13 nhimg diém ndi bat so voi nhimng ky thuat thuy van truée d6. Qua phén tich va
danh gia thir nghiém, luoc dd thuy van bén viing véi cac cap nhat thong thuong.
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ABSTRACT

WATERMARKING SCHEME BASED ON MOST SIGNIFICANT BIT
FOR PUBLIC COPYRIGHT PROTECTION
FOR RELATIONAL DATABASES

Luu Thi Bich Huong
Institute of Information Technology, Hanoi National University of Education 2, Vietnam
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The paper presents a watermarked scheme based on the most significant bit for
public copyright protection for relational databases. A Watermark scheme could openly
prove data copyright as often as desired. This watermark scheme is stable against common
attacks such as adding, editing, and deleting data values randomly or selectively.

Keywords: Public copyright protection; watermark; relation database.
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